
 

 

 

 

 

 

 

 

 

 

 

еК ϣвϹЧв ϤϝЫϡІ GSM  
 

 

 

 

 

 

 

 

 ЬϝЦ пЮϝЛϦ: 

}атЪϲЮϜ атЯЛЮϜ Ϥжϒ Шжϖ ϝжϦвЯКϝв ъϖ ϝжЮ аЯКъ ШжϝϲϠЂ ϜмЮϝЦ { 

 ϢϼмЂϢϼЧϠЮϜ  .. ϣтфϜ̺̹ 

 

 

 

 

      

ЬмъϜ ̭ϿϯЮϜ 



ϣвϸЧв 

 аЪтϸтϜ дтϠ ϰϼАϜ ϞϝϦЪЮϜ ϜϺк пЯК иϸϚϝУЮϜ аЛтЮЬЪЮϜ  дв ЬЪ йжв ϸтУϦЂтЮмϮϼϜ ̯ϝЎтϜ ϝвЪ йтТ ЙЂмϦт дϜ ϸтϼтм  ϼϮъϜ Ьϝжт дϜ

 ϞϜмϪЮϜммϜϺк ϞϝϦЪЮϜ мϜ иϺк ϣвϮϼϦЮϜ ск ϢϼϝϠК дК ϣКмвϮв дв ϞϦЪЮϜ сϦЮϜ ϝлϦϮϼ϶ϦЂϜ ϝлжв ̭ϝтІъϜ алвЮϜ ϢϸтϮЮϜм сЪЮ 

ϜмϸтУϦЂϦ ϝлжв  . 

РϼЛϦжЂ  дъϜ̭ϾϮЮϜ ϜϺк сТ  дКϣАтЂϠ иϼЪТ ъϣтжв GSM мпЮϜ ЌϼЛϦжЂ ϤыЪмϦмϼϠ ЌЛϠм ϤϜϸтϸлϦЮϜ йлϮмвЮϜ пЯК 

ϣЪϠІ ЎϗϠ ЬϝЧжЮϜ ϣТϝЯЮ атϸЧϦϜ ЌϼПЮ ̯Ϝϼ϶мв ϤϼлД ϢϸтϸϮ ϼϝЪТϤЊжϦЮϜ  ϤъϝЊϦϜ пЯКGSM дв Ьы϶  оϸЛϦϦъ ϢϾлϮϜ

 ϝлϦвтЦ̸̷̷̷  ϣЪϠІ ЬϝЂϼϖ пЯК ϤжЊϦЮϜ ϝлЮы϶ дв дЪвт сϦЮϜ ϢϾлϮъϜ ϢϺк ϤжϝЪ ϞтϼЦ ϤЦм пϦϲТ ϼъмϸGSM   ϣУЯЪв

 ϣтжЛв ϤϝлϮЮ шϜ ИϝϠϦ ъ скм ϤϝвмЪϲЮϜ ъϜ ϝлϦУЯЪ ЬвϲϦ ЙтАϦЂтъм ̯ϜϸϮ  ̪ФϼАϦжЂ  ϝЎтϜ пЮϜЌЛϠ ЮϜ аϜϸ϶ϦЂϝϠ ϤϝвϮл

ЬϝЧж РϦϝк двϪЮϜ ϸткϾ м ϞмϦϠЮмϣтϮвϼϠ ϤϜмϸϜ ϼТмϦ сТ  ϤжϼϦжъϜ ϝЎтϜм ̪ пЮϜ ϞкϺж ϣУтϾв ϣАϲв ̭ϝІжϖ мϜ ϾтЪϼϦfake 

base station ϣвϸ϶ϦЂвЮϜ ϤϜϼУІЮϜ сТ двЪт рϺЮϜ РЛЎЮϜ ϣТϼЛв ϜϺлϠм м ЙЦмв пЯК иϼЪϺ сϦϜ ϝвChaos Computer 

 Club (CCC) Congress  

РϼЛϦжЂ сжϝϪЮϜ ̭ϾϮЮϜ сТ дК ϣтУтЪ  ϼтУІϦ ϼЂЪA5/1  ъϜ ϣтУтЪм ИϝвϦЂЮйтУϦϝлЮϜ ϣвЮϝЪвЯ ϠϤϜмϸъϜ ЌЛϠ аϜϸ϶ϦЂϝ 

м ϾтЪϼϦϤϝвϮк brute-force ϼтУІϦ ̭ϝжϪϜ ϸмϼАЮϜ.  

 алвЮϜЮϜ аЪтЯК ЬтАϜ дъ аЯЪϦϜ РмЂм ϨтϸϲϠϣАтЂϠ ϢϺϠж РЛЎ дК ϤъϝЊϦϜ аϝДж GSM пЯК РϼЛϦЯЮ ЌЛϠ  ФϼАЮϜ

 йтУтЪмϝлвϜϸ϶ϦЂϜ дϺϝϠм  дЮ тдмЪ ϜϺк ϢϼϜϸЊшϜ Ϣϼт϶цϜ ϒ РмЂТЬмϝϲ  ̯ϜϸкϝϮ ЬтϸЛϦ ϜϺк ϞϝϦЪЮϜ ФТм йжмϼϦϝв аϚыв 

ϼϪЪϜ ϜмϮϼϜм дϝϠ сжжмϼϺЛϦ  дϜ ϤϝА϶Ϝ Т ϤϠЊϜ дϜм ФтТмϦ дϝЪ ϸЧ ϣжϝϲϠЂ  двпЮϝЛϦм .. 

 ϣЪϠІ ϤϝжмЪвGSM   

 дК дъϜ ϨϸϲϦжЂЮϜмϮЮϜ ϤыЊϜмвЯЮ свЮϝЛЮϜ аϝДжЮϜй GSM ϼϪЪъϜ ϣтϠЛІ дтϠ РЯϦ϶в дϜϸЯϠ аЮϝЛЮϜ мϲжм ϣЛϠϼϒ дмтЯϠ дв 

ϢϾлϮъϜ ϣАϠϦϼв ϝлϠ  ̪рмϦϲϦ ϣЪϠІ GSM пЯК ϤϝАϲв ϢϸКϝЦ Base Stations ϤϝАϲв пЯКм  ϣтЂтϚϼ Base 

Station Concentrator дмЪϦϦм дв ϸКϜмЦ ϣКмвϮв ϤϝжϝтϠ ϣУЯϦ϶в  )MSC ,VLR  ̪ (.... ϝЎтϜ ЬвІϦ пЯКϢϾлϮϜ 

ϤъϸϠвЮϝЪ ϝлвϮϲм ϝлЯЪІ сТ РЯϦ϶Ϧ ϤϝтϝлжЮϜм Switches and terminals ... мдв ϣКмвϮв ϝЎтϜ ϸϮмт ϤыЪмϦмϼϠ 

шϜϢϼϝІ ϣКмжϦв ЬмЪмϦϼϠ ЬϪв SS7...  ϵЮϜаϸ϶ЂϦ ϝлϠЯОϜ ЬЧжЮ ϤϝвмЯЛвЮϜ дтϠ ϼЊϝжК ϣЪϠІЮϜ  .тϠтм ϤϝжмЪвЮϜ ЬЪІЮϜ д

 ϣЪϠІ сТ ϣтЂϝЂъϜGSM  ϤϝжмЪвЮϜ ϢϺк ϣтУтДм сЮϝϦЮϜ ̭ϾϮЮϜ ЬмϝжϦт РмЂм. 

 

http://events.ccc.de/congress/2010/Fahrplan/index.en.html
http://events.ccc.de/congress/2010/Fahrplan/index.en.html
http://events.ccc.de/congress/2010/Fahrplan/index.en.html


 ϣЯЧжϦвЮϜ ϣАϲвЮϜMobile Station (MS) : 

РϼЛж дϲж мкϝв ϾϝлϮЮϜ рмЯ϶ЮϜ cellular ЬЪТ амт ЬϝЂϼϗϠ амЧж ЬϚϝЂϼ иϼтЊЦ sms мϒ  ϢϺлТ ̪ ϝв Ј϶ІϠ ЬЊϦж

 аϦт ϤϠϝϪ атДжϦ ϾЪϜϼвϠ ЬЊϦϦ ϢϾлϮъϜϣтвЮϝЛЮϜ РϦϜмлЮϜ ϣЪϠІϠ сЮϝϦЮϝϠм ϼАЧЮϜ Ь϶Ϝϸ РϦϜмлЮϜ ϾЪϜϼвϠ ϝлАϠϼ  

 ϣЯЧжϦвЮϜ ϣАϲвЮϜ ЬвІϦ ϝвкм дтϼЊжК дв йтТϼАРϦϝлЮϜ Mobile Equipment(ME) мЮϜ  йϲтϼІsim . 

  ЬϝЧжЮϜ РϦϝлЮϜ дК ϢϼϝϠКЬϠЧϦЂв щЮϤϜϼϝІ ЬПІт ϸтϮЮϜ ИмжЮϜ дв пЯК дтϮЮϝЛв ̺̹-BIT CPU  м ̪ϝвϸжК  оϼϮж ЬϝЊϦϜ

ϒ ЬЂϼж мsms ϝжтЯК ϞϮт ЬϝвЛϦЂϒ ϣϲтϼІЮϜ Subscriver Idenity Module (sim) ЬϪвϦ сϦЮϜ аϝк ϼмϸ  ̯ϜϸϮ сТ  дмУЯϦЮϜ

Ю ϝлжмϸϠмлЮϜ ϣвϸ϶ ϼТмϦт д ШϼϦІв ЬЪЮ РϦϝ. 

ϝв  АϠЎЮϝϠ ск ϝкмϼϸм ϣϲтϼІЮϜ сЂϝЂъϜ ЬϝЧжЮϜ РϦϝлЮϜ сТ .ск ϣϲтϼІЮϜ дК ϢϼϝϠК ϣЦϝАϠ ϣтЪϺ  ϣАтЂϠдв ϝлЛтжЊϦ аϦт 

ϢϼϚϜϸ ϣтжмϼϦЪЮϖ chip ϝлтТ ϸϮмт аϝДж ЬтПІϦ ϼтПЊ рмϦϲт пЯК аϝДж ϤϝУЯв ЌЛϠм сТм ϤϝЧтϠАϦЮϜ ϣЧϠА  Шϝжк двцϜ

пвЂт аЦϼ PIN  ЬϮϜ дв аϝЦϼϜ ϣЛϠϼϜ дв дмЪϦв ϣϲтϼІЮϜ пЮϜ Ьм϶ϸЮϜ Јт϶ϼϦ)ФтϪмϦЮϜ ϜϺлϠ ϣЪϠІЯЮ ϣЦыКъ (ϜϺϜм аЮ 

 ЙАϦЂϦϜ Ь϶ϸ  ϜϺкЮϜϾвϼ ЬЪІϠ  ϱтϲЊϠϨыϪ ϤϜϼв ϣтЮϝϦϦв дϝТ ϤϼЪЮϜ Йжвт  дваϜϸ϶ϦЂϒ ϣϲтϼІЮϜ мдЪвт тЛϦ дϜ АЧТϸ 

ϣϲтϼІЮϜ аϜϸ϶ϦЂϜ  ϝвтТϠϸЛ ФтϼА дК  Ьϝ϶ϸϜϾвϼ ЬϜ пвЂт ϼ϶ϐ ϱтϲЊ Personal Unblocking Key (PUK) дϾ϶вЮϜ 

 ̯ϝЎтϜ сТ  ϣϲтϼІЮϜдв дмЪвЮϜ аϝЦϼϜ ϣтжϝвϪ.  ϼϠϦЛϦϣтЂϝЂъϜ ϢϾтвЮϜ РϦϝлЮϜ ϣϲтϼІ сТ  ϤϝТϼЛвЮϜм ϱтϦϝУвЮϜ ДУϲЮ скЮϝЪϼ аЦ

 ЬϝЧжЮϜ РϦϝлЮϜMSISDN лтЯК дϾ϶тм ЬУЧЮϜмϝ  оϼ϶Ϝ аϝЦϼϜм РϦϝлЮϜ ЬтЮϸϸтϸϲϦ дЪвт ЎЛϠϝл сϦфϜ мϲжЮϜ пЯК:- 

Ki ς Subscriber Authentication Key 

IMSI ς International Mobile Subscriber Identity 

TMSI ς Temporary Mobile Subscriber Identity 

MSISDN ς Mobile Station International Service Digital Network 

PIN ς Personal Identity Number protecting a SIM 

LAI ς location area identity 

SPN - Service Provider Name  

 

ϱЎмт ЬЪІЮϜ ФϠϝЂЮϜ ϤϝжмЪвЮϜ ϣтЂϝЂъϜ ϣϲтϼІЮ sim сϦЮϜ пЯК рмϦϲϦ ϭЮϝЛв ϝлЯ϶ϜϸϠ ϼтПЊ ϼЪϜмϺм  аϮϲЮϜ ϼтПЊ

м Ьϝ϶ϸϜ ϤϜϸϲммϬϜϼ϶Ϝ ϝлЮ ϣЛжЊвЮϜ ϣЪϼІЮϜ ϞЂϲ пЯК РЯϦ϶Ϧ ϝЛϠА..  

ϢϾтвЮϜ ϣтЂϝЂъϜ йϲтϼІЯЮ SIM ϤϝТϼЛвЮϜм ϱтϦϝУвЮϜ ДУϲЮ аϸ϶ϦЂϦ  дЮ ϜϺЪкФϼϦ϶вЮϜ ЙтАϦЂт ЬмЊмЮϜ ϝлтЮϖ пϦϲм дϖ 

ИϝАϦЂϜ ϣЦϼЂ ϝкϸϲϜ ϝлжϗТ ϞЮϝАϦ ϾвϼϠ Ьм϶ϸЮϜ маЦϼ PIN сТм Ьϝϲ ϓА϶Ϝ ФϼϦ϶вЮϜ Ьϝ϶ϸϖ аЦϼЮϜ ϢϸК ϤϜϼв РмЂ ϒϸϠт 

аϝДж РϺϲЮϜ сϚϝЧЯϦ  мϜ ЙжвϣϲтϼІЮϜ аϜϸ϶ϦЂϖ мШЮϺ ЬЪ. ϤϜмϸϜ ϣКмвϮв ̯ϝЎтϜ ϼТмϦ  SIM Toolkit вЮϜ Јы϶ϦЂъ ϱтϦϝУ

 ϝлтЯК ϤϝЧтϠАϦЮϜ ϣϠϝϦЪмϤжϼϦжъϜ сТ ϝлтЯК ϨϲϠЮϝϠ ϝкϸϮϦ оϼ϶Ϝ ̭ϝтІϜм 



 

 

 ϣтЮмϸЮϜ ШϼϦІвЮϜ ϣтмлϠ РϼЛϦ пЮмъϜ дтЪϼϦІвЮϜ ϣтмк РтϼЛϦЮ дϝϦЧтϼА ШϝжкIMSI Ϧ ϣтжϝϪЮϜмϼЛ ЬЧжϦвЮϜ ϾϝлϮЮϜ ϣтмлϠ Р

 ϣтЮмϸЮϜIMEI  : 

 

IMEI - International Mobile Equipment Identifier  

 рмЯ϶ РϦϝк ЬЪЮ аЦϼ мкME  мкм ϣЪϠІЮϜ пЮϜ ЬтϝϠмвЮϜ йЯвЛт ЬϝЊϦϜ ЬЪ Йв ЬЂϼт аЦϼЮϜ ϜϺкм ЙжЊвЮϜ ϣАЂϜмϠ ЙЎмт

Т ̪ ϾϝлϮЮϜ ϣтϼϝАϠ РЯ϶ ϞϦЪт ϢϸϝКЂт дв РϼЛϦ дϜ дЪвт ШУϦϝк ϤϸЧТ ϜϺϝ ЬтϮЂϦ ̭ϝжϪϜ ШУϦϝк аϸ϶Ϧϼв сТ ϼтϼϝЧϦЮϜ ϾЪ

 ̪ ϣвϸ϶ЮϜ дЪЮдЪвт иϼтПϦ пЯК РϦϝлЮϜ ЬϝЧжЮϜ пЮϜ аЦϼ ЬЂϦЂв IMEI ϼ϶Ϝ ФЯАт ϣтЯвЛЮϜ ϢϺк сЯК IMEI spoofing or 

IMEI cloning ϜϺк ЬвЛЮϜ  амЧт дϜ дЪвт рϜ йϠЈ϶І  ϸЛт дЪЮ  сжмжϝЦ ϼтО 

International Mobile Subscriber Identification  - IMSI  

сТ ЬЪ ϣϲтϼІ аЦϼ йвЂϜ IMSI Јϝ϶ ϝлϠ ЬвϝЛϦϦ лϠϝ ϣϲтϼІЮϜ сТ ЬмϜ ϣϚтлϦ Йв ϣЪϠІЮϜ млТ  аϦт сЂϝЂϜ ЬвϝК йтЯКϣТϼЛв 

ϤϝжϝтϠ ЪϼϦІвЮϜдт мЬвϝЛϦЮϜ ЮϤывϝЛвЯ оϼ϶ъϜ  ЬЪϠ Јϝ϶ЮϜШϼϦІв жЂ ̪ ϸϮϦ ϝвϸжК ϤϝжϝтϠЮϜ дϜ ϸЛϠ ϝвтТ ЬмϜ сТ ЬЂϼ

 ϨϠЮϜ ϢϝжЦ пЯК ϣтϚлϦъ Ϩϸϲт  рϒ ϝлЮϼтУІϦ  дϜ дЪвтмϼДжϦ ϤЪϠЯЮ ϝвЯϪв ϼДжт йтЮϖ рϒ Ј϶І оϸϲϜм ϱϚϝЊж ITU дϜ 

ϞϮтъ ϜϺк ЬϪв ЬвК дϜ ϞϠЂϠ ϤϝвмЯЛвЮϜ ЬЦϝжϦвЮϜ ϨϠϦ пЮϜ ЙтвϮЮϜ оϸϲϖ ЬтПІϦϠ ϤвЦ мЮм ϤϜϸЛв Interception ЂϸϮϦ 

 дК ϤϝвмЯЛвм ЬЊϦвЮϜ ϣЧАжв дК ϤϝвмЯЛвЪ ϢϼУІв ϼтО ϤϝжϝтϠЮϜIMSI м TMSI ϤϝвмЯЛвм оϼ϶Ϝ  



тдмЪϦ IMSI дв ϢϼУІ ϣЊϝ϶ ϸЯϠЮϝϠ MCC) mobile country code ( дϜмжК ϝлЮ ϸЯϠ ЬЪТЬм϶в ϝлϠ дв ЬϠЦ йϦЪϠІ аъϜ 

ϣТϼЛв ϣЮы϶ дв дЪвтм IMSI  ϸЯϠ рϒ двм дв дмЪϦт ̯ϝЎтϜϢϼУІ ϣЪϠІЮϜ ϣЯЧжϦвЮϜ  (MNC) mobile network code 

тжϜмжК ϝлтТ ϣЮмϸЮϜ ̯ϝϠЮϝО ϝлϠ ϣЯЊϦвЮϜ ϣЪϠІЮϜ дϜмжК ЬϪвϦ ̪ ϣϪыϪ мϜ ϣЪϠІ даЦϼм РϼЛт ϣАϲвЮϜ ϣЪϼϲϦвЮϜ )ϣЯЧжϦвЮϜ  (

(MSIN) mobile station identification numbe ϢϸКϝЧЮϜ ϣАϲв ϼтмϾϦ ϝжжЪвт Ьϝϲ рϜ пЯК дЪЮ base station 

spoofing  ЬϝϠ ϞКыϦЮϜм ϤϝвмЯЛвЮϜ аыϦЂш ϣУтϾв ϣАϲв ϾтЪϼϦϠMCC  мMNC  ϨϠЮϜ ϢϝжЦ дв ϤϝвмЯЛвЮϜ ϼвϦ ϝвϸжК

BCCH пКϸϦ ЬϝϠ IMSI Catcher. 

TMSI ς Temporary Mobile Subscriber Identity 

ϸжК ̭ϜϼІ ϣϲтϼІЮϜ Ϝ ϢϼмϼЎЮϜ двЂϼϝЬ аЦϼ сЯЂЯЂϦЮϜ IMSI ЬтЛУϦЮ ϣϲтϼІЮϜ ϝлϲϦУЮϝϠ пЯК РϦϝлЮϜ рмЯ϶ЮϜ  ϾЪϼв пЮϜ

 ФтϪмϦЮϜAuC  ШϼϦІвЮϜ ϤϝвмЯЛв ЬтϮЂϦ ϸЛϠЈЊ϶т TMSI  ̯ϝЎмК дК IMSI АЧТ ϜϺкм ЮЌϼП ϦЮ сжвϜ сϦЮϜ ϤыЂϜϼ

 РϦϝлЮϜ дтϠ ϨϸϲϦрмЯ϶ЮϜ ϢϸКϝЧЮϜ ϣАϲвм мЙжв ϤϝЊжв рϒ дв АϝЧϦЮϜ IMSI ̪  аϪЬДт  РϦϝлЮϜрмЯ϶ЮϜ ЬЂϼт ϣвтЦ  

TMSI ϢϸтϸϮ сТ ЬЪ Ϣϼв ϞЯАт ϨтϸϲϦ ЙЦмв location update дК ϣтЯвЛЮϜ ЀУжϠ амЧт ̯ϝЎтϜм ̭ϜϼϮϖ ЬϝЊϦϜ м̭ϝУАϗϠ 

дϝТ ЬтϠмвЮϜ ϲтϦДУ TMSI сТ ϣϲтϼІЮϜ ϢϸϝКш ЂϜаϜϸ϶Ϧ ϨтϸϲϦм оϼ϶Ϝ иϼв ϼ϶Ϝ ЙЦмв аϦ ϣϲтϼІЮϜ сТ йϠ ДϝУϦϲъϜ . 

 

 скм ϣтЂтϚϼ ϤϝжмЪв ϣϪыϪ пЮϜ ϣЪϠІЮϜ атЂЧϦ дЪвтм оϼ϶Ϝ ϤϝжмЪв дв рмЯ϶ЮϜ аϝДжЮϜ ϞЪϼϦтMSC  ϤϝАϲвЮϜ аϝДжм

 ϣЯЧϦжвЮϜ ϣАϲвЮϜм ϣтϸКϝЧЮϜMS  

 

 

 ЬϝЊϦыЮ ϢϸКϝЧЮϜ ϣАϲвBTS 

мк ϢϼϝϠК дК ϤϜϸЛв КϜϺъϜ ЬϝЂϼшϜ ϭЮϝЛϦ ϣЮϝЧжЮϜ ϣАϲвЮϜ пЮϜм дв сMS  ЬЪмBTS сАПϦ ϣвϸ϶Ю ϣтЯ϶ ϢϸϲϜм дв ϣЪϠІЮϜ 

дмЪϦтм дв аϝДж ЬϝЊϦϜ мϒ ϼϪЪϒ йЮм Ͼвϼ ϣтмк ϢϸКϝЦ ϢϸϲϜм BSIC рϺЮϜ РϼЛт ϣтЯ϶ЮϜ  ̯ϝтЯϲв дтϠ ̻̽ ϣтЯ϶ ϢϼмϝϮв ϣЮм 

 ̯ϝЎтϜ ϣтмк ϣтЯ϶ Ϣϸϲмв ϢϸϲϜм CGI сϦЮϜ РϼЛϦ ϣтЯ϶ЮϜ дв ϣЪϠІЮϜ скм ϣЮмϚЂвЮϜ дК  ЬтПІϦϮЙтв ϤϝтЯвК ϢϼϝІъϜ дв 

ϼтУІϦ ЬтвϲϦм ϾтвϼϦм ϤϜмжЧЯЮ . 



 ϢϸКϝЧЮϜ ϤϝАϲв сТ аЪϲϦЮϜ ϢϸϲмBSC 

аЪϲϦϦ сТ ϸϜϸКϖ ϤϝвЮϝЪвЮϜ ЬтПІϦм ЬЂϼвЮϜ ЬϠЧϦЂвЮϜм ϤϝАϲвЮ ϢϸКϝЧЮϜ дЪвтм дϜ аЪϲϦϦ сТ Ϣϸϲм мϒ ϼϪЪϜ дв BTS ϢϸϝКм 

аЪϲϦϦ сТ ЬтПІϦ дв ̷̹ пЮϜ ̷̺ Ϣϸϲм дв BTS  ϼϼвϦ ϣϠЦϜϼвЮϜ ϣАϲв слТ пЮϜ ϤϜϸϝІϼϖм ϤϝвмЯЛвЮϜBTS  ϸтЛϦм

 пЮϖ ϤϝвмЯЛвЮϜMSC   . 

 ϤыЧжϦвЮϜ ЬтϸϠϦ ϾЪϼвMSC : 

 амЧт ЬтмϲϦϠ ϤϝвЮϝЪвЮϜ дтϠ ϢϾлϮъϜ ϣЯЦϝжϦвЮϜ MS's ϝлЎЛϠ ЌЛϠЮϜ ̪ аЪϲϦтм ЬϜ MSC пТ ϣЧАжв ϢϼтϠЪ ϜϸϮ млТ 

ЬϜϼϦжЂЮϜ пЂϝЂъϜ ϣЪϠІЮ ЬмвϲвЮϜ..аϦтм йтϮмϦ ϣвЮϝЪвЮϜ пЮϜ ЬϜ MSC ϜϺϝТ ϤжϝЪ Ь϶Ϝϸ ЀУж ϣЪϠІЮϜ амЧтТ ЬтЊмϦϠ 

дтвϸ϶ϦЂвЮϜ алЎЛϠϠ ЌЛϠЮϜ ϝвϜ ϜϺϜ ϤжϝЪ ϣвЮϝЪвЮϜ ϣлϮмв пЮϜ ϣЪϠІ Ьмвϲв оϼ϶Ϝ мϜ пЮϜ ϣЪϠІЮϜ ϣтЎϼъϜ амЧтТ ЬϜ 

MSC ϝлЯтмϲϦϠ ЮϜп ЬϜ Getway MSC оϺЮϜ ЈϦ϶т ЬвϝЛϦЮϝϠ Йв оϜ ϣЪϠІ ϣтϮϼϝ϶  . 

  

дмЪϦт  ϣтϸКϝЧЮϜ ϤϝАϲвЮϜ аϝДжBSS  Ϣϸϲм двMSC  ϢϸϲмBSC  дв ϤϜϸϲм ϢϸК мϒ ϢϸϲммBTS  

 

 сЯϲвЮϜ ЙЦмв ЬϮЂвHLR 

 ̪ йϦЧАжв сТ дтЯϮЂвЮϜ дттЯϲвЮϜ дтЪϼϦІвЮϜ ЙтвϮЮ ϤϝжϝтϠЮϜ ЙтвϮ пЯК рмϦϲϦ ϤϝжϝтϠ ϢϸКϝЦ дК ϢϼϝϠК скдϾ϶Ϧ 

ϤϝвмЯЛвЮϜ ϣвлвЮϜ ЮЙтвϮ дтЪϼϦІвЮϜ сТ ϼϝАϜ ϣтАПϦ ϣϲϝЂв MSC  ϝлЮ ЀтЮмϣЦыК дтЪϼϦІвЮϝϠ Ϭϼϝ϶ ϣтАПϦ ϣϲϝЂв 

MSC ϼ϶Ϝ  .дϾ϶Ϧм  ̯ϝЎтϜ ЙЦмвЮϜ сЮϝϲЮϜ дтЪϼϦІвЯЮ Ϥϝвϸ϶ЮϜм маϝДж пЮϜ ЬмЊмЯЮ ϣЯтЂм РϼЛϦ ϼтϦϜмУЮϜ  ϼϠϦ϶т сЮϝϦЮϝϠ

 аϝДжGSM  ϣЦϝАϠ ϣтϲыЊSIM  ЬϝЊϦϜ ϣлϮ Ј϶Ϧ оϼ϶Ϝ ϤϝвмЯЛв пЮϜ ϣТϝДъϝϠ ϣϚАϝ϶ЮϜ ϣУЯЪЮϜ ЙжвЮ ЬвЛϦЂϦ Ϣϼв ЬЪ

 ШϼϦІвЮϜ. 

 ϼϚϜϾЮϜ ЙЦмв ЬϮЂвVLR 

 ̯ϝЎтϜ ск дК ϢϼϝϠКϢϸКϝЦ  ϤыЧжϦвЮϜ ЬтϸϠϦ ϾЪϼвЮ дтϼϚϜϾЮϜ дтЪϼϦІв ЙтвϮЮ ϤϝжϝтϠЮϜ ЙтвϮ пЯК рмϦϲϦ ϤϝжϝтϠMSC 

 пЯК рмϦϲтмϤϸϜϸКъϜ ϣтϼмϼЎЮϜ ЬтПІϦЮ ЬтϝϠмв дтЪϼϦІвЮϜ дтϼϚϜϾЮϜ дтϮϼϝ϶ЮϜ дв ϣϲϝЂв ϣтАПϦ MSC атϸЧЮϜ пЮϜ 

ϣϲϝЂв ϣтАПϦ MSC ЮϜϸтϸϮ ϸϼϮвϠм Ϭмϼ϶ ЮϜ ШϼϦІвдв ϣЧАжв ЬϜ MSC пЮϜ ϣЧАжв MSC Ϝоϼ϶ аϦт ϱЂв йϦϝжϝтϠ 

ЬвϝЪЮϝϠ дв ЬϜ MSC атϸЧЮϜ пЮϜ ϣЧАжв ЬϜ MSC ϸтϸϮЮϜ ..  йжϜ пжЛвϠЬϮЂ ϤЦϔв дв HLR ϣЧАжвЯЮ ϣвтϸЧЮϜ дϾ϶т сТ 

VLR ЮϜϣЧАжв ϢϸтϸϮЮϜ ϠϨтϲ ЂдмЪт АϠϦϼв йЛв Ьϲϼтм ЙтвϮ ϤϝвмЯЛвЮϜ сϦЮϜ Ј϶Ϧ ШϼϦІвЮϜ ϼϚϜϾЮϜ ϞϝЂϲЪ ϼтϦϜмУЮϜ пЮϜ 



HLR  ϣЧАжвЮϜвтϸЧЮϜϣ ШЮϺϠм ϸжК пЮϜ ϼУЂЮϜ ϣЮмϸ оϼ϶Ϝ   аϦтϞϝЂϲ ϦϣУЯЪ ЮϜϣвЮϝЪв ϢϼтϠЪ  РϦϜмлЮϜ ЬвϲЮ ϣϮϝϲ Шϝжк ЀтЯТ

 ϣтЪϺЮϜ ϣЦϝАϠЮϜ Ьвϲмк ϣϮϝϦϲж ϝв ЬЪ дЪЮм ϣЮϝЧжЮϜSIM ϦмЛУтЬ ϣвϸ϶ ЬмϮϦЮϜ сЮмϸЮϜ  ϤϝвЮϝЪвЮϜ ̭ϜϼϮϜ ШϼϦІвЮϜ дЪвϦтЮ

дмϠϾЮϜ ϝлтТ ШϼϦІвЮϜ ϣЪϼІЮϜ пЮϜ ϝлвϸ϶ϦЂт сϦЮϜ ϼтϦϜмУЮϜ йЯвϮ ϞϝЂϲм. 

ЬЪ MSC рмϦϲт пЯК VLR м HLR   аϝДж сТ ϣтϼмϼЎЮϜ ϤϝϲЯАЊвЮϜ дв ϤϝжмЪвЮϜ ϢϺк ϼϠϦЛϦм GSM  АϠϼ ϤϸϜϸКщЮ

 алЎЛϠϠ дтЪϼϦІвЮϜ ЌЛϠЮϜ ϣЪϠІЮϜ пЯК дтвϸ϶ϦЂвЮϜ ЙтвϮ ЙϠϦϦ ЬϮϜ двм  .  

 

 дтϠт ЬЪІЮϜ ЬУЂϜ аϝДжЮ ϣтЂϝЂъϜ ϤϝжмЪвЮϜGSM  РϼЛϦ пЮмъϜ дтЪϼϦІвЮϜ ϣтмк РтϼЛϦЮ дϝϦЧтϼА Шϝжкм ШϼϦІвЮϜ ϣтмлϠ

 ϣтЮмϸЮϜIMSI  ϣϲтϼІЮϜ пЯК ϸмϮмвSIM   ϣтЮмϸЮϜ ЬЧжϦвЮϜ ϾϝлϮЮϜ ϣтмлϠ РϼЛϦ ϣтжϝϪЮϜмIMEI   ЬϝЧжЮϜ ϾϝлϮЮϜ пЯК ϸмϮмв

 ШϼϦІвЮϜ ϣтмк пЮϜ ϜϸжϦЂв ϢϼмϦϝУЮϜ ϾϮжтм ϤϝвЮϝЪвЮϜ ϣЪϠІЮϜ йϮмт Ϩтϲ ̪ ϢϾлϮцϜ ϣтмкм ШϼϦІвЮϜ ϣтмк дтϠ ϾтвϦЮϜ ϞϮтм

 ϣЦϝАϠ пЯК ϣжϾ϶вЮϜSIM   ϣЦϝАϠ Ьϝ϶ϸϖ ϸжКмSIM   ϱвЂтм ϸтϸϮЮϜ ШϼϦІвЮϜ ЙЦмв РІЪт дмУЯϦЮϜ ϱϦТм ϣЮϝЧжЮϜ ϣАϲвЮϜ сТ

 ϤϝвЮϝЪвЮϜ ЬмЊмЮ ϱтϲЊЮϜ ϣтϮмϦЮϝϠ. 

 

 

м ϝжк пжϸϜ АϠϜϼЮϜ пЯК дмϸϮϦ ЬвϝЪ ЀϼЪGSM дмЪϦв ЬмЊТ Ѐв϶ дв  ϴыЮEng_TRCT дК ϨϸϲϦт  ЬвК ϣтУтЪ

 ϣЪϠІЮϜ ЬтЊУϦЮϝϠ 

http://www.arabhardware.net/forum/showthread.php?t=190728 

http://www.arabhardware.net/forum/showthread.php?t=190728


GSM frequency bands 

 аϝДж сТGSM ϞтϦϼϦ аϦт ϤϜϼϝІъϜ пЯК ̭ϜмлЮϜ пЮϜ ϣЛϠϼϒ ϤϸϜϸϼϦ ϣтЂϚϜϼ Frequency bands  скм: 

- 850 MHZ 

- 900 MHZ 

- 1800 MHZ 

- 1900MHZ 

аϸ϶ϦЂϦ аДЛв ЬϜмϸЮϜ аϝДж ̷̷̀ MHZ  ϜϺлТ ̯ϝϠЮϝОсУЪт йтϠЯϦЮ ϤъϝЊϦшϜ йЪϼІ ϤϝϮϝϲ ϤϝϠЯАϦвм ϸжϝϠ дЪЮ дтЪϼϦІвЮϜ 

ϸЦ  ЌЛϠ ϬϝϦϲϦЬмϸЮϜ  ЮϣϠЂж пЯКϜ ЯЮ ϤϜϸϸϼϦъУϦϼИϝ дтЪϼϦІвЮϜ ϸϸК сТ ϣтТϜϼПϮЮϜ ϣϲϝЂвЮϜм ϢϺк ϣЧАжвЮϜ  ШЮϺЮ сЯЛϦ

 аϸ϶ϦЂϦ дϝЪ ϤϝϠЯАϦвЮϜ ϸтϾϦм  аϝДжGSM 1900 .. ϸтϾвЯЮм ̪ϵЮϜдв ЮϜытЊϝУϦϤ ЬЮ рϸϸϼϦЮϜ ϸжϝϠЮϜ дКGSM  ЙϮϜϼ 

АϠϜϼЮϜ сЮϝϦЮϜ 

http://en.wikiedia.org/wiki/GSM_frequency_bands 

 

 аϝДжЮϜ ϤϝЧϠА 

Ђ атЂЧϦЮ ϣЧтϼА ϸϝϮтϖ рϼмϼЎЮϜ дв ϣтвЦϼЮϜ ϣтЪЯЂыЮϜ ϤъϝЊϦцϜ ϣвДжϒ ϣТϝЪ сТ дтЪϼϦІвЮϜ дв ϼϪЪϒ дтϠ ϨтмϸжϝϠЮϜ ϣЛ

Channelization (Channel Partitioning Protocols) дЪвт м атЂЧϦ ϨтмϸжϝϠ дтЛв пЮϖ ϸϸК дв ϤϜмжЧЮϜ ϨтϲϠ 

аϦт дттЛϦ ϣвтЦ ϣтϸϸϼϦ мϒ ФϝАж рϸϸϼϦ ϸϸϲв ЬЪЮ ϢϝжЦ пКϜϼтм ϸтϸϲϦ ЬЊϝТ рϸϸϼϦ сТϝЪ дтϠ ϤϜмжЧЮϜ ϢϼмϝϮϦвЮϜ ϝтϸϝУϦ 

Ь϶ϜϸϦЯЮ . ϸϮмтмϢϸК ФϼА атЂЧϦЮ ϤϜмжЧЮϜ ЬыПϦЂϖ ЌϼПЮ ϤϝтжϝЪвшϜ ϢϼТмϦвЮϜ ϼтТмϦЮ ϨтмϸжϝϠЮϜ ϼϠЪц ϸϸК дв 

двм аϸϝЊϦЮϜ Йжвм дтвϸ϶ϦЂвЮϜ ϝлжвЎ : 

- ϣЧтϼА атЂЧϦЮϜ сжвϾЮϜ ϸϸЛϦв ЬмЊмЮϜ TDMA  

-  ЬмЊмЮϜ ϸϸЛϦв рϸϸϼϦЮϜ атЂЧϦЮϜ ϣЧтϼАFDMA 

ϣЧтϼА атЂЧϦЮϜ ϸϸϼϦЮϜ ϸϸЛϦв ЬмЊмЮϜ FDMA  йтТ аϦт рϺЮϜмϦЂЧта ϨтмϸжϝϠЮϜ пЮϖ ϸϸК дв ϤϜмжЧЮϜ ϨтϲϠ аϦт пАЛт ЬЪ 

ШϼϦІв ϸϸϼϦ дтЛв ϜϺкм дЮ ϸтУт ϠϸмϮм ϸϸК ϼтϠЪ дв дтвϸ϶ϦЂвЮϜ  аϸ϶ϦЂϦ ϜϺЮϣЧтϼА атЂЧϦЮϜ сжвϾЮϜ ϸϸЛϦвЮϜ ЬмЊмЮϜ 

TDMA  ̯ϝЎтϜрϺЮϜм аϦт йтТ атЂЧϦ двϾЮϜ пЮϖ Ϥϝжϝ϶ ИϾмϦ дтϠ ϤϝвмЯЛв дтвϸ϶ϦЂвЮϜ ϤϝвмЯЛвм двϜϾϦЮϜ аЪϲϦЮϜм ϝвв 

ϱтϦт ϨтмϸжϝϠЮϜ ϸϸЛЮ дв дтвϸ϶ϦЂвЮϜ ШϜϼϦІъϜ сТ ϢϝжЦ ϣтϸϸϼϦ ϣжтЛв дмϸ Ϩмϸϲ Ϥы϶ϜϸϦ  рϜϱжв ϼϪЪϜ дв аϸ϶ϦЂв 

ШϜϼϦІшϜ пЯК ЀУж ЮϜ алжтϠ ϣЮϝЂϼвЮϜ ϤϜϼϝАъϝϠ ϞмϝжϦЮϝϠ аϦт ЬЧжЮϜ дЪЮм ϣтϸϸϼϦЮϜ ϢϝжЧ. ЬЪІЮϜ ϱЎмт сЮϝϦЮϜ ъϝϪв 

аϜϸ϶ϦЂш атЂЧϦЮϜ сжвϾЮϜ ϸϸЛϦв ЬмЊмЮϜ TDMA  аϝДж сТ сЧАжвЮϜGSM  ЬЧжЮϜ ϢϝжЦ пЮϖ ϤϜϼϝАъϜ ЬЧж иϼϪϜ пЯК аϦт рϺЮϜ

 ̯ϝЧϲъ ϝлКϜмжϜм ϤϜмжЧЮϜ ϼЪϺ пЮϜ сϦϝжЂ ϝвЪ ϣтϚϝтϾтУЮϜ 

 

http://en.wikiedia.org/wiki/GSM_frequency_bands


 

 

 сжвϾЮϜ ϼϝАшϜ ϸϸϲ Ϩтϲtime frame   ЌϼЛϠ ϣжтЛв ϣтϸϸϼϦ ϢϝжЧЮ4.645ms  пЮϜ йвтЂЧϦ аϦм8  ϤЦм Ϥϝжϝ϶time 

slot  ЌϼЛϠ577µs сжЛвϠ ϤЦм ϣжϝ϶ ЬЪЮ  ЬЧж двϾ пЮϜ ϤЦм ϣжϝ϶ ЬЪ ϬϝϦϲтЂ577µs  Йв аϸϝЊϦ Ϩмϸϲ дмϸ

  оϼ϶ъϜ ϤϜϼϝАъϜ . Ϟ иϼϸЧвЮϜ дтвϸ϶ϦЂвЮϜ ϤϝвмЯЛв ЬЧжЮ ϢϺк ϤЦмЮϜ Ϥϝжϝ϶ аϸ϶ϦЂϦм114bit  пЯК ϤКϼϾ сϦЮϜ

 ϣЛЂϠ дтϚϾϮ57bit  ϤϝжϝтϠЮϜ ϣтϝлжм ϣтϜϸϠ ϸтϸϲϦЪ аЪϲϦЮϜм двϜϾϦЮϜ ЌϜϼОц ϝлжв ̭ϜϾϮϒ ЈЊ϶Ϧ ϝвЪ ̪Tail Bits  

 ϣтϝвϲ ϣЧАжвмguard space  сЯЂЯЂϦ аЦϼ пЮϜ ϣТϝДъϗϠ26bit  ̭ϝА϶Ϝ ЌЛϠ ϞϠЂϠ ϼт϶ϓϦ Ϩмϸϲ ϸжК Ь϶ϜϸϦЮϜ ЙжвЮ

 ϸϸЛϠ ϣтϚϝжϪ ϣтвЦϼЮϜ ϤϝвмЯЛвЮϜ пЯК ϤЦмЮϜ ϣжϝ϶ рмϲϦ ϜϺлϠ ЬϝЂϼшϜ148bit  ЌϼЛϠм545.5µs  ϣЧІϼЯЮburst  ϢϸϲϜмЮϜ

 ϤЦмЮϜ ϣжϝ϶ пвЂϦ мϜtime slot амлУвЮϜ ЀУжϠ ϝвлжК ϼϠЛтм  ̯ϝвϚϜϸ . 

 

ЬϸϠ дв дϜ ЬЂϼϦ атϼТ ϸϲϜм  йϦϸв дмЪϦ сϦЮϜ120/26ms  ЬϸϝЛтϝв мϒ ϢϸϲϜмЮϜ ϣЧІϼЮϜ Ϣϸв ϤϜϼв сжϝвϪ рϒ4.645ms 

амЧϦ ЬϝЂϼϝϠ ϣКмвϮв дв ϤϝвтϼУЮϜ frames пвЂϦ window ϸϸКм ϤϝвтϼТ пЯК ̮ЮϜwindow ФУϦв ϝлтЯК дв ЬϠЦ 

ЬЂϼвЮϜ ЬϠЧϦЂвЮϜм  ̯ϝЧϠЂв ϦвЮϜ ϼϝАъϜ ЬмА дмЪтЂ Ϻϖ ϸϸЛ26  ϼϜϸЧвϠ120ms  АЧТ аϸ϶ϦЂт ̪24  ШтТϜϼϦЯЮ ϼϝАϜtraffic 

 двϜϾϦЮϜ ϤϝвмЯЛвЯЮ аϸ϶ϦЂт дϝтЧϠϦвЮϜ дттϼϝАъϜ ϝвϜ ̪ дтϼІЛЮϜм ϣϦЂЮϜ ϣЯвϮ дв дтЪϼϦІвЮϜ ϤϝвмЯЛвм ϣϪϸϝϲвЯЮ рϒ

ϤϜϼϝАъϜ дтϠ аЪϲϦЮϜм . 

ЬЪІЮϜ сЮϝϦЮϜ ϱЎмт ъϝϪв аϜϸ϶ϦЂш атЂЧϦЮϜ сжвϾЮϜ ϸϸЛϦв ЬмЊмЮϜ TDMA ъϗϠ ЬмЊмЮϜ ϸϸЛϦв рϸϸϼϦЮϜ атЂЧϦЮϜ ϣТϝЎ

FDMA  аϝДж сТGSM  ϝкϸϸК ЬЊт ϣУЯϦ϶в ϤϜмжЦ пЮϖ рϸϸϼϦЮϜ ФϝАжЮϜ аЂЧт Ϩтϲ ̸̪̹̻  ϸϸК дϝТ ШЮϺϠм ϢϝжЦ



 пЮϖ ЬЊт ϣтϸϸϼϦЮϜϜ ϢϝжЧЮϜ ЀУжЮ дтвϸ϶ϦЂвЮϜ8  аϸ϶ϦЂв ЬЪ сАЛт ϨтϲϠ дтвϸ϶ϦЂвЮϜ дтϠ ϤЦмЮϜ ИϾмтм ̪ ϤЦмЮϜ ЀУж сТ

577µs  ϤЦмЮϜ дв.  

 

ЬϪвт  ФϠϝЂЮϜ ЬЪІЮϜаϝДж GSM-900 Ϩтϲ аϦ атЂЧϦ АжЮϜФϝ рϸϸϼϦЮϜ  ϰϝϦвЮϜ960MHz 890MHz- пЮϖ дтϒϾϮ ЬмцϜ мк 

ФϝАжЮϜ дв 890MHz пЮϖ 915MHz ЈЊ϶м ϜϺк ̭ϾϮЮϜ ϣЯЊмЮ ϸмЛЊЮϜ uplink дв ϣАϲвЮϜ ϣЯЧжϦвЮϜ MS пЮϖ 

ϣАϲвЮϜ ϣϦϠϝϪЮϜ BTS  .̭ϾϮЮϜм сжϝϪЮϜ мкм ФϝАжЮϜ рϸϸϼϦЮϜ дв 935MHz пЮϖ 960MHz ЈЊ϶м ϣЯЊмЮ АмϠлЮϜ 

downlink дв ϣАϲвЮϜ ϣϦϠϝϪЮϜ BTS пЮϖ ϣАϲвЮϜ ϣЯЧжϦвЮϜ ЬЊϝУϠм рϸϸϼϦ ̷̹MHZ дтϠ дтϒϾϮЮϜ ЙжвЮ Ь϶ϜϸϦЮϜ .ϝвЪ аϦ 

атЂЧϦ ЬЪ дв дтЦϝАжЮϜ пЮϖ 124 ϢϝжЦ ϣтϸϸϼϦ  ) дв ϢϝжЧЮϜ аЦϼ ̸ пЮϜ̸̹̻  (ИϾмϦ пЯК дтвϸ϶ϦЂвЮϜ ЌϼЛϠ ̷̷̹KHz ЬЪЮ 

ϢϝжЦ. 

 

 

ж ЬтЯЦ ЬϠЦ ϝжвϸЧϦ аϝДGSM-900 дтЛϦϠ амЧт дв рϸϸϼϦЮϜ ФϝАжЮϜ 890ς915 MHz   рϸϸϼϦЮϜ ФϝАжЮϜм ϢϸКϝЊЮϜ ϣЯЊмЯЮ

 дв935ς960 MHz   рϸϸϼϦЮϜ ФϝАжЮϜ аЂЧт аϪ ϣАϠϝлЮϜ ϣЯЊмЯЮЬϜ дв ϣКмвϮв пЮϜ carrier ЬЪЮ дмЪт ϨтϲϠ ШϼϦІв ЬϜ 

 carrier  Јϝ϶ЮϜдмϸ ϤЦмЮϜ ЀУж сТ ШϼϦІв дв ϼϪЪϜ ШϜϼІϜ ϝжжЪвт сЮϝϦЮϝϠ йϠ  ЄтмІϦ ϞжϮϦм ϤϜϼϝІъϜ сТ Ь϶ϜϸϦ

ϢϼϝІъϜ . 

Ϧ аЂЧ ϝжк ϜϸϠжЂ ϣϲϝϦвЮϜ ϤϜϸϸϼϦЮϜ дв дтЛв рϸϸϼϦ ФϝАж ϣЧАжв ЬЪЮ дмЪϦ ϨтϲϠ ϸжϝϠЮϜ дв ϣтϚϾϮ ϤϝКмвϮв пЮϜ ϸжϝϠЮϜ

атЂЧϦЮϝϠ дв Ϧ дЪвт ϢϸКϝЊЮϜ ϣЯЊмЮϜ дв ϰϝϦвЮϜ рϸϸϼϦЮϜ ФϝАжЮϜ ϼϸЧ890  пЮϜ915 мк ϰмвЂвЮϜ дϜ рϒ 25 ϝϮтв  мкм

ϸϸϼϦЮϜϤϜ  ϣАϠϝлЮϜ ϣЯЊмЮϜ Йв ЬвЛЮϜ ЀУжм ̪ ϣтЧАжвЮϜ ϢϼϝІъϜ ϣтЯК ЬвϲϜ РмЂ рϺЮϜϦ дЪвт ϰϝϦвЮϜ рϸϸϼϦЮϜ ФϝАжЮϜ ϼϸЧ



дв 935  пЮϜ960   рϜ дϜ мк ϰмвЂвЮϜ25 ϝϮтв  ̪ЮϜ дϜ ϝжϼϠϦКϜ мЮ пжЛтрмЯ϶ЮϜ РϦϝл MS  ϸϸϼϦЮϜ пЯК аЯЪϦтк890  ыϪв

сТ ЮϜϣжϝ϶ Time Slot  аЦϼ ̺ЬϜ пЧϠт BTS  йтЯК ϸϼϦк ϸϸϼϦЮϜ пЯК ϼДϝжвЮϜϜ ϜϺлЮпЯК пжЛт ϸϸϼϦЮ ϸϸϼϦЮϜ 935  ̯ϝЎтϜ м 

пЯК ЬϜ TS  аЦϼ ̺м ϤϜϸϸϼϦЮϜ дтϠ Ϥы϶ϜϸϦЮϜ рϸϝУϦ ЬϮϜ дв ϤϜϸϸϼϦЮϜ ЙтϾмϦ рмϝЂϦЮϝϠЬϜ дтϠ BTS ЬϜм MS дϜ сжЛт 

ФϼУЮϜ  ϣЊЊ϶вЮϜ ϤϜϸϸϼϦЮ рϸϸϼϦЮϜ ЬЊϝУЮϜ мϜЯЮ ФϝАжЮϜрϸϸϼϦ UPlink   дК Downlink пЧϠт РмЂ ЬК ϤϠϝϪ А Ьм

мкм 45MHz ЬϝϠ йтЯК ФЯАт  offset  мϜDuplex Distance 

 дъϜ ϝжϸжК̹̼ ϝϮтвϢϸКϝЊЮϜ ϣЯЊмЯЮ ̹̼ϝϮтв  атЂЧϦ ϝжжЪвт РтЪ дъϜ ЬϜмЂЮϜм ϣАϠϝлЮϜ ϣЯЊмЯЮ 

ЛϠж ЙУжт ϸϸϼϦЮϜ дв ϾтϲϨ ЬϜ йтТ Frame  ϝжКϝϦϠ ϤϝУЊϜмв ϞЂϲϠ ̪GSM   атЂЧϦ ЬЎТϜ ϸϮм мк̷̷̹  пжЛт ϾϦϼк мЯтЪ

 ЬϜ аЂЧжк̹̼ϝϮтв ЬϜ дв ϸϸК пЮϜ Carrier ЬЪ дмЪт ϨтϲϠ Carrier 200 ϾϦϼк мЯтЪ  Ю ϝжЛв ϭϦжт ϜϺлϠЬЪ  ФϝАж124 

ϢϝжЦ ϣтϸϸϼϦ  ЬЪ атЂЧϦ ϝжжЪвт аϪCarrier  ЬϸЛв ЬЛϮт ϝвв атЂЧϦ ЬЪ Йв ϨтмϸжϝϠЮϜ ЌϼК ЌУ϶жϦ дЪЮм ϣЧтϼАЮϜ ЀУжϠ

ЙϠАЮϝϠ ЌУ϶жϦ ЬϝЂϼшϜ ϣКϼЂ 

 ϸжКЈтЊ϶Ϧ аЦϼ ϢϝжЦ ϣжтЛв ШϼϦІвЯЮ йжϝТ ϮтϞ дϜ ЈЊ϶Ϧ BSS ϬмϾ рϸϸϼϦ ϸϲϜм ϣЯЊмЯЮ ϢϸКϝЊЮϜ  мϸϲϜм ϣЯЊмЯЮ 
ϣАϠϝлЮϜ м дϜ дЪвтРϼЛϦϦ ϣАϲвЮϜ ϣЯЧϦжвЮϜ м BTS  йтЯКдК ФтϼА аЦϼ ФЯАт ϣтЯК рϸϸϼϦЮϜ ϢϝжЧЮϜ аЦϼ Absolute Radio 

Frequency Channel Number (ARFCN) ̪ сТм ЬЪ ϤЦм ϦϸϝϦϾ ϢϺк ϣвтЧЮϜ ϼϜϼвϦЂϝϠ ϼϜϸЧвм ϢϺк ϢϸϝтϾЮϜ  200 
kHz ϢϸКϝЊЮϜ ϣЯЊмЮϜ дв ЬЪЮ ϣАϠϝлЮϜм Ϡ ̯Ϝϸϲ ̭ϜмЂ .ϼтІтм ϸϸϼϦ ARFCN  пЮϜ ϸϸϼϦЮϜ АЂмϦвЮϜ  ̯ыϪвТ ЌϼУϠ дϝЪ ϜϺϜ  аЦϼ

ϢϝжЧЮϜ ARFCN лЮϝ ЮϜϸϸϼϦ 914.80 MHz сжЛт дϜ ФϝАжЮϜ рϸϸϼϦЮϜ ϰмвЂвЮϜ дв 914.7 MHz пЮϜ 914.9 MHz  )

ϞϮмвϠ дϝЪ ЬвϲЮϜ 200 kHz(  ̯ϜϺϜ ̪ Ьы϶ двARFCN Ъвт ϤϝтвϾϼϜм϶ Шϝжкм ϸϸϼϦЮϜ ϣвтЦ ϞϝЂϲ дЮϜ дтжϜмЧЮϜм ϣАтЂϠ

 дв ЬтмϲϦЮARFCN  ϸϸϼϦЮϜ пЮϖ ЈЊ϶вЮϜ ЬтмϲϦЮϜ  ЬϚϝЂв дв ЌЛϠ ЬУЂϜ ϸϮϦм ϝЎтϜ ̪ аϜϸ϶ϦЂϜ ϢϸϝКϖ ШϼϦІвЯЮ дЪвт

ϤϜмжЧЮϜ дтϠ ЬЧжϦЮϜ ̭ϝжϪϜ оϼ϶Ϝ Ϣϼв ϸϸϼϦЮϜ ЀУж  ЬтϠЧЮϜ ϜϺк дв ̭сІ мϒ ϣтЯ϶ЮϜ аЦϼ пЯК ϸϝвϦКъϝϠ ϝвϜ ̪ 

 ϼДжϜ дв ϢϺм϶ϓвЮϜ ϢϼмЊЮϜ ϢϺк пЮϜ ϭвϝжϼϠ OsmocomBB м ϣтЯ϶ЮϜ дК ϤϝвмЯЛвЮϜ ЌЛϠ ϱЎмϦ сϦЮϜРтЪм  аϦ
ЈтЊ϶Ϧ ШϼϦІвЯЮ  аЦϼ иϝжЧЮϜ̀̽    

 

GSM 900 

Up = 890.0 + (ARFCN * .2)  

Down = Up + 45.0  

 

 

http://bb.osmocom.org/trac/
http://bb.osmocom.org/trac/
http://bb.osmocom.org/trac/


 Ьϝϫв: 

 ϣгуЦ дϜ ЌϜϽϧТϓϠARFCN  пГЛв Ϟ72  ϣгуЦмoffset  ϝлжϜ РϽЛж ϹжϝϡЮGSM900  ϣϧϠϝϪ ϣгуЦ 45MHz  ϜϻЮ

 ЭЋϳж днжϝЧЮϜ ϟЃϳϠ ШϽϧЇгЮϝϠ ЈϝϷЮϜ ϸϸϽϧЮϜ пЯК: 

      Up = 890.0 + (72 * .2) 

      Up = 890.0 + (14.4) 

      Up = 904.40 MHz  

 

      Down = Up + Offset  

      Down = 904.40 + 45.0 

      Down = 949.40 MHz 

 

сТ  ФϠϝЂЮϜ ЬϝϪвЮϜЯвϲϤ ϢϼϝІъϜ пЯК ϸϸϼϦЮϜ 904.40/949.40 (MHz)   ϣвϸ϶ϦЂвЮϜ ϢϝжЧЮϜ ϤжϝЪ ϜϺϜGSM900 

ARFCN72  ϝжкмсЦϝϠ НтЊЮϜ ϣвϸ϶ϦЂвЮϜ ЮϞϝЂϲ ϸϸϼϦЮϜ  ϣвДжϜ сТGSM: 

сТ оϼ϶Ϝ ϣвмЯЛв аϝДж GSM-900 ϦпЧϠ ϢϝжЧЮϜ ϼУЊ )890.0 MHz  ( ϣОϼϝТ ϢϝжЦguard band ϼтОм ϣвϸ϶ϦЂв ЬЧжЮ 

ϣЪϼϲЮϜ   . 

EGSM900 

Up = 890.0 + (ARFCN * .2)       (ARFCN 0-124) 

Up = 890.0 + ((ARFCN-1024)*0.2)      (ARFCN 975 - 1023) 
Down = Up + 45.0  

 

Еϲъ дϜ ̭ϿϯЮϜ ϸϹгϧгЮϜ РϝЏгЮϜ ϝзк еК ϸϸϽϧЮϜ ϰϝϧгЮϜ ХϠϝЃЮϜ аϝЗзЮϜ сТ ̷̷̀-GSM  нкϢϸϝтϾ ϸϸϽϧЮϜ ев 
ЭУЂъϜ дϜ пзЛт Ϝϻк ЮϜ ϸϹКϤϜнзЧ ARFCN 974-1023  днЫϧЂев ϸϸϽϧЮϜ 880.0 MHz- 889.80 MHz  ̪

сЦϝϡЮϜ СЯϧϷтъ еК аϝЗзЮϜ ХϠϝЃЮϜ  ϤϜнзЧЮϜ ϸϹК сТ) (0-124 ев ϸϸϽϧЮϜ 890.0 MHz- 914.8 MHz  еЫЮ 
ϝзлТ аϝЦϼъϜ Рыϧ϶Ϝ Йв БЧТ ϸϹϳт ϠϝЃЮϜ буЃЧϧЮϜ ϣЧтϽА ЁУжЮ ϣЧ ϤϸϜϸϽϧЯ ϰнгЃгЮϜ ев днЫϧв днЫуЂм35  ϣЯЊнЯЮ

 ̪ ϢϹКϝЋЮϜ35  ̪ ϣГϠϝлЮϜ ϣЯЊнЯЮ10  рϸϸϽϦ ЭЊϝТ 

 ̯ϝЏтϜ  аϝЗзЮϜ Ϝϻк пЯКϢϝзЧЮϜ бЦϼ ARFCN 974 (880.0 MHZ)  аϹϷϧЃϦ ϢϝзЧЪ ϣОϼϝТ guard band ϽуОм 
ϣвϹϷϧЃв ЭЧзЮ ϣЪϽϳЮϜ ϩуϲ ϥжϝЪ бЦϼ ϢϝзЧЮϜ ϽУЊ ARFCN 0 (890.0 MHz) сТ аϝЗзЮϜ ϜХϠϝЃЮ GSM-

900 ЌϽПЮϜ ϜϻлЮ ϣвϹϷϧЃгЮϜ ск ϝгжϜ дъϜ ϥϳϡЊϜ аϹϷϧЃϦ ϢϝзЧЪ ϣЪϽϲ сТ аϝЗж E-GSM еЮ Ϝϻкм бЦϼ  ϢϝзЧЮϜ
ϽУЊ ϣКнЎнв сТ ϢϹКϝЋЮϜ ϣЯЊнЮϜ ϸϸϽϦ СЋϧзв. 

DCS1800 

Up = 1710.0 + ((ARFCN - 511) * .2)  
Down = Up + 95.0  

PCS1900 

Up = 1850.0 + ((ARFCN - 512) * .2)  

Down = Up + 80.0 

 
ЬмϹϯЮϜ сЮϝϧЮϜ ϱЎнт ϤъϝϯгЮϜ ϣтϸϸϽϧЮϜ аϝЗзЮ GSM ϤϝУЊϜнвм ЭЪ аϝЗж  



 

GSM Bands 

 ϸЦ дмЪж ϜϺлϠдК ϝжвЯЪϦ Bands  ϜϸϮ ϣвлв Ϻкм ϝлжъϝжϸтУϦ сТ ̭ϝтІϜ ϣУЯϦ϶в  ЈмЊ϶ЮϜ йϮм сТϦ ϞϮϲ ϤϝвϮк сТ ϝжϸтУ

 ϣвϸ϶ЮϜмдъϜ ЂϨϸϲϦж дК ϤϜмжЧЮϜ сТ ϼмАЂЮϜ ϣтЮϝϦЮϜ. 

жЧЮϜ ИϜмжϒ ϤϜм : 

-  ϣтϚϝтϾтТ ϤϜмжЦphysical Channels  

-  ϣтЧАжв ϤϜмжЦLogical Channels 

 

 ϞϮт ϣтϜϸϠЮϜ двФтϼУϦЮϜ  аϝДж сТ ϤϜмжЧЯЮ сϚϝтϾтТ атЂЧϦм сЧАжв атЂЧϦ дтϠ GSM атЂЧϦϠ ϣтЧАжвЮϜ ϢϝжЧЮϝϠ ϸЊЧт Ϩтϲ

 ̪ ϣЪϠІЮϜ пЯК ϣтϚϝтϾтУЮϜ ϤϜмжЧЮϜ ϼϠК ϼмϼвЯЮ ϣвϚыв дмЪϦ сЪЮ дтЪϼϦІвЮϜ ϤϝжϝтϠ ЬϝϮвЮϜ атЂЧϦϠ сϚϝтϾтУЮϜ атЂЧϦЮϝϠ ϸЊЧтм

 ϣЪϠІ сТ ϰϝϦвЮϜ рϸϸϼϦЮϜGSM  ϣтЯЊъϜ ϤϜϸϲм дтϠBTS  Ϣϸϲм ЬЪЮ ЙЎмт ϨтϲϠBTS  сЮϝϦЮϝϠм дтЛв рϸϸϼϦ ФϝАж аϦт 

дттЛϦ ϣвтЦ ϣтϸϸϼϦ мϒ ФϝАж рϸϸϼϦ ϸϸϲв ЬЪЮ ϢϝжЦ м ϤϝУЊϜмвЮϜ ϞЂϲϠпКϜϼт ϸтϸϲϦ ЬЊϝТ рϸϸϼϦ сТϝЪ дтϠ ϤϜмжЧЮϜ 

ϢϼмϝϮϦвЮϜ ϝУϦϝтϸ  Ь϶ϜϸϦЯЮ .ϤϜмжЧЮϜ ϢϺлϠм  аϜϸ϶ϦЂъ ШϼϝІϦЮϜм ϣвϚывЮϜ ϢϝжЧЮϜ сТ ϤϝжϝтϠЮϜ ЬЧж аϸ϶ϦЂв дв ϼϪЪϜ дЪвϦт



 ̪ дЪвϜ ϝвЯЪ ϤϜмжЧЮϜ аϜϸ϶ϦЂϜ ϢϸϝКϜм ϝЎтϜ ШЮϺЮ дЪвв ϼϸЦ ϼϠЪϝϠ ϣϲϝϦвЮϜ рϸϸϼϦЮϜ ФϝАжЮϜ дв ϸтУϦЂт аϝДжЮϜ дϜ амЯЛвЮϜ дв

 ЬϜ ϼтϸϦBSC ϸϜϸϜϼϦЮϝϠ аЪϲϦЮϜм ϤϜмжЧЮϜ ЈтЊ϶Ϧ Ϣϸϲм ЬЪЮ ϣжтЛвЮϜ ϤBTS  ϝвϲ ϼтТмϦ ϝвЪ Йв ЬвϝЛϦЮϜ сТ ϣтЊмЊ϶м ϣт

 ϣЪϠІЮϜ рϸϸϼϦЮϜ ϾУЧЮϜ аϜϸ϶ϦЂϗϠFrequency Hopping сжЛт ϜϺк  ЙваϜϸ϶ϦЂϖ ϾУЧЮϜ рϸϸϼϦЮϜ дϗТ ϸϸϼϦЮϜ ЈЊ϶вЮϜ 

аϸ϶ϦЂвЮ дтЛв ϼтПϦт ϼϜϼвϦЂϝϠ ШЮϺϠм ЬЧжϦт аϸ϶ϦЂвЮϜ Ьы϶ ϣвЮϝЪвЮϜ ϢϸϲϜмЮϜ пЮϖ ϤϜϸϸϼϦ ϣУЯϦ϶в  ϜϺкм ϾУЧЮϝϠ пвЂт

 рϸϸϼϦЮϜ. 

 ϣтЧАжвЮϜ ϤϜмжЧЮϜ ИϜмжϒ: 

 аϝДж сТ ϣтЧАжвЮϜ ϤϜмжЧЮϜ дв дϝКмж ШϝжкGSM  ϣЪϼϲЮϜ ϤϜмжЦ ЬмцϜ ИмжЮϜ пвЂт ϨтϲTraffic Channels   Ͼвϼтм

 ϝлЮTCH  аЪϲϦЮϜ ϤϜмжЦ пвЂт сжϝϪЮϜ ИмжЮϜм ̪Control Channels  ϝлЮ ϾвϼтмCCH  . ЬвϲϦ слТ ϣЪϼϲЮϜ ϤϜмжЦ ϝвϒ

 ϣвЮϝЪвϼУІвЮϜ ϝлЯЪІ сТ йϦϝжϝтϠм ШϼϦІвЮϜ  ̪ ϤмЊЮϝЪ ϢϼтЊЦ ϣЮϝЂϼ ̪ЀЪϝТ.. ϵЮϜ . ЬЪІЮϜм ϼмϸЮϜ ЀУж ϝлЮ ϤϜмжЧЮϜ ϢϺкм

 ϣАϠϝлЮϜ мϒ ϢϸКϝЊЮϜ ϣЯЊмЮϜ сТ. 

 ϣЪϼϲЮϜ ϤϜмжЦ дв дтКмж Шϝжк: 

-  ЬмъϜ ИмжЮϜ Full rate channel Ϧ ϣϠЂж мϺ  ШϼϦІвЮϜ ϤϝжϝтϠ ЬЧжЮ аϸ϶ϦЂ ϣвЮϝЪвЮϜ ЬϪв ϣтЮϝКϦмЊЮϜйт  сϦЮϜ ЬЊϦ

 иϝжЧЮϜ пЯК ЬЧжЮϜ ϣКϼЂ22.8kbit/s  ϝлЮ Ͼвϼтм ЬϝϠ TCH/F 

-  сжϝϪЮϜ ИмжЮϜHalf rate channel ϤϝжϝтϠ ЬЧжЮ ̯ϝЎтϜ аϸ϶ϦЂϦ ϝЂϼЮϜ ЬϪв ЬЦϜ ϣϠЂж мϺ дЪЮ ШϼϦІвЮϜЮй ϢϼтЊЧЮϜ  сϦЮϜ

 иϝжЧЮϜ пЯК ЬЧжЮϜ ϣКϼЂ ЬЊϦ13.4kbit/s  ϝлЮ Ͼвϼтм ЬϝϠ TCH/H 

Ϝмϒ ЬвϲϦ слТ аЪϲϦЮϜ ϤϜмжЦ ϝвϒм аЪϲϦ ϤϜмжЦ ЌЛϠ Шϝжкм ϣЯЧжϦвЮϜ ϣАϲвЮϜм ϣтϸКϝЧЮϜ ϣАϲвЮϜ дтϠ двϜϾϦЮϜм ϼтІϓϦЮϜ ϼв

 ϣАϠϝлЮϜ ϣЯЊмЮϝϠ ϣЊϝ϶ дмЪϦ оϼ϶ϒ аЪϲϦ ϤϜмжЦ Шϝжкм ϢϸКϝЊЮϜ ϣЯЊмЮϝϠ ϣЊϝ϶ дмЪϦ . 

 аϝДж ϤϝУЊϜмв ϞЂϲGSM  ϤЦмЮϜ Ϥϝжϝ϶Time solids(TS)  пЮϖ аϾϮϦFrame ЬϸϠ дв дϜ ЬЂϼϦ атϼТ ϸϲϜм  ϝлжϝТ

 ЬЂϼтвϣКмвϮ дв ϤϝвтϼУЮϜ frames пвЂϦ window ϸϸКм ϤϝвтϼТ пЯК ̮ЮϜwindow ФУϦв ϝлтЯК дв ЬϠЦ ЬЂϼвЮϜ 

ЬϠЧϦЂвЮϜм  ̯ϝЧϠЂв Ϩтϲ ϸϸЛϦв ϼϝАϒ пЮϜ ϼϝАъϜ аϾϲтFrame 26  ϣЪϼϲЮϜ ϤϜмжЦ сТTCH    мFrame 51 сТ  ϤϜмжЦ

 аЪϲϦЮϜCCH   . ϸкϝІϦпЯК ЬЪІЮϜ ЬУЂϜ Ю дϜϣжϝ϶ ЬЪ ϤЦм  ϢϝжЦ пЮϜ ЈЊ϶ϦдтЛв  ЬϲϼϦ ̯ыϪвТTS0  ϢϝжЧЮϜ пЮϜ C0 ϜϺЪкм

 Дϲытм пЮмцϜ ϣжϝ϶ЮϜTS0  ϣтЯ϶ ЬЪЮ ϨϠ ϣАϲвЪ ЬвЛϦЂϦ дЪЮм дтвϸ϶ϦЂвЮϜ ϤϝжϝтϠ ЬЧжЮ ЬвЛϦЂϦъслТ  ЬЪ сТ ЬвЛϦЂϦ

аЪϲϦЮϜ ϢϝжЦ ϤϝЧІϼ ЬЧжЮ ϼϝАϜ. 

 

 

 

 



 аЪϲϦЮϜ ϤϜмжЦCCHs : 

 аϝДж сТ ϸϮмтGSM   ϣтЂтϚϼ аЪϲϦ ϤϜмжЦ ϨыϪ : 

-  ϨϠЮϜ ϢϝжЦBroadcast Channels (BCH) 

-  ϣЪϼϦІв аЪϲϦ ϢϝжЦCommon Control Channels (CCCH) 

-  ϣЂϼЪв аЪϲϦ ϢϝжЦ)Standalone Dedicated Control Channel (SDCCH 

 

-̸  ϨϠЮϜ ϢϝжЦBroadcast Channels (BCH) 

Broadcast Control Channel (BCCH) 

Frequency Correction Channel (FCCH) 

Synchronization Channel (SCH) 

Cell Broadcast Channel (CBCH) 

 Ры϶Ϡ ск Ϻϖ ϢϸϲϜм иϝϮϦϜ сТ АЧТ ϤϝжϝтϠ ЬЂϼϦ ϣАϠϝлЮϜ ϣЯЊмЮϜ сТ ЈмЊ϶в ϸϸϼϦ пЯК ϨϠЮϜ ϢϝжЦ ЬвЛϦ ϣтЯ϶ ЬЪ сТ

 ϣЪϼϲЮϜTCHs   дткϝϮϦϖ Имж дв сϦЮϜduplex  ϣЮϾϝжЮϜ ϣЯЊмЮϜм ϢϸКϝЊЮϜ ϣЯЊмЮϜ пЯК ЬЂϼϦ рϜ . 

 ϨϠЮϜ ϢϝжЦ аϸ϶ϦЂϦмBCH ϼϝжв ϢϝжЧЪ дϖ ϝлϠ АϠϦϼт аϪ ϝлтЯК РϼЛϦт пϦϲ ϣтϸКϝЧЮϜ ϣАϲвЮϜ ϼϜмϮ сТ ϸмϮмв ЬϜмϮ ЬЪЮ Ϣ

 двϜϾϦЮϜ ϼТмϦ Ϩтϲ ϞϼЦцϜ ск ϤжϝЪSynchronization  ϝлϦЦϝА омϦЂв ЬϝϠЧϦЂϜм ϣтЯ϶ЮϜ Ь϶Ϝϸ ϣЯЧжϦвЮϜ ϤϝАϲвЮϜ ЙтвϮЮ

 оϼ϶Ϝ пЮϜ ϣтЯ϶ дв АϝϠϦϼъϜ ЬϝЧϦжϜ ϼϼЧт ϣЂϝЂϜ пЯК рϺЮϜ . 

 аЪϲϦЯЮ ϨϠЮϜ ϢϝжЦBroadcast Control Channel (BCCH) 

 ϣвϚϝЦ дК ЙтϺϦ ϝвЪ ϣтЯ϶ЮϜ ЬвК ЈϚϝЊ϶м ϣтЯ϶ЮϜ дК ϤϝвмЯЛв ϼϼвϦ мϜ ϨϠЮ ЬвЛϦЂϦ ϣАϠϝлЮϜ ϣЯЊмЯЮ аЪϲϦ ϢϝжЦ скм

 ϣЧІϼ ϤϝжϝтϠ рмϲϦТ  ϣтЯ϶ЮϜ Ь϶Ϝϸ ЬϝвЛϦЂϜ ϣЮϝϲ сТ сϦЮϜ ϤϜмжЧЮϝϠBCCH  ШϼϦІвЮϜ ЙЦмв аЂϜ пЯКм ϣЪϠІЮϜ аЂϜ пЯК

Кϸт ̯ϝтЮϝϲ ϣтЯК ϸмϮмвЮϜ пLAI ϣϲтϼІЮϜ пЯК дϾ϶вЮϜ .. 

 ϸϸϼϦЮϜ ϱтϲЊϦ ϢϝжЦFrequency Correction Channel (FCCH) 

 ϢϸϸϼϦ ϸтϲмϦ дв ШϼϦІвЮϜ ϾϝлϮ дЪвϦ  ϣтЯ϶ЯЮ ϣтϸКϝЧЮϜ ϣАϲвЮϜ ϸϸϼϦ Йв 

 двϜϾϦЮϜ ϢϝжЦSynchronization Channel (SCH) 

Іϼ ϤϝжϝтϠ рмϲϦТ ̪ ϣтЯ϶ЮϜ Ь϶Ϝϸ ϣЯЧжϦвЮϜ ϤϝАϲвЮϜ ЙтвϮЮ двϜϾϦЮϜ ϼТмϦ ϣЧSCH  ϼϝАъϜ аЦϼ пЯКFN  дв ϢϜϸв дмЪт рϺЮϜ

 ̷ пЮϜ̸̷̻̻̺̻̀  ϣтϸКϝЧЮϜ ϣАϲвЮϜ РтϼЛϦ Ͼвϼ пЯКм)BSIC ( аϝДж сТ ϸтϼТ ЬЪІϠ ϣАϲвЮϜ ШЯϦ ϸϸϲт рϺЮϜGSM . 

-̹ ϣЪϼϦІвЮϜ аЪϲϦЮϜ ϤϜмжЦ  )Common Control Channels (CCCH 

Paging Channel (PCH) 

Random Access Channel (RACH) 

Access Grant Channel (AGCH) 

  ϤϜмжЦCCCH  дтϸϸϲв дтЪϼϦІв ̭ϜϸжЮ ЬвЛϦЂϦ скм ̯ϝКмтІ ϼϪЪъϜ ЬϝвЛϦЂъϜ ϤϜϺ аЪϲϦ ϤϜмжЦ ск 

 



 ̭ϜϸжЮϜ ϢϝжЦPaging Channel (PCH) 

 ϣвЮϝЪв рϜ сϦϓϦ ϝвϸжК ̪ РϦϝлЮϜ ϣЪϠІ дв ϣвЮϝЪв амϸЧЮ Ϣϸϸϲв ϣЯЧжϦвЮϜ ϣАϲвЮϜ ϣϠжϦЮ ϢϝжЦ скм ϣАϠϝлЮϜ ϣЯЊмЮϜ Ј϶Ϧ сϦЮϜ

ЮϝЂϼ мϜ ϣsms  пЮϜ ϝлЯтЊмϦ аϦт ϣЪϠІЮϜ пЮϜBTS  ЙЦмвЮϜ пЯК Ϝ̭ϝжϠ LAI ϼмϸϠм ϤϝжϝтϠЮϜ ϸКϜмЦ сТ дϾ϶вЮϜBTS  ЬЧжϦ

 ϢϝжЦ сТ ϤϝвмЯЛвЮϜ ЌЛϠPCH  ШϼϦІвЮϜ РтϼЛϦ Ͼвϼ ЬЧжϠ ϣтЯ϶ЮϜ сТ ϸϮϜмϦвЮϜ рмЯ϶ЮϜ ϾϝлϮЮϜ дК ϨϲϠЯЮIMSI  ШϼϦІвЯЮ

ϮϼϗϠ амЧϦ ϣЯЧжϦвЮϜ ϣАϲвЮϜ Йв ФТϜмϦ ϜϺϜ сЮϝϦЮϝϠ ϞмЯАвЮϜ  ϢϝжЦ ФтϼА дК ЬмϠЧЮϝϠ ϢϸϝТϜ ИϝRACH 

 сϚϜмІЛЮϜ ЬмЊмЮϜ ϢϝжЦRandom Access Channel (RACH) 

 ϢϝжЦ пЯК ϸϼЯЮ ϝлϠ Јϝ϶ЮϜ ̭ϜϸжЮϜ пЯК ϝлУтϼЛϦ ЬЧжЮ ϣЯЧжϦвЮϜ ϣАϲвЮϜ РϼА дв ЬвЛϦЂϦ сϦЮϜ ϢϸКϝЊЮϜ ϣЯЊмЮϜ Ј϶Ϧ сϦЮϜ

PCH  сТ ϢϼТмϦв ϢϝжЦ ЈтЊ϶Ϧ ϞЯАЮ дмУЯϦЮϜ ϝлвϸ϶ϦЂтBTS ЮϜ ϼϼвϦ сϦЮϜ пBSC  ЬЂϼϦ ШЮϺϠм ϣЪϠІЯЮ Ьм϶ϸЯЮBSC 

 ЬϝЂϼш ϣϠϝϮϦЂъϝϠRACH   ϢϝжЦ ФтϼА дК ϣЯЧжϦвЮϜ РϼА двAGCH . 

 ЬмЊмЮϜ дϝвЎ ϢϝжЦAccess Grant Channel (AGCH) 

 ϣАϠϝлЮϜ ϣЯЊмЮϜ Ј϶Ϧ сϦЮϜ . ϢϝжЧЮϜ ϢϺк ЬвϲϦм ϣЯЧжϦвЮϜ ϣАϲвЮϜ Йв АϠϼЮϜ ϣϚтлϦЮ ϣтϸКϝЧЮϜ ϣАϲвЮϜ РϼА дв ЬвЛϦЂϦ скм

 ϤϝжϝтϠ ϣЮмϝϲв ϸϝЛтм ϸϸϲв ϸвϜ пЮϜ ϣАϲвЮϜ ϼДϦжϦ ϢϝжЧЮϜ ϢϺк ϼϠК ϸϼ ЬЊт аЮ ϺϜм ϣжтЛв ϣтϚϝϚϾтТ ϢϝжЦ пЯК ЬвЛЯЮ ϣЯЧжϦвЯЮ

 оϼ϶Ϝ Ϣϼв ϢϝжЦ ЈтЊ϶Ϧ ϞЯА . 

 

-̺  ϣЂϼЪвЮϜ аЪϲϦЮϜ ϤϜмжЦStandalone Dedicated Control Channel (SDCCH) 

Associated Control Channel (ACCH) 

Slow Associated Control Channel (SACCH) 

Fast Associated Control Channel (FACCH) 

 ϣЯЂϼвЮϜ аϾϲЮϜ сТ ФтϠАϦЮϜ ϤϝжϝтϠ аϜϸ϶ϦЂϖ ϣтУтЪ пЯК ЬмЊϲЮϜ дЪвт ШϼϦІвЯЮ ϝлЊЊ϶Ϧм ϢϝжЧЮϜ ϱϦТ ϸЛϠ.  

 ϝлϦϜϺϠ ϣвϚϝЦ ϣЂϼЪв аЪϲϦ ϢϝжЦAssociated Control Channel (ACCH) 

скм иϝжЦ ЬвϲϦ ϤϝвмЯЛв ϼтІϓϦЮϜ ϢϼІϝϠв ϠϸЛ АϠϼЮϜ дтϠ ϣАϲвЮϜ ϣЯЧжϦвЮϜ ϣАϲвЮϜм ϣтϸКϝЧЮϜ ϢϼІϝϠвм ЬϠЦ дϜ ϼϸЊϦ 

ϣАϲвЮϜ ϣтϸКϝЧЮϜ ϢϝжЦ ϣЪϼϲ TCH ̪мдвЎϦϦ дв ФтϪмϦ ϨтϸϲϦм ЙЦмвЮϜ дϝвЎЮ ̭ϝЧϠ ϣАϲвЮϜ ϣтϸКϝЧЮϜ  ϾЪϼвмMSC  дв

 ШϼϦІвЮϜ ϢϸϲмдтϦАϠϦϼв . 

 ϣϚтАϠ ϣϠϲϝЊв аЪϲϦ ϢϝжЦSlow Associated Control Channel (SACCH) 

км ϣЯЧжϦвЮϜ пЮϖ ̭АϠϠм аϝДϦжϝϠ ϢϼтПϦвЮϜ ϤϝвмЯЛвЮϜ ЬϝЂϼш ϣϠϲϝЊв ϝвϚϜϸ дмЪϦ иϝжЦ с. ϣЦϝА омϦЂвϠ ϣЧЯЛϦвЮϜ ϼвϜмъϜ ЬϪв

 ϣЪϼϲЮϜ ϢϝжЦ ϢϸмϮм ϣЯϠЧϦЂвЮϜ ϢϼϝІъϜ ϢмЦ Ьмϲ ϤϝвмЯЛв ЬЧжϦм ϣАϠϝлЮϜ ϣЯЊмЮϜ пЯК ЬϝЂϼшϜTCH  ϣЯЊмЮϜ пЯК

 ϢϸКϝЊЮϜ . 

 ϣЛтϼЂ ϣϠϲϝЊв аЪϲϦ ϢϝжЦFast Associated Control Channel (FACCH) 

 ϢϝжЧЮϜ ϝлЯвϲϦ сϦЮϜ ϤϝвмЯЛвЮϜ Имж ЀУж ЀϝЂъϜ сТ рмϲϦм ϣЯϮϝЛЮϜ ЬϚϝЂϼЮϜ ЬвϲϦ ϢϝжЦ скмSACCH  ϝвϸжК ϸϸϲϦ дЪЮм

 ϤϜмжЧЮ ФϠϝЂ ϸтϸϲϦ Шϝжк дмЪтъSACCH ϝты϶ЮϜ дтϠ ЬϝЧϦжъϜ ϞЯАЪ ϣвлв ϣвмЯЛв дмЪϦм дтЛв ЬвЛϦЂвЮ Handover 

Ϝ ϸϜϸКϜ сТ  аϸ϶ϦЂϦм ϤъϝЊϦъCall setup  

 

 



 ϤϝЧϠАаϝДж GSM: 

 ЬϪвϦ йлϮϜмUm  йЯЊм дтϠ АϠϼЮϜЬϝЧжЮϜ РϦϝлЮϜ  м  BTS Ђ Ϩтϲ РмϰϼІЮϜ ϼЊϦЧт  ϢϼЧУЮϜ ϢϺк сТϤϝЧϠА пЮϜ  аϝДж

GSM  РϚϝДмЮϜмϦт сϦЮϜ ЬвϝЛ ϤϝЧϠАЮϜ дтϠ ЬϝЧжЮϜ РϦϝлЮϜм  BTS  ̪ ϼ϶Ϝ пжЛвϠ  ϸмϼАЮϜ пЮϖ ϣЂтмϼϦ ϣТϝЎϖ ϣтЯвК

ϝлЯЊТм  ϝлЎЛϠ дКЌЛϠЮϜ РЯϦ϶Ϧ ϼ϶ϐ пЮϜ йлϮϜм дв . 

 

 аϝДж пЯК ЬϝϠЧϦЂъϜм ЬϝЂϼъϜ ϤϜмА϶ дϜ ϸϮж ФϠϝЂЮϜ ЬЪІЮϜ сТGSM  ЯЮ ЬϪвт дϜ дЪвт ϣϪыϪ ϣϠϝІв скм ϤϝЧϠА

 ϬϺмвж ϤϝЧϠАЯЮOSI  ̪ ϣДУ϶жвЮϜ ϤϝЧϠАЯЮ атЂтЧϦЮϜ ФϼА аϜϸ϶ϦЂϜм ϣтЧАжв ϤϜмжЦ пЮϜ ϤϝвмЯЛвЮϜ атЂЧϦ аϦт ЬЪІЮϜ сТ

м ϤЦмЮϝϠϸЛϦ аϜϸ϶ϦЂϜ ЬтGMSK   аϸмвЮϜ ϾϝлϮ аϜϸ϶ϦЂϝϠRadio modem  ϣтвЦϼЮϜ ϤϝжϝтϠЮϜ ЬтмϲϦЮ ̷м ̸ ϤϜϼϝІϜ пЮϖ

 ЬϠЧϦЂвЮϜ РϼАЮϜ сТ ЀЪЛЮϝϠ амЧтм ЬЂϼвЮϜ РϼАЮϜ сТ ϝтЯϪϝвϦ ϝлЮϝЂϼϜ аϦтЮ ϣтЯϪϝвϦ ШЮϺмсЪЮ дмЪϦ ϣвϚыв АЂмЮ ЬЂϜϼϦЮϜ 

аϦтм ϝлЮϝЂϼϖ ϣтЯКϝУϠ пЮϖ ϤϝТϝЂв ϣЛЂϝІ ϼϠК ϤϜмжЦ ЬЂϜϼϦЮϜ . 

Ϝ амЧт ЬЂϼвЮ ̳ϜϸтлвϦжϠϤϝжϝтϠЮϜ ЬЧ ϠϼмϼвЮϝϠ ϝлϦвϮϼϦ ϠϤϝЧϠА аϝДжЮϜ  ̭ϜϸϦϠϜЮϜ дв ϣЧϠА ̺ ̭ϝлϦжϜмЮϜ пЮϜ ϣЧϠА ̸ ̪ дмЪϦ Ϩтϲ

 пЮϜ ϤЮмϲϦ ϸЦ ϤϝжϝтϠЮϜ ϤϜϼϝІϒ ϼϠК ЬЧжЯЮ ϢϾкϝϮ сϦЮϜ мтϸϜϼЮϜ ϣЯЊм ЬϝϠЧϦЂъϜ ϣтЯвК аϦϦм ̪ сϚϜмлЮϜ ϼϠК ϝлЮϝЂϼϗϠ амЧϦ

 сТBTS ϝЂϼшϜ ϣтЯвЛЮ ϣЂЪϝЛв ϤϜмА϶Ϡ ϣЧϠА ЬЪ ϣУтДм сЯт ϝвтТм ̪ Ь : 

 

L1  :ϸϝϦЛЮϜ ϢϾлϮϜ дК ϣЮмϚЂв скм мтϸϜϼЮϜ ϸϝϦК ϢϾлϮъϜм ϢϼУІЮϜ ЬЯϲв Йв ЬвϝЛϦϦ ϣтϚϝтϾтУЮϜ ϣЧϠАϠ ̯ϝЎтϜ пвЂϦ 

 ̭ϝА϶ъϜ ϱтϲЊϦмFEC (Forward Error Correction)  ϤϜϼϝІъϜ Ьмϲт аϸмвЮϜ ϾϝлϮ ϣЯϠЧϦЂвЮϜ ϣАϲвЮϜ сТм ̪

вЦϼ ϤϝжϝтϠ пЮϜ ϣтЯϪϝвϦЮϜ ϣтЮϝϦЮϜ ϣЧϠАЮϜ пЮϜ аϸЧϦ ϣЧϠАЮϜ ϢϺк сТ ϣвϸЧвЮϜ Ϥϝвϸ϶Ю ϣвϾыЮϜ ϣϮЮϝЛвЮϜ ̭ϜϼϮϜ ϸЛϠм ϣтL2 



L2  : аϜϼУЮϜ и̭ϜϾϮϦм ϤϝжϝтϠЮϜ ϣϮЮϝЛв дК ϣЮмϚЂвsegmentation  бϪ ϢϸнЧУгЮϜ аϿϳЮϜ ЬϝЂϼъϜ ϢϸϝКϜ еК ϣЮнϛЃгЮϜм 

 ϣЧϠАЮϜ пЮϜ ϤϝжϝтϠЮϜ ϼтϼвϦL3 

L3  :ЂϦм ЬтϼϲϦЮϜм ЬϝЊϦъϜ дК ϣЮмϚЂв двЎϦϦм ФтϠАϦЮϜ ϣЧϠАϠ ̯ϝЎтϜ пв : 

Call control(CC)  

ϤϝвЮϝЪвЮϜ ̭ϝУАϜм ЬтПІϦм ϸϜϸКш аϸ϶ϦЂϦ 

Mobility Management(MM)  

ϣтжϝЪвϜ ШϼϲϦЮϜ ̪ мϦϸтЪ аϝДжЮϜ пЪЯЂыЮϜ  дв мкмШЯвт ϢϼϸЧЮϜ пЯК ШϼϲϦЮϜ скм ϣЮмϚЂв дК ШтϼϲϦЮϜ дв ϣтЯ϶ пЮϖ ϣтЯ϶ 

оϼ϶Ϝ ϣЮмϚЂвм дК АϝϠϦϼъϜ . 

Radio Resource(RR)  

ϢϝжЧЮϜ ϢϸмϮ ϣϠЦϜϼвм ϣЦϝАЮϝϠ аЪϲϦЮϜ дК ϣЮмϚЂв скм.м ϣЮмϚЂв пЯК  ̭ϜϼϮϜϱϦТ ϢϝжЧЮϜ ФыОϜм ϢϝжЧЮϜ ϜмϢϼϜϸ  РϼА дв

ϣЯЧжϦвЮϜ ϣАϲвЮϜ .. 

 ϤϝЧϠАЮϜ пЯК ϣвϾыЮϜ ϤϝжϝтϠЮϜ ϾтлϮϦϠϦ ϨыϪЮϜϱϠЊ ϤϝжϝтϠЮϜ ϢϾкϝϮ ЮϝЂϼщЮϝл сϚϜмлЮϜ ϼϠК ϤϜϼϝІъϜ ϼвϦЮ пЮϜ  ϢϝжЧЮϜ

ϝтϾтУЮϜϨтϲ ϣтϚ  сТ ЬЂϼϦ ϣтжϝвϪ ϢϝжЦ ЬЪϤЦм Ϥϝжϝ϶  дмϸ ϤЦмЮϜ ЀУж сТ ϢϝжЧЮϜ ЀУжϠ ШϜϼϦІъϜ дтЪϼϦІвЯЮ дЪвт сЮϝϦЮϝϠм

ϱтϲЊЮϜ пжЛвЮϜ ϤЦмЮϜ ЀУжϠ ϝжк ϸЊЧтъм ЄтмІϦмϜ Ь϶ϜϸϦ Ϩмϸϲ йЮ ЮϺтУжϦϠ ϸЊЧт дЪ  ϣϠϼϝЧϦв ϤϜϼϦТ сТϠ ϼЛІϦ Ϩтϲ

 ϝвЪ ̪ ϤЦмЮϜ ЀУжϠ ϺУжϦ ϝлжϜ ϱЎϜм мк пЯКЬЪІЮϜ ЬУЂϜ Ϝ сжвϾЮϜ атЂЧϦЮTDMA frames  пЮϜ ϣтϚϝтϾтТ ϢϝжЦ ЬЪЮ Ϥϝжϝ϶

ϤЦмЮϜ  ϸϼАЮϜ ЬϝЂϼϜ ϸжКДϲытм  аЪϲϦЮϜ ϤϜмжЦ дϜCCH Multiframes  Ϻ϶ϝϦ̸̼ м ϼϝАϜ ϣЪϼϲЮϜ ϤϜмжЦ  TCH 

Multiframes  Ϻ϶ϝϦ̹̽ ϼϝАϜ  пЮмцϜ ϣжϝ϶ЮϜ ϝЎтϜ ДϲытмTS0  ϣАϲвЪ ЬвЛϦЂϦ дЪЮм дтвϸ϶ϦЂвЮϜ ϤϝжϝтϠ ЬЧжЮ ЬвЛϦЂϦъ

 ϨϠаЪϲϦЮϜ ϢϝжЦ ϤϝЧІϼ ЬЧжЮ ϼϝАϜ ЬЪ сТ ЬвЛϦЂϦ слТ ϣтЯ϶ ЬЪЮ. 

 



 

 

 амЯЛвЮϜ дв ЬЧϦжт ϣЪϼϲЮϜ ϤϜмжЦ пЯК йЮмвϲЮϜ мϜ ϤмЊЮϜм  ϤϜмжЦ ϝлЛв АϠϦϼϦSACCHs/FACCHs  ϤϜϼϝАъϜ пЯК

 ϸϸЛϦвЮϜ26-multiframe  аЪϲϦЮϜ ϤϜмжЦ ̯ϝЎтϜ ̪ пЯК ЙЎϦ ϸϸЛϦвЮϜ ϤϜϼϝАъϜ51-multiframe  ϤϜмжЦ дмϸϠ

SACCHs/FACCHs  ЬϜ  пЯКTS0. 

GSM Channels 

ϣтЯвК Ϻ϶ϝϦ ϸЦ ϱϦТ ϢϝжЦ сжϜмϪ ϢϸК Ϻжв ФϼПϦЂвЮϜ ϤЦмЮϜ ЮϞЯА ЈтЊ϶Ϧ ϢϝжЦ RACH пЮϜ ИмϮϼ ϢϸϝТъϜ AGCH   ϼϸЧт

Ϟ ϝϠЮϝО ̺ сжϜмϪ ϞϠЂϠ атЂЧϦ time solid двм аϪ ϞЯАЮϜ ЈтЊ϶ϦЮ ϢϝжЦ двм аϪ ϼϝДϦжъϜ пЮϜ ϸϼЮϜ ̪ ϜϺкм дЪвв дϜ 

рϸмт пЮϜ Йжв ЬмЊмЮϜ Юϣвϸ϶Я Ϩтϲ дЪвт  АтЯЂϦ ̯ытЂ дв ϤϝтϠЯАЮϜ Ђ ϜϺкмрϸмт сЮϝϦЮϝϠ пЮϜ ϞϮϲ ϣвϸ϶ЮϜ Dos Denial 

of Service. 

 ϢϝжЦ ϱϦТOpening a channel 

 ЬЂϼвЮϜ РϼАЮϜ пЯК ϢϝжЦ ϱϦТ 

-̸ ЬЂϼвЮϜ ЬЂϼт  ϞЯАRACH  сЮϜмϲ ϣтϚϜмІК ϣвтЧϠ̹̼  пЮϜ ϣЯЧжϦвЮϜ ϣАϲвЮϜ дв ϤϠBTS  

-̹  ϢϸϝТъϜ ϸмЛϦAGCH Ϣϸϲм ЬϠЦ дв ϢϼАтЂЮϜ ЬЮ BSC  ̪ аϪ дв ϼϼвϦBTS  мЬЊϦ ϢϸϝТъϜ РϦϝк пЮϜ  ЬЂϼвЮϜ

ϝЂϼЮϜ ϢϺк ЬϸϦ ϨтϲϣЮ  ϢϝжЦ ϾϮϲм ϼТмϦϠЮϦІвЯ ШϼсТм̪  дϜ мϜ ϢϝжЦ ϼТмϦ аϸК Ьϝϲ ϣтЯ϶ЮϜ сТ аϝϲϸϾϜ Шϝжк

ЬЂϼϦъ ъϜ ϢϸϝТ ШϼϦІвЯЮ сЮϝϦЮϝϠм РмЂϸмϝЛт ϝтϚϝЧЯϦ  РϦϝкϞЯАЮϜ ЬЂϼвЮϜ  ϢϝжЦ ϾϮϲЯЮ оϼ϶Ϝ Ϣϼв  ϢϝжЦ пЯК

RACH  ϸЛϠЯЮ ϼϝДϦжъϜ ϣтжвϾ ϢϼϦУϢϸϸϲв. 

-̺ ϢϸϝТъϜ ЬмЊм ϸЛϠ  ϣАϲв Йв ϣЯЧжϦвЮϜ ϣАϲвЮϜ АϠϦϼϦBTS   ϢϝжЦ пЯК ЬϚϝЂϼм ϤϝвЮϝЪвЮϜ ЬЧжЮLCH   ϣЊЊ϶вЮϜ

сЮϝϲЮϜ ШϼϦІвЯЮ 



 

 

 ЬϠЧϦЂвЮϜ РϼА пЯК ϼ϶ъϜ ϸϜϸКъϜ: 

 ϣЮϝЂϼ мϒ ϣвЮϝЪв сϦϓϦ ϝвϸжКsms   ЈϲУϠ ϜϸϠϦ ϝлжϝТHLR  ̪VLR ϝвмЯЛв ϣТϼЛвЮ дϜ Ϩϸϲт ϝв дϓТ ШЮϺЮ аϸ϶ϦЂвЮϜ дК Ϥ

ЮϝЂϼϜ Ьмϒ сТ ϢϝжЧЮϜ ϱϦУϠ амЧт ЬϝЧжЮϜ РϦϝлЮϜϣт  ЬϮϜ дв ЙЦмвЮϜ ϨтϸϲϦ ϞЯА пКϸϦ ϣвϾϲ ЬϝЂϼϜlocation update 

request  аϝДжЮϜ ϝкϸϸϲт ϣтжвϾ ϢϼϦТ ЬЪ сТ ̪ ϣЪϠІЮϝϠ ДϝУϦϲщЮ ЙЦмвЮϜ ϨтϸϲϦ оϼ϶Ϝ Ϣϼв ЬЂϼт ϢϼϦУЮϜ ϢϺк ̭ϝлϦжϜ ϸЛϠм .

ϒ ϸжК Шϝжк ЬϝЂϼϜ Ьм ЬϝЂϼϗϠ ЬϝЧжЮϜ РϦϝлЮϜ амЧт ЙЦмвЮϜ ϨтϸϲϦ ϞЯАIMSI  пКϸϦIMSI Detach  дϜ ϣЪϠІЮϜ ϼϝЛІϦЂш

 ϸтϸϲϦм дмУЯϦЮϜ ϱϦУϠ аϝЦ ШϼϦІвЮϜBTS  ̪ ϝлтЯК ϸмϮмвЮϜϗϠаыϦЂ  мϜ ϣвЮϝЪв ШϼϦІвЮϜ ϣЮϝЂϼsms ЬвϝЛϦт РϦϝлЮϜ ЬϠЧϦЂвЮϜ 

Йв ϤϝжϝтϠЮϜ ϣвлвЮϜ ϤϜмА϶ЮϝϠ ϣтЮϝϦЮϜ :- 

-̸   ϣЪϠІЮϜ амЧϦϠϤϝвЮϝЪвЮϜ йϮмϦ   ϤϝвмЯЛв пЯК ̯Ϝ̭ϝжϠHLR  ̪VLR ϼϼвϦ аϪ двм ЬϜ BTS  РϦϝлЮϜ ϝлтЯК ϸмϮмвЮϜ

 ̪ ЬϝЧжЮϜ ЬϜ амЧϦBTS  ϢϝжЦ пЯК ϣвϾϲ ϨϠ ЬϝЂϼϗϠ ϝкϼмϸϠPCH  пЮϜ ϤϠ ϣϪыϪ дв ϣжмЪϦв сТ дтЪϼϦІвЮϜ ЙтвϮ

  ϣтАПϦ ФϝАжBTS  пЯК рмϦϲϦмTMSI пЯКм йЮ ϣвЮϝЪвЮϜ ЬϝЊтϜ ϸϜϼвЮϜ TMSI  Јϝ϶ЮϜЮ ЬЂϼвЮϝϠ сЪ ЙтАϦЂт

 ϣвЮϝЪвЮϜ сЯК ϸϼЮϜ ЬϠЧϦЂвЮϜ ϝкϸЛϠ . ϝвϜ ϼϠ϶т ϝвϸжКHLR  ШϼϦІвЮϜ ϸϝϮтъ сКϜϸ ϸϮмтъ ФЯПв ϾϝлϮЮϜ дϝϠ

ϤϜмА϶ЮϜ ϣтЧϠ ϺтУжϦм. 

-̹ ϸϼЮϝϠ ЬϠЧϦЂвЮϜ амЧт дϜ ϞϮт ϞЯАЮϜ пЯК м ϢϝжЦ ϾϮϲпЯК  ФтϼА дК ϣЪϠІЮϜRACH 

-̺  ϢϸϝТъϜ ϸмЛϦAGCH  ϢϼАтЂЮϜ Ϣϸϲм ЬϠЦ двBSC лϮ пЮϜ ШϼϦІвЮϜ ϜϺлЮ ϢϝжЦ ϾϮϲм ϼТмϦϠ ЬϠЧϦЂвЮϜ Ͼϝ 

-̻  ШтТϜϼϦЮϜ ЬϝЂϼϒ ϝжжЪвт дъϜLCH  дтТϼАЮϜ дтϠ ϣϪϸϝϲвЮϜ ϜϸϠм . 



 

 

 ƕǐǆǄàGSM  

ϼУІϦ аϦт ϣтЂтϚϼЮϜ ϢϼЪУЮϜ ϤϜϼϝІшϜ  пЯК̭ϜмлЮϜ дтϠ ϾϝлϮ  ЬтϠмвЮϜMS  мBTS  ϝвϸжК ϣтЊмЊ϶ЮϜм ϣтϝвϲЮϜ дϝвЎЮ 

 ЬϜ ШУт ϢϼϝІъϜ ЬЊϦBTS  ϢϼϝІшϜ ϼтУІϦ ЬЂϼϦм пЮϜ ϣЪϠІЮϜ ϼтО иϼУІв  .сТ аϝК ̸̀̀̿ дЪвϦ  ϣЛвϝϮ дтϪϲϝϠ ϸϲϜ

сЯтЪϼтϠ дв ϼЂЪ ϼтУІϦ ϤϼϝІшϜ пЯК ̭ϜмлЮϜ дЪвϦм дв йТϼЛв рмϦϲвЮϜ сТм ШЮϺ ϤЦмЮϜ дϝЪ ϰϝϦУвЮϜ РтЛЎ  ̯ϜϸϮ ̸̷ 

 ϤϠ  дтϠ ϼмЊϲвм̸̷̹̂  аϪ ϸϝЛт аϜϸ϶ϦЂϜ ЀУж ϰϝϦУв ϣЂЯϮЮϜ сТ ϸтϸЛЮϜ дв ϤϝϪϸϲвЮϜ  . 

Ђ ϝвтТ ϝжϼЪϺФϠ дϜ сТ ЮϜϣϲтϼІ аЦϼ йвЂϜ IMSI Јϝ϶ ϝлϠ  ЬвϝЛϦϦ йϠ ϣϲтϼІЮϜ сТ ЬмϜ Йв ϣϚтлϦ  ЬтϠмвЮϜ ϱϦУϠ ̪ ϣЪϠІЮϜ

Power on ϜϸϠт ЬтϠмвЮϜ  ЬтϮЂϦϠregistrating  пЮϖ ЬϜ ϣтАПϦ ϣϲϝЂвMSC ϝлтЯК ϸϮмϦвЮϜ  ШϼϦІвЮϜ РϦϝк амЧт Ϩтϲ

Ϡ ШϼϦІвЮϜЬϝЂϼϗ ЬϜ IMSI РϦϝлЮϜ ЬтПІϦϠ ̭ϜϸϠЮϜ ϸжК мϸϝЛт аϪ дв ЬϜ TMSI  рмЯ϶ЮϜ РϦϝлЮϜ пЮϜ ̯ϜϸϮ ϼтЊЦ ϤЦм сТ ̪

 ϝкϸЛϠ ЬЂϼт ЬДт ЬϝЧжЮϜ РϦϝлЮϜ ϜϺкЬϜ TMSI  ϢϸтϸϮ ϣвтЧϠ ϣЪϠІЮϜ ЙтАϦЂϦ сЪЮ ϸтϸϲϦ двйЛЦмв ϣЪϠІЮϝϠ ДϝУϦϲъϜм 

 иϼЧϦЂв. ϝЎтϜ ϸжКЬϝЊϦϜ ̭ϜϼϮϖ к двУϦϝϝж  ЙЦмвЮϜ ϨтϸϲϦ ϸϼА ЬϝЂϼϗϠ амЧт рмЯ϶ЮϜдвЎ дв дмЪт ϝкϜмϦϲв ЬϜTMSI 

ϸЛϠм ϝкϜϸϠϦ ϣЂЯϮ ФтϪмϦЮϜ  ЬтϠмвЮϜ дтϠMS м ϣЪϠІЮϜ . 

 ϣтжвϒ аϝДж сТ ϣтЂϝЂъϜ ϤϜϾтвЮϜGSM  м рмЯ϶ЮϜ ϝжϾϝлϮ дтϠ ϤϜϼϝАъϜ ϼтУІϦм ФтϪмϦЮϜ ЬвІϦBTS :- 

-  ФтϪмϦЮϜAuthentication 

-  ϤЦмЮϜ ЬтϝϲϦTime trick 

-  ϼтУІϦЮϜCryptology 



 

 

рмЯ϶ЮϜ РϦϝлЮϜ аϦϦ ϣтЯвК ФЧϲϦЮϜ дв тмкй пЮϜ BSS ϦЂв ̯ϝвϸ϶ϰϝϦУвЮϜ рϼЂЮϜ Ki ϠϞмЯЂϓ ϣвДжϜ ϼтУІϦЮϜ иϼДϝжϦвЮϜ  ϨтϲϠ

аϸ϶ϦЂт  ϢмА϶ ЬмϜ сТϣтвϼϜм϶ A3 ФЧϲϦЮ дв ϣтмлЮϜ мϣтвϾϼϜм϶ A8 ϸтЮмϦЮ ϰϝϦУв ϣЂЯϮЮϜ )Kc ( ̪дв аϪ пАЛт ϰϝϦУв 

ϣЂЯϮЮϜ Kc пЮϜ ϣтвϼϜм϶ A5 ϼтУІϦЮ ϤϜϼϝАъϜ ϣЯЂϼвЮϜ дтϠ  м рмЯ϶ЮϜ ϾϝлϮЮϜBTS  . 

 

-̸ ФтϪмϦЮϜ Authentication 

ϝжмКϸ дъϜ ФϼАϦж акъ ϢϾтв сТ ϣтжвϜ GSM ЬϠ акъϜ ръ Ј϶І аϦлв ЬϝϮвϠ ϝтϮмЮмжЪϦ ϤϝвмЯЛвЮϜ ъϜ скм ФтϪмϦЮϜ 

Authentication ̪  ̯ъмϜ РтϼЛϦ ϢϺк ϣвЯЪЮϜ ск ϼϝЊϦ϶ϝϠ ϸтϸІ сжЛϦ  аϸ϶ϦЂвЮϜ йтмк дв ФЧϲϦЮϜсϦЮϜ аϦт ϰϝвЂЮϜ ϝлϠ 

Ј϶ІЮϜ Ьм϶ϸЯЮ пЮϜ  ϸϼϜмваϝДжЮϜ мϜ аыЪϠ ϶Ϝϼ Ьк ϜϺк Ј϶ІЮϜ йЮ ФϲЮϜ сТ Ьм϶ϸЮϜ пЯК ϣЪϠІЮϜ аϜ ЀтЮ йЮ  ФмЧϲЮϜ

Ьм϶ϸЯЮ . 

мдв ФϼА ФтϪмϦЮϜ дϜ дмЪϦ ФтϪмϦЮϜ дв Ьы϶ аЂϜ аϸ϶ϦЂв ϸϼмЂϝϠм ϢϺкм ϣЧтϼАЮϜ ϼтО жвϜтϣ ϝлжъ аϦт дв ϝлЮы϶ Ьϝ϶ϸϜ 

аЂϜ аϸ϶ϦЂв ϣвЯЪм ϼмϼв сТ ϣІϝІ Ьм϶ϸЮϜ мϜ дв  ϾϝлϮЬтвЛЮϜ ЬЂϼϦм пЮϜ ЬϝЊϦъϜ пЮϜ ϜϤϝвϸϝ϶Ю ϜϺкм рϸмт пЮϜ аϸК 

ϣтϝвϲ ϸЧТ ЙЧϦ ϤϲϦ Ј϶І ϝв ϤЊжϦЮϜ Ьмϝϲт сЮϝϦЮϝϠм йϦТϼЛв ϣЂЯϮ ФтϪмϦЮϜ ϝжкм ̪Ш ϼАФ оϼ϶Ϝ ФтϪмϦЮ двм ϢϺк 

ФϼАЮϜ  сϦЮϜϸвϦЛϦ  ϝлтЯКGSM ЬмЪмϦмϼϠ challenge-response protocol рϺЮϜ ϼТмт ϣтжвϜ Ьϲтм ϼϠЪϜ ФϚϝК ЬϸϝϠϦ 

ϰϝϦУвЮϜ рϼЂЮϜ  . 

ϸЧЮ втТ ϝжϼЪϺЬ϶Ϝϸ ϸϮмт йжϜ ФϠЂ ϝ  ϣϲтϼІsim рϼЂ ϰϝϦУв ДϦУϲт ϸϸϲтм ЬЪІϠ аϚϜϸ ФЯАт ϣтЯК  Ki млТ РϼЛв ϸтϼТ 

ϢϼмЊϠ мϜ ШϼϦІвЯЮ оϼ϶Ϝ дϼϦЧв Йв РϼЛв ϣтмк ШϼϦІвЮϜ IMSI ЀУж ̪ ϣϲтϼІЮϜм аЦϼЮϜ ϸмϮмв сТ ϾЪϼв  ФтϪмϦЮϜ

ϜϺлЮ дϜ сжЛвϠ ϰϝϦУвЮϜ дтжϝЪв  :дϝЪв Ь϶Ϝϸ ϝжϦтϲϼІ дϝЪвЮϜм ϼ϶ъϜ сТ ϝЪвд ФтϪмϦЮϜ ϾЪϼвϠ пвЂт Authentication 

Center  ФтϪмϦЮϜ ϤϝжϝтϠЮϜ ϸКϜмЦ ЙтвϮϠ ДУϦϲт ϾЪϼвЮϜ ϜϺк сТ ̪AUC  ЬУЂъϜ сТ ϝвЪ оϼ϶Ϝ ЬмЧϲ сЯК рмϦϲт ϝвЪ

Ϝϸϲ пЯК ШϼϦІв ЬЪЮ ЬϮЂ Ϻ϶ϓтм : 

IMSI: International Mobile Subscriber Identity 



TMSI: Temporary Mobile Subscriber Identity 

LAI: Location Area Identity 

Ki: Authentication Key 

дъϜ скϝв ϤϜмА϶ сϦЮϜ аϦϦ ̭ϝжϪϒ ϣЂЯϮ ФтϪмϦЮϜ ϝвϸжК ϞЯАт ϝжϾϝлϮ рмЯ϶ЮϜ ЬмЊмЮϜ пЮϜ ϣЪϠІЮϜ  .ϢϼЪУЮϜ ϣтЂϚϼЮϜ 

ск ϠЈϲУ ϝв ϜϺϜ дϝЪ ϰϝϦУв ki Јϝ϶ЮϜ ϝжϠ мк ЀУж ϰϝϦУвЮϜ ki дϾ϶вЮϜ  пЯКauthentication center  ϜϺкм 

ЈϲУЮϜ аϦт ϼϠК ЬϲϜϼв : 

 

ЬЪІЮϜ ЌϼЛт ФϠϝЂЮϜ ϣЂЯϮ ФтϪмϦЮϜ .ϝжϾϝлϮ амЧт ϣЪϠІЮϜ пЮϜ ЬмЊмЮϜ ϸтϼж ϝвϸжЛТ рмЯ϶ЮϜ  ϼϝЛІЂϗϠ ШЮϺм ФтϪмϦЮϜ ϞЯАϠ

амЧϦ сЮϝϦЮϝϠ ϣЪϠІЮϜ ϣЪϠІЮϜ ЬϝЂϼϗϠ Ьмϒ ϣвϾϲ пЮϜ ϝжϾϝлϮ рмЯ϶ЮϜ challenge packet омϦϲϦ сЯК ϣвтЦ ϣтϚϜмІК 

RAND  ̯ϝϦϸϝКм ϣвтЦ дмЪϦ ϣтϸϸК ЊϝлЮмА ϣϲтϲ ̸̹̿ ϤϠ . ЬϠЧϦЂт ϝжϾϝлϮ рмЯ϶ЮϜ MS ϢϺк ϣвтЧЮϜ ϾϼϠт ϝкϸжК ϼмϸ 

ϣϲтϼІЮϜ аϜϸ϶ϦЂϗϠ ϣЮϜϸ A3 ϝжжЪвтм ЬтϪвϦ ϣЮϜϸЮϜ ϜϺлϠ ЬЪІЮϜ  )int A3( int Ki, int random_string  амЧϦ сϦЮϜ ϼтϼвϦϠ 

ϰϝϦУвЮϜ ki ЈмЊжЮϜм ϣтϚϜмІЛЮϜ ЙϮϼϦЂϦм Ь϶ϸвЪ ϱтϲЊ ϸϸК ϣϮтϦжЮϜ сТ пвЂт SRES мАйЮ ̺̹ ϣЮϝЂϼϖ ϸϝЛт  рϺЮϜ ϤϠ 

пЮϜ  ϣЪϠІЮϜ response packet  .сТ ϢϺк ϣАЧжЮϜ амЧт ϾЪϼв ФтϪмϦЮϜ ̭ϜϼϮϗϠ ЀУж ϣЮϜϸЮϜ Ьϝ϶ϸϗϠ ϣвтЧЮϜ ϣтϚϜмІЛЮϜ Йв 

ϰϝϦУв Ki  ϬϝϦжш ШЮϺм SRES  ϣжϼϝЧв ФтϼА дК аϦϦ ЈϲТ ϣтЯвК ШЮϝжк дϝТ ФтϪмϦЮϜ ϾЪϼв пЮϜ ϸϼЮϜ ϣвϾϲ ЬЊϦ ϝвϸжКм

 ϣвтЧЮϜSRES Йв втЦ ϣSRES ϣвϾϲ ϸϼЮϜ атЧЮϜ ϤжϝЪ ϜϺϜм ЬϝЊϦшϜ ЬϠЧт ϣϠϝІϦв ϤжϝЪ ϜϺϗТ ϣУЯϦ϶в  ЬϝЊϦъϜ ЬϠЧт дъ

 ФтϪмϦЮϜ ϣтЯвЛЮ ϣтЂϝЂъϜ ϢϼЪУЮϜ ϣАϝЂϠϠ ϢϺкм ЬϝЊϦшϜ ЌТϼ сЮϝϦЮϝϠм. 

аϸ϶ϦЂϦ ϣЮϜϸ A8  Ϥы϶ϸв ЀУжϠA3 ϬϝϦжш ϰϝϦУв ϣЂЯϮЮϜ Kc  ϼтУІϦЮϜ ϰϝϦУв ̯ϝЎтϜ пКϸтcipher key 

 



-̹ ЬтϝϲϦ ϤЦмЮϜ. ϸЛϠ ФтϪмϦЮϜ ̭ϜϼϮϜ дв ϸϠъ ϤϜмА϶ оϼ϶Ϝ  ϣтжвъϜ дтЂϲϦЮϣтϝвϲЮ ϼϪЪϜ дК ФтϼА ϦϸЮм ϰϝϦУв 

ϤЦмв ϣЮϜϸϠ ФЯАт ϝлтЯК  A8 ЮϜϣϠϝІв  ̯ϝвϝвϦпЮϜ ϣЮϜϸ A3 ж ϝлтϸЮ дϜ ϝвЪЀУ ϤϜϼϦтвϜϼϝϠЮϜ ЧϠϝЂЮϜϣ int A8( int 

Ki, int random_string) Ϩтϲ ϝкϼмϸ ϼтУІϦ ЬϝЊϦϒ дмУЯϦЮϜ пЯК ̭ϜмлЮϜ Ϭϼ϶м ϢϺк ϣЮϜϸЮϜ мк ϰϝϦУвЮϜ 

ϤЦмвЮϜ ФЯАт ϣтЯК ϼтУІϦЮϜ ϰϝϦУвϠ Kc ϝвЪм ϝжЯЦ аϸ϶ϦЂт ϼтУІϦЮ ϝжЮϝЊϦϒ ϝжк ϝжвЧТ ЌϼЛϠ ϤϜϾтвЮϜ дв ЬϮϜ 

ϣТϼЛв ЬыПϦЂϒ ϢϺк ϸ϶ЮϜϤϝв пЂжϦъм жϜ ϝжжЪвт йЬтϝϲϦЮϜ ϤЦмЮϝϠ  аϜϸ϶ϦЂϗϠϢϼЪТ ϢϼЪϦϠв ЬтϝϲϦЮ пЯК ϰϝϦУвЮϜ 

ϤЦмвЮϜ . 

І рϒ ЙжвЮ ϤЦмЮϜ ЬтϝϲϦ аϸ϶ϦЂϦ двϾЮϝϠ атϸЧϦϠ ϣвЮϝЪв РϝАϦ϶ϖ ϣЮмϝϲв дв Ј϶)Ϩтϲ дϜ двϾЮϜ мк ϝжϼϝЂв 

ϝжвϸЧϦм  ( ̪ϝвЪ оϼжЂ  ̯ϝЧϲъ ТϝжлЮШ Ϩϸϲт ϸЦ ФтϪмϦ сжвЎ ̭ϝжϪϜ ϣЂЯϮ ФтϪмϦЮϜ ϼϝϠϦКϗϠ ϸϮмт РϼА ϼ϶Ϝ  дЪвϦ

дв  ϜϺЮ ЬЯЂϦЮϜЌЛϠ ϤϝжϝтϠЮϜ ϣЯЦϝжϦвЮϜ сТ ϣтЯвК ФтϪмϦЮϜ дмЪϦЂ иϼУІв ϰϝϦУвϠ KC ϲ ϝлжв ϸтУϦЂт дЮ дЪвϦт пϦ

 ϰϝϦУвЮϜ Ϭϼ϶ϦЂϖ двKC  дЪЮϤЮϜϾϝв ЌЛϠ ϤϝжϝтϠЮϜ ϼтО иϼУІв ϞϠЂϠ  дϜBSS ϦϝлϮϝϦϲ  

 

-̺  ̪ϼтУІϦЮϜ ϞϮт дϜ дмЪϦ ϣвДжϒ ϣтЪЯЂыЮϜ ϣжϝвϒ АмА϶ЮϜϝЪ ϣтЪЯЂЮϜ ϜϺкм ФЧϲϦ ϝв дв Ьы϶ ϼтУІϦЮϜ  ̪ϝвϸжК  ϰϝϦУв ϸЮмт

̭ϝжϪϒ ϣЂЯϮЮϜ ϣтЯвК ФтϪмϦЮϜ ϜϺлϠ ϰϝϦУвЮϜ Kc ϝжжЪвт ϼтУІϦ ϜϝжϦъϝЊϦ ϢϸКϝЧЮϜ ϣАϲвм рмЯ϶ЮϜ ϝжϾϝлϮ дтϠ base station 

̭ϝжϪϒ ϣϪϸϝϲвЮϜ Ϝ ФтϼА дКϣтвϾϼϜм϶ аϸ϶ϦЂ ϝлтЯК ФЯАт A5 ъϜ ϝлжϜ ϼтО ϣТмϼЛв ϣвϝЛЯЮ ШϸКϝЂт ϸЦ дЪЮм  ФϠϝЂЮϜ ЬЪІЮϜ

̪ ИмЎмвЯЮ ̭сІЮϜ дв ЌЛϠ алУЯЮ пЮϜ иϝϠϦжъϜϜ ϝжтЯК ϞϮтм дϜ ϰϝϦУв Kc ЬвЛϦЂт пЮϜ дϜ ϒϸϠϦ ϣтЯвК ϪмϦФт ϢϸтϸϮ .  

Шϝжк дтКмж дтЂтϚϼ ϣтвϾϼϜм϶Ю A5's ϢϸϲϜм ϣтмЦ  A5/1 ϣвϸ϶ϦЂвЮϜ сТ ϝϠϼмϒ оϼ϶ъϜм ϣУтЛЎ A5/2 .Шϝжкм  ϞтЮϝЂϜ

 ϸЪмϦ Ϣϼт϶ъϜ ϢϼϦУЮϜ сТ ϤϼІϦжϜϣвϮϝлв ϣтвϾϼϜм϶ A5/1 сТ дмЎО ̹^x ϢмА϶ ЬϝТ x дтϠϝв ̷̻-̷̼  ϣжϜ сжЛтϸЦ 

РтЎт ϸтЧЛϦ  ̯ϝтТϝЎϜ ШУЮ ϼтУІϦ дв ϜϺк ИмжЮϜ ϲϠ ϨтЙтАϦЂϦ ϢϾлϮъϜ ϣтЮϝК ϣКϼЂЮϜ АЧТ амϮлЮϜ пЯК ϤϜϼУІ GSM . 

 

 

 ϣтвϾϼϜм϶ аϸ϶ϦЂϦA5/1  ϣвДжϜ ϼтУІϦЮϜ иϼДϝжϦвЮϜ ЬтЂЮϜ ϤϜϼУІ stream cipher  ̪Ϩтϲ  ϸЮмтаЦϼ ϼϝАъϜ сТ ϝвЪ 

 ϼтУІϦ WEP  ϣтЯϲвЮϜ ϣтЪЯЂыЮϜinitialization vector(IV) дЪЮ  ϼ϶Ϝ аЂϗϠframe counter (fn) Ϡмϣтϝвϲ пЯКϜ 

ЮУв ϸтЮмϦ ЬтЂЮϜ ϰϝϦ .ϞϮт  Ьы϶ϣтЯвК ϣϪϸϝϲвЮϜ ϢϸКϝЧЮϜ ϣАϲвм рмЯ϶ЮϜ ϝжϾϝлϮ дтϠ base station  ϤϝжϝтϠЮϜ дмЪϦ дϜ



 ϢϼУІвЬвЛЮϜ ϜϺлЮм  ϣтвϾϼϜм϶ амЧϦA5/1 ϗϠ ϤϝжϝтϠ ϬϝϦж ЬмАϠ̹̹̿ аϸ϶ϦЂт ϤϠ алжв ̸̸̻ bits  пЯК ϣϪϸϝϲвЮϜ ϼтУІϦЮ

 ϢϸКϝЊЮϜ ϣЯЊмЮϜϠмтЧϣ ЬϜ bits УІϦЮ аϸ϶ЂϦ ϤϝϪϸϝϲвЮϜ ϼтоϼϮϦ сϦЮϜ ЮϜ пЯК ϣАϠϝлЮϜ ϣЯЊмм оϼϮϦ  ϣТϝЪϢϺк Ϥ̭ϜϼϮъϜ 

пЯК ЮϜϣАϲв  ϣЯЧжϦвЮϜME .ϣЧϠϝЂЮϜ ϢϼмЊЮϜ сТ ϝвЪ сЯК ЬЊϲϦж ϢϺк ЮϜϭϚϝϦж ̹̹̿  ϤϠϠ ϸЛЬϝ϶ϸϜ  дв ыЪϰϝϦУв Kc мϸϜϸК 

frame counter (fn)  ϼтУІϦЮϜ ϣтвϾϜм϶ пЯКA5/1   Ϡ ϼϝАъϜ аЦϼϝТаϮϲ fn 22 bits аϮϲм kc  мк̻̽  ϤϠ

 ИмвϮвЮϜм̿̽ ϤϠ ϜϺлϠ ϱϠЊт Ϥы϶ϸв ϸЮмв ϜϼтУІϦЮ сТ ϣтϝлжЮϜ  дв̿̽ ϤϠ  +̸̷̷ϤϠ = ̸̿̽ bits  ̪ ϢϺкм̸̷̷  ϤϠ

АЯ϶ ЬϮϜ дв ЬϜbits ЯЮϼϝАъϜ аЦϼм ϣЂЯϮЮϜ ϰϝϦУв..ШЮϺϠм  дЮ рϒ ϸϝвϦКϜ аϦтϣϮтϦж ЮЯЮϜ ϤϝϮϼ϶вϣтвϾϼϜм϶  ФтϠАϦ ϸЛϠ ъϜ

 ϢϺкϤъϝ϶ϸъϜ мϤϝтЯвК дв ̭ϝлϦжъϜ ϸтЮмϦ ІϦЮϜ ϼтУ ШЮϺ ϸЛϠм ϣЯЂыЂ ϣтвϾϼϜм϶ЮϜ ϨЛϠϦ оϼϝϮ ЬтЂЪ ϣЛϠϝϦϦв ϤϠЮϜ дв ЬЪ

 ϤϠ ϤϠ Ϣϼв ЬмАϠ̸̸̻  йЂУжм ϢϸКϝЊЮϜ ϣЯЊмЯЮ ϤϠ ϣАϠϝлЮϜ ϣЯЊмЯЮпжЛвϠ  дϜ ИмвϮвЮϜ ̹̹̿ ϤϠ  . ШЮϺ ϸЛϠм ФϠАт

ЬтЂЮϜ ϰϝϦУв пЯК ) ЬϜ̻̽  дв ϤϠ̸̸̻пЮмъϜ ϤϠ ( ϣтЯвК XOR ш ̪ ϝкϼтУІϦ ϸϜϼвЮϜ ϣЮϝЂϼЮϜ ЙвϝϦжϬ  ϣПтЊϠ йЮϝЂϼЮϜ

ЮϝϠ пКϸϦм ϢϼУІвЈж ЮϜ ϼУІвciphertext . м ϣтЯвК дв ̭ϝлϦжшϜ ϸЛϠXOR   аϦт ЬϸЛвЮϜ ϼϝАъϜ аЦϼ ϬϼϸϜ )̹̹  дв ϤϠ

̸̸̻ ϣвϸϝЧЮϜ  ( аϪ дв ϢϼУІвЮϜ ϣЮϝЂϼЯЮϝлЯЂϼт ЬЂϼвЮϜ ϣПтЊЮϜ ϢϺлϠ ϼϠК ϣЯЊм мтϸϼЮϜ  ̪ ϤϜмА϶Ϡ ЬϝϠЧϦЂъϜ ϣтЯвК аϦϦм

 ЬϝЂϼшϜ ϣтЯвЛЮ ϣЂЪϝЛвТϺϝϜ ϦЬϠЧϦЂвЮϜ ЬЊϲ пЯК ЀУж ϢϼϺϠЮϜ Sx Йв ЀУж аЦϼ ϼϝАшϜ м ЀУжϠЮϜϰϝϦУв жϝТϺϚϸжК й ϠЬвЛ 

XOR ЮЊжЯЈм ϼУІвЮϜϢ  РмЂТжϦЬЊϲ пЯК ϝлЮϝЂϼϗϠ ϝжвЦ сϦЮϜ ϤϝжϝтϠЮϜ. Ђ ϤϜмА϶ЮϜ ϢϺк ϼЪϺ пЮϜ сϦϝж ϼ϶Ϝ Ϣϼв ыТ

 ШЮϺ дв ФЯЧϦ... 

 дтЧϠϝЂЮϜ дтКмж пЮϜ ϣТϝДшϝϠA5/1  м A5/2 ϤϾЪϼ ϼтϪЪЮϜ дв мϸЮϜЬ алкϝϠϦжϖ сТ аϜϸ϶ϦЂϜ ЬϜмϸ ЬЎТϒ ϢϸтϸϮ  пКϸϦ

A5/3 ϼДϝжϦвЮϜ ϼтУІϦЮϜ ϞмЯЂϜ аϸ϶ϦЂϦ сϦЮϜ  ϣЯϦЪЮϜ ϤϜϼУІК ̯ϝЎмКϤϜϼУІ д  ЬтЂЮϜϨтϲ аϜϸ϶ϦЂшϜ Ϣмϸϸϲв ϝлжЪЮ 

пЯК ϣвϸ϶ϦЂв дмЪϦЂ ̺gpp скм ϢϸжϦЂв ЀϝЂъϝϠ пЯК  Kasumi algorithm . 

ЌЛϠ ЬмϸЮϜ ϣАϠϦϼв ϣЪϠІЮϝϠ GSM Ϡ ϣтвϾϼϜм϶ϼтУІϦ  A5/1 ЌЛϠЮϜм ϠϣтвϾϜм϶ ϼтУІϦ  A5/3 мЌЛϠ ЬмϸЮϜ УтЛЎй 

ϼтУІϦЮϜ  A5/2  ϼтУІϦ ϼЂЪЮ ФϼАЮϜ ЌЛϠ ШϝжкмA5/1   ϼтУІϦмA5/3  ЬмЧЛв ϤЦмϠФтϼА дК  ϤϝвϮкbrute-

force Ю ФϼАЮϜ ЌЛϠ Шϝжк дϜ ϼϝϠ϶Ϝ ϤϼІϦжϜм ̪ ϣтвϾϼϜм϶ ϼЂЪA5/2  ϤжϼϦжъϝϠ ϝлтЯК ϨϲϠЮϝϠпжЛв ШЮϺ  РЛЎЮϜ дϜ

ЛЯЮ сϮвϼϠ РЛЎ мкϜ ϸϝϦϼтУІϦЮϜ ϣтвϾϼϜм϶ЯЮ йЂУж РϦϝлЮ РмЂ пЮϜ ЌϼЛϦж дЮ ϱтЎмϦ ϣтУтЪ ЀЪК ϣтвϾϜм϶ A5/2 

 РмЂмЮ ФϼАϦж ϼтУІϦ ϼЂЪA5/1 мЙϠϼϜ пЯК ϸвϦЛϦ ϼЊϦ϶в ЬЪІϠ ϤϜмА϶  ϝлжмϸϮϦмϣϲмϼІв сТ ϣтϝлж ϣЮϝЧвЮϜ  . 

ϸЧЮ ϝжвЯЪϦ дК ЬϜмϸ A3 and A8  ̯ϝЧϠϝЂ аЮм ϼЪϺж  алтыЪ дϜ ϣϲтϼІЮϜ сТ иϸмϮмвSIM Ϧм ЌЛϠ пЯК ϝлжв рϒ ϼϝтϦ϶Ϝ ϸвϦЛ

  ϸϝϦЛЮϝϠ ϣЊϝ϶ оϼ϶Ϝ ЬвϜмКм Ϥы϶ϸвЮϝЪ ЬвϜмЛЮϜ алтыЪ дϜ ϝвЪаϸ϶ϦЂϦ ϣЮϜϸ  key-hash ФЯАт ϝлтЯК COMP128 .

пЂжжъ дϜ ЬмϜ ФϜϼϦ϶Ϝ аϝДжЮ GSM дϝЪ РЛЎЮϜ  ϢϺк атвЊϦ сТϣУтДмЮϜ сТ аϝК ̸̀̀̿  . 

 

дъϜ ЙтАϦЂж дϜ ЬЯϲж ϤϜϾтвЮϜ ϨыϪЮϜ ϣтЂтϚϼЮϜ сТ вϒϣтж gsm РϝІϦЪϖм ̭ϝтІϜ ϼ϶Ϝ ϢϸтϸϮ : 



 

 ϤϝвЮϝЪвЮϜ ϤϜ̭ϜϸКϜ : 

ϸЛϠ дϜ  аϦтϾтлϮϦ ϤϝжϝтϠЮϜ пЯК ϤϝЧϠАЮϜ ϣЎУ϶жвЮϜ Ϯ сТ ϣЪϠІЮϜ пЮϜ ϝлЮϝЂϼϜм ЬЂϼвЮϜ ϾϝлϦтЬвϝЛ ϝлЛв Ϡ ϣЪϠІЮϜϤϝжϝтϠЮϝ 

ϣвлвЮϜ  пЮϜ ϣвЮϝЪвЮϜ ЬϝЊтъРϦϝлЮϜ ЬϠЧϦЂвЮϜ ϝжКϸ ЬЯϲж сТ ФвЛЮϜ рϺЮϜϝв Ϩϸϲт Ϡ ϢϺлϤϜмА϶ЮϜ ϜϣтЮϝϦЮ  : 

 



-̸  дϜ ФϠЂ ϝвв аЯЛжϣЪϠІЮϜ йϮмϦϠ амЧϦ   ϤϝвмЯЛв пЯК ̯Ϝ̭ϝжϠ ϤϝвЮϝЪвЮϜHLR  ̪VLR  ЬϠЧϦЂвЮϜ ШϼϦІвЮϝϠ ϣЊϝ϶ЮϜ ̪

Тдϝ ϤжϝЪ ϤϝвмЯЛвЮϜ ШЯϦ  ϸЦϤϼϠ϶Ϝ Ϡ ϰмϦУв ШϼϦІвЮϜ ϾϝлϮ дϝϠ ϣЪϠІЮϜ амЧϦ ϣвЮϝЪвЮϜ йϮмϦ ЬϜ пЮϜBTS 

ϸϮϜмϦвЮϜ йтЯК ЬϠЧϦЂвЮϜ РϦϝлЮϜ  ̪ϝкϸЛϠ амЧϦ  ЬϜBTS иϼмϸϠ  ϣвϾϲ ϨϠ ЬϝЂϼϗϠ пКϸϦPaging Request  пЯК

 ϢϝжЦ ЬϜPCH  пЮϜ  ϣтАПϦ ФϝАж сТ дтЪϼϦІвЮϜ ЙтвϮBTS .ϤжϝЪ ϜϺϜ ϝвϜ ЬϜ HLR Ϧ аЮϼϠ϶  ϾϝлϮЮϜ дϝϠϰмϦУв 

ϠϜϺл  ϢϺк сТ дϝТ ϤЦмЮϜϣДϲЯЮϜ ϤϜмА϶ЮϜ ϣтЧϠ ϺтУжϦм ШϼϦІвЮϜ ϸϝϮтъ сКϜϸ ϸϮмтъ.  

-̹  ϺϚϸЛϠ ЬЂϼтЬϠЧϦЂвЮϜ ϞЯА А дК иϝжЦ ϾϮϲ иϝжЧЮϜ ФтϼRACH  сЮϜмϲ ϣтϚϜмІК ϣвтЧϠ̹̼  ϣАϲвЮϜ дв ϤϠ

 пЮϜ ϣЯЧжϦвЮϜBTS аϪ двм ϼϼвϦ  пЮϜBSC  

-̺  ϸмЛϦϜ ϣЮϝЂϼϢϸϝТ Immediate Assignment  ϢϼАтЂЮϜ Ϣϸϲм двBSC  пЯКЮϜиϝжЧ AGCH  аϪ двмϼϼвϦ  дв 

BTS  пЮϜ РϦϝк ЬϠЧϦЂвЮϜ  ϨтϲЬϸϦ ϝЂϼЮϜ ϢϺк ϢϝжЦ ϾϮϲм ϼТмϦϠ ϣЮЮ ШϼϦІвЯЬϝϲ сТм ̪  дϜ мϜ ϢϝжЦ ϼТмϦ аϸК

ЬЂϼϦъ ϣтЯ϶ЮϜ сТ аϝϲϸϾϜ Шϝжк ϢϺк ϢϸϝТъϜ ЬϠЧϦЂвЯЮ  сЮϝϦЮϝϠ РмЂ ϸмϝЛтЬϠЧϦЂвЮϜ ϞЯАЮϜ  иϝжЦ ϾϮϲЯЮ оϼ϶Ϝ Ϣϼв

иϝжЧЮϜ пЯК RACH  ϸЛϠЯЮ ϼϝДϦжъϜϣтжвϾ ϢϼϦУ Ϣϸϸϲв . 

-̻ ШЮϺ ϸЛϠ  ϸϼ ЬϠЧϦЂвЮϜ ЬЂϼтPaging Response  ϣтЯ϶ЮϜ пЯК ШϼϦІвЮϜ ϸмϮм ϸтЪϓϦЯЮ  

-̼ Ђ ϝкϸЛϠ ФтϪмϦЮϜ ϣЂЯϮ ϜϸϠϦ ФЧϲϦЯЮ  ̪ ШϼϦІвЮϜ ϤϝжϝтϠ двамЧϦ ϣЪϠІЮϜ ЬϝЂϼϗϠ ϸϼА  пЮϜ ШϼϦІвЮϜпКϸϦ 

challenge packet  мϜauthorization request  ЬϝЂϼϜ ϸϝЛт ̪ШϼϦІвЮϜ ϾϝлϮ дв ϸϼА  ϣЪϠІЮϜ пЮϜ ФЯАт

 йтЯКauthorization response м ̪ аϦϦ ЈϲТ ϣтЯвК ШЮϝжк ϣЪϠІЮϜ пЯКϝϦжЮϜ ϤЧϠϝАϦ ϜϺϗТ ϭϚЬϝЊϦшϜ ЬϠЧт 

 ϜϺϜмϭϚϝϦжЮϜ ϤТыϦ϶Ϝ  ЬϝЊϦшϜ ϣЪϠІЮϜ ЌТϼϦϤϜмА϶ЮϜ сЦϝϠ ЬϝвЪϦЂϜм мск ϢϺк  ФтϪмϦЮϜ ϣЂЯϮЮ ϣтЂϝЂъϜ ϢϼЪУЮϜ

. 

-̽ ϸЛϠϣЪϠІЮϜ амЧϦ ϝв ФЧϲϦЮϜ дв ϤϝвмЯЛв ШϼϦІвЮϜ сТ  ФтϪмϦЮϜ ϣЂЯϮЬЂϼϦ ϼвъϜ Cipher Mode Complete 

message  Ϩтϲ ЬϝЧжЮϜ РϦϝлЯЮϼвъϜ ϜϺк ЬϝЂϼϜ ϸЛϠ ϱϠЊт ЙтвϮ ϤϝжϝтϠЮϜ ϣЯЂϼвЮϜ дтϠ РϦϝлЮϜ ЬϝЧжЮϜ мBTS сТ 

ϣЮϝϲ ϼтУІϦ ̪  ДϲывЮϜ ϝжк имА϶ЮϜ ϢϺк двпЧϠϦ ϣАϲв ϢϸКϝЧЮϜ ск дв ϼϼЧϦ ЬϝЂϼшϜ ϣПтЊϠ ϢϼУІв мϜ аϸЛϠ 

аϜϸ϶ϦЂϜ ϼтУІϦЮϜ сТ РϦϝлЮϜ ЬϝЧжЮϜ сЮϝϦЮϝϠм дЪвт аϮϝлвЯЮ ϾтЪϼϦ ϣАϲв ϣУтϾв дтϠ РϦϝлЮϜ ЬϝЧжЮϜ мЮϜ ϣАϲв

ϣтЯЊъϜ ШЮϺϠм ЙтАϦЂт ϝкϸЛϠ ш ϣУтϾвЮϜ ϣАϲвЮϜ ϸϜϸКϜЬϝЂϼ ϤϝжϝтϠ ϼтО ϢϼУІв сТ йлϮ ЬϝЊϦъϜ Йв РϦϝлЮϜ 

ЬϝЧжЮϜ мамЧт ϝкϸЛϠ ЬϝЂϼϗϠ ϢϺк ϤϝжϝтϠЮϜ ϣПтЊϠ ϢϼУІв  иϝϮϦϝϠϣАϲв BTS ϣтЯЊъϜ . 

-̾  ЬϜ ϣЯϲϼв ϜϸϠϦSetup  ϨтϲаϦт ϸтϸϲϦ Имж ϣвϸ϶ЮϜ сϦЮϜ ϞОϼт ϝлϠ  ШϼϦІвЮϜ)ЬϠЧϦЂвЮϜ ( сжЛвϠЬк ϣвϸ϶ЮϜ 

ϤмЊ мϒ ϝЂϼЮй йтЊж ...ϝкϼтОм  дϜ аЯЛЮϜ Йвfull rate traffic channel  ЙАϝЧвм ϤϝтϦмЊЯЮ аϸ϶ϦЂϦ

  м мтϸтУЮϜhalf rate traffic channel   м йϠмϦЪв ЈмЊж ЬϪв ϢϼтПЊЮϜ ϤϝжϝтϠЯЮ аϸ϶ϦЂϦsms ..ϝкϼтОм 

-̿  ϣвϸ϶ЮϜ Имж ШϼϦІвЮϜ ϸϸϲтcall Confirmed  мϸϝвϦКъϝϠ пЯК Имж ϣвϸ϶ЮϜ йϠмЯАвЮϜ ЂаϦт ЈтЊ϶Ϧ иϝжЦ 

ϣЪϼϲЮϜ traffic channel  ϼвъϜ ϢϸϝКϝϠAssignment Command  

-̀  ϝкϸЛϠЂаϦт ϼϜϸЊϜ ϢϼϝІϜ ϣтϼтϺϲϦ  ñcall signal ò пЮϖРϼА ЬϝЊϦъϜ м аϦтϸтЮмϦ йжϼ ring пЯК  РϼАЮϜ

 ϼ϶ъϜ)йлϮЮϜ ЯϠЧϦЂвЮϜй( ϦЂшϼϝЛІ ЬϠЧϦЂвЮϜ ϸмϮмϠ ϜЬϝЊϦ  ̪ ШЮϺϠмтϦдЪв ЬϠЧϦЂвЯЮ  ϝвϜЮϜϸϼ  ЬϝϠConnect 

Acknowledge Ϡ аϪ двм ЬϝЊϦшϜ ϣвϝЦшϜϸ ϣϪϸϝϲвЮϜ дтϠ ϤϝлϮЮϜ ϣЯЊϦвЮϜ ϣЪϼϲЮϜ ϤϜмжЦ пЯК  мϜϠЌТϼ 

 ЬϝЊϦъϜ  . 

 аЪϲϦЮϜ ϤϜмжЦ аϸ϶ϦЂϦ ϣЧϠϝЂЮϜ ЬϲϜϼвЮϜ Ьы϶ )PCH, RACH, AGCH,SDCCH ̪...(  ̭сІЮϜ ЌЛϠ РЯϦ϶т ̪ϸжК 

 ϣϪϸϝϲвЮϜ ̭ϜϸϠдтϠ ϤϝлϮЮϜ ϣЯЊϦвЮϜ  ϸЦмϼϼЪϦϦ ЮϜϤϜмА϶ йЧϠϝЂЮϜ сТ ϝлЂУж  ъϜ ϣтЮϝЂϼϜ ЬЪъ ϣжϜ аϦт Ϝ ϣтЯвК аϸ϶ϦЂ

Paging  сТ дмЪϦ иϝжЧЮϜ дъ ϢϺк ϣЮϝϲЮϜ ШϼϦІвЮϜ ϜϺлЮ йАІж )Active Mode(  ̪м аϦт ̯ϝЎтϜ ϢϝжЦ ЈЊ϶Ϧ дв

 ЬϠЦBSC пКϸϦ аЪϲϦ ϤϜмжЧЮϝϠ signaling channel ск ϢϺкм  ϼвϦ ϤϜмА϶ЮϜ сЦϝϠ пЧϠϦм ϣтЂтϚϼЮϜ ϤϝТыϦ϶ъϜ

Уж  ЬϝЂϼъϜ ϼтУІϦм ФтϪмϦЪ ϝлЂ... ϵЮϜ 

 

 

 

 

 



 ϣтЯвКϼшϜ ϼвϦ ЬϝЂϠϝ сϦцϜ мϲжЮϜ пЯК ϤϜмА϶ЮϜ ϢϺк Јт϶ЯϦ дЪвтм ϣϠϝІв ϤϜмА϶Ю : 

 

-̸  ϞЯА ЬϝЂϼϜ ФтϼА дК ̪ ФϠЂ ϝвЪ ϢϝжЦ ϱϦУϠ ЬЂϼвЮϜ амЧтRACH   ̪ ϢϸϝТъϜ ϸмЛϦAGCH  Ϣϸϲм ЬϠЦ дв

 ЬЮ ϢϼАтЂЮϜBSC Ϫ дв  дв ϼϼвϦ аBTS   ШϼϦІвЮϜ ϜϺлЮ ϢϝжЦ ϾϮϲм ϼТмϦϠ ϣЮϝЂϼЮϜ ϢϺк ЬϸϦм ЬЂϼвЮϜ ϾϝлϮ пЮϜ

 ϞЯАЮϜ ЬЂϼвЮϜ ϸмϝЛт сЮϝϦЮϝϠм ϢϸϝТъϜ ЬЂϼϦъ ϣтЯ϶ЮϜ сТ аϝϲϸϾϜ Шϝжк дϜ мϜ ϢϝжЦ ϼТмϦ аϸК Ьϝϲ сТ ϝвϜRACH 

 ϣтжвϾ ϢϼϦТ ϸЛϠ оϼ϶Ϝ Ϣϼв. 

-̹  Ϡ ЬЂϼвЮϜ амЧт ШЮϺ ϸЛϠϞЯА ϣвϸ϶ЮϜ пЯК ϢϝжЦ SDCCH  

-̺ УжЀ ЬϝϠЧϦЂъϜ  сТϣтЯвК ФтϪмϦЮϜ ϼтУІϦЮϜм  

-̻ ЬвК Signaling ϣвϸ϶ЯЮ ϣϠмЯАвЮϜ ЈтЊ϶Ϧм Имж ϢϝжЧЮϜ ϣϠЂϝжвЮϜ ШтТϜϼϦЮ ϢϼϝвЮϜ пЯК ϢϝжЦ ϣЪϼϲЮϜ  traffic 

channel 

-̼ ЬвК Signaling ϢϼϝІщЮ ϣЛϮϜϼЮϜ ñcall signal òдв йлϮ ЬϝЊϦϜ ЬϠЧϦЂвЮϜ пЮϜ йлϮ  ЬЂϼвЮϜ  

-̽ ϱϠЊт ЬϝЊϦъϜ ϾкϝϮ т ϝвϸжКЬЊϲ ЬЂϼвЮϜ пЯК ϣϠϝϮϜ ЬмϠЦ мϜ ЮыЬϝЊϦ дв ЬϠЧϦЂвЮϜ 

 

üǐƜƨƗ ƲǐôƗƨǆ ùǐǀ  çîƑƪâGSM : 

 дЪвтЬтϮЂϦ ϤϼϝІϜ GSM ϦϠ ЬϜмϮ ϾϝлϮ ϼТмNokia тϣтжϝЪвϜ ϼТм ϣϮЮϝЛв дЪвϦж сЪЮ РϚϝДмЮϜ ϝкϾтлϮϦ дв дв ϾϝлϮ 

PC аыϦЂш рϒ ϤϝжϝтϠ GSM дв иϝжЦ ϨϠЮϜ Broadcast channel ) ШϼϦІϦ ϤϜϺЮϝϠ иϝжЧЮϜ ϢϺк дтвϸ϶ϦЂвЮϜ дв ϸтϸЛЮϜ дтϠ

ϤϜϼϝІϒ АϝЧϦЮϜ Ј϶І рϒ ЙтАϦЂтм ϣжвϜ ϼтО ϨϠЮϜ иϝжЦ сТ ϤϝжϝтϠЮϜ ЙтвϮм GSM  ϣЮмлЂϠ ϢϼϝІϜ ЬϝϠЧϦЂϖ ϸжК Ϩϸϲт ϝвЪ

 сϚϜмк аϜϸ϶ϦЂϗϠ ϼУтЂтϼ ЬϝϠЧϦЂъϜ ϢϾлϮϜ ϼϠК ϾϝУЯϦЮϜ ϣЪϠІ)ФϠА ( ϤϝТϝЂв дв ϤϜϼϝІϜ ЬϝϠЧϦЂϖ дтЂϲϦм ϢϼϸЧЮϜ ϢϸϝтϾЮ

ϣтЮмА ( ̪ ̯ϝϦϸϝК ϝв ϦдмЪ ЬϜмϮЮϜ йУЯЪϦ дтϠϝв ̸-̼ ϼъмϸ дЪвт ϝкϜϼІ пЯК E-bay  .ШЮϺЪ ϸϮмт ϤϝϮϦжв ϣтϼϝϮϦ оϼ϶Ϝ 

ЬϜмϮЮϜ ϢϾлϮϝЪ ϣвлвЮϜ ЀУжЮ ϝлвϸ϶ϦЂϜ ЙтАϦЂж Sagem trace mobile м ϢϾлϮϜ Ericsson . 



 

Шϝжк ϭϦжв  ϝЎтϜЬЎУт йвϜϸ϶ϦЂϜ USRP ̪ мк ϢϼϝϠК дК ϾϝлϮ йϮвϼϠЯЮ ЬϠϝЦ ϢϾлϮш мтϸϜϼЮϜ дЪвтм ϤϝвϜϸ϶ϦЂϜ ϢϸК йЮ 

ЬϝЂϼϖ аыϦЂϜм рϜ Имж дв ϤϝжϝтϠЮϜ )ϼмЊ ̪ аыТϜ  ( ...дтϠ ϝв ϢϼϝІшϜ аыϦЂϜм ЬϝЂϼϖ ϼЊϲтм ̷ пЮϜ ̺ GHZ  дЪвт Ϻϖ

 ϤϝжϝтϠЮϜ дв Имж рϜ пЮϜ йϦϮвϼϠм йϦϼϝтЛв)мтϸϜϼЮϜ ϤϝКϺϜFMйЮмвϲвЮϜ РϦϜмлЮϜ ̪ ϾϝУЯϦЮϜ ̪( т ϝвЪ ФϚϝϪмЮϜ дв ϸтϸЛЮϜ ϸϮм

ЌЛϠ ̯ϝЎтϜ ϼТмтм йЯвК ϣтЮϐ ϰϼІϦ ϤытϸмвЮϜ ϣϮвϼϠвЮϜ аыϦЂш ЬвКм Decode ϤϜϼϝІщЮ GSM. аыϦЂш ϬϝϦϲϦ 

ϤϜϼϝІϜ GSM  ϸϝϦК ϢϾлϮϜ  : 

¶ USRP (700 USD)  

¶  DBSRX daughterboard , which can re ceive frequencies from 800MHz to 
2.4GHz (150 USD)  

¶  LP0926 900 Mhz -  2.6 Ghz Log Periodic PCB Antenna  (35 USD)  
¶ SMA- M to SMA - M Cable (30 USD)  
¶ GNU Radio software (no cost)  

 

 

 ШϝжкϣКмвϮв  дв ϼ϶ϐϢϾлϮϜ ЬϜ USRP  ϣАϲв ̭ϝІжш ϣУтϾв)fake base station  ( аϸ϶ϦЂтмϼТмϦ ϤϝтϮвϼϠ Йв  сТ

 ЬϝЪ ϤжϼϦжъϜOpenBTS , Asterisk  ϣтКϼІЮϜ ϣЪϠІЮϜ ϣтЊ϶І ЬϝϲϦжш. Ϻ϶ϓжЮ кϜϺ ЬϝϪвЮϜ ϱЎϦϦЮ ϢϼЪУЮϜ ϼϪЪϒ ̪ ϸжК 

ϣвЮϝЪв ФтϸЊ пЯК РϦϝлЮϜ ̪ ̭ϝІжш ЬϝЊϦъϜ ϝвЪжтϠ ШтЯК ϞЯАϠ аЦϼ РϦϝк ШЧтϸЊ ъмϒ ̪ аϪ ϼϝДϦжъϜ пϦϲ ϞтϮт ̪ ϝвϸжК 

ЙТϼт ШЧтϸЊ РϦϝлЮϜ ̪ дмЪт ЬϝЊϦъϜ ϝвЪжтϠ ϸЦ ϒϸϠ  .сТ ϣЮϝϲ  дϜдмЪт ϸϲϒ дтЯУАϦвЮϜ мϒ дтвϮϝлвЮϜ ϸЦ ЌϼϦКϜ ЬϝЊϦъϜ 

ШжтϠ дтϠм ЬϜ BTS  ϣтЯЊъϜ . ̯ъϸϠТ дв ϨтϸϲЮϜ ϣтЯЊъϜ ϣЪϠІЮ ϼІϝϠвϝϦ ̪ дмЪт ϨтϸϲЮϜ м аыϦЂϜЬϝЊϦъϜ ϝвЪжтϠ дК 

ФтϼА РϼА ϨЮϝϪ мкм аϮϝлвЮϜ . ϜϸϠт ϝкϸЛϠЙвϮϠ аϮϝлвЮϜ ЬϜIMSI  РϦϝлЯЮ ЬϝЧжЮϜ лтЯК ФЯАтϝ ЬϝϠ IMSI 

http://www.ettus.com/products
http://gnuradio.org/trac/wiki/UsrpDBoardDBSRX
http://www.ettus.com/images/LP0926.jpg
http://gnuradio.org/redmine/wiki/1/OpenBTS
http://en.wikipedia.org/wiki/Asterisk_(PBX)


(International Mobile Subscriber Identity) catcher  ЬϠЦ дϜамЧт  аϮϝлвЮϜ̭ϝПЮϝϠ  ϣАϲвЮϜ пЯК дв ϼтУІϦЮϜ

 ϣУтϾвЮϜϜм ϣϪϸϝϲвЮϜ ϢϺк дв ϣвЯЪ ЬЪ ЙвϦЂ ϼтУІϦ рϒ дмϸϠ  . 

 

 

 ϼТмϦ  ̯ϝЎтϜϢϾлϮϜ GSM Base Transceiver Station(BTS)  иϼПЊв ЬмЊмЮϜ ϣАЧж аϮϲϠWIFI лЮы϶ дв дЪвтϝ 

 дтмЪϦ ϣЪϠІРϦϝк ϣЪϠІЮϜ ϢϺк ̭ϝжϠ ϸвϦЛϦм  пЯК аϜϸ϶ϦЂϜϸϲϜ ъϜϢϾлϮ ЬЦъϜ пЯК Siemens BS - 11  microBTS 

̪nanoBTS    ip.access в ск сϦЮϜϱЎм пЯК ϢϼмЊЮϜ  сжϸϜϝЎтϜ ϬϝϦϲϦм ϲвϝ иϝЪЮЯ̮  BSC, MSC and HLR/VLR 

аϜϸ϶ϦЂϝϠ ϤϝтϮвϼϠ ϼТмϦ  ϤжϼϦжъϜ пЯКϝЪЬ OpenBSC м Asterisk  ШЮϺϠмЬЊϦт  РϦϝкGSM Ϡ ϣЪϠІ ϼϝϠϦ϶ъϜ

 ϣЊЊ϶вЮϜШЮ  

 

 

ϼтϪЪ пЮϜ ϣТϝЎϗϠ ϢϾлϮϜ дв commercial interceptor  сϦЮϜФмЂЮϜ сТ ϝкϸϮϦ ϸЦ  ЀУж ШЮ рϼϮϦϣУтДмЮϜ ЧϠϝЂЮϜй  сТм

мϜ ϼϝϠϦ϶ϓЪ ϣтУтДм дв ϼϪЪϜ ЬвЛϦ ϤϝЦмъϜ ЌЛϠ йϠϝІϝвм ϤϜϸЛв ЌϜϼϦКϖ дϜ ϝвЪ ЌЛϠ ϤввЊ ϢϾлϮъϜ  ̯ϝЊтЊ϶ 

АϝЧϦЮш ϤϝϪϸϲв  Јϝ϶ІшϜ)(tapping GSM conversations ϤϝтϮвϼϠ ЈЊ϶вЮϜ ϤϝϮϦжвЮϜ ЌЛϠ ϼТмϦм ϢϾкϝϮ 

Јϝ϶ ЌϼОчЮ ϤъϝвЛϦЂщЮ Ͼмϸтжм аϝДж пЯК ЬПІϦ ϤϝтϮвϼϠ дв ϣжтК АϠϜϼЮϜ ЌϼЛтм РϚϝДмЮϜ ϣТϝЪϠ аϝтЧЯЮ 

WGpNQko&feature=related-http://www.youtube.com/watch?v=1eJ 

сТ ЬкϺвЮϜ ϜϺк  ϼТмϦϠ ИмЎмвЮϜϣвϾϲ ϢϾкϝϮ дв ЬϮϜ ϼϝϠϦ϶Ϝ ϣЪϠІЮϜ дмϸϠ ЬϝвЛϦЂϜ Ϥъϐ ϣтКмж ϞЛЊт ЬмЊϲЮϜ ϝлтЯК 

мϜ ϭвϜϼϠ ϣтϾϜмв ϸЦ дмЪϦ Ϣϼϸϝж м ϣЎкϝϠ двϪЮϜ . 

http://openbsc.osmocom.org/trac/wiki/OpenBSC
http://www.asterisk.org/
http://www.youtube.com/watch?v=1eJ-WGpNQko&feature=related


 РЛЎЮϜ--- [ 0x02: Weaknesses  ] 

аϝДж GSM ФЧϲтъ ϣтжвϜ  ̪ аыЪЮϜ ϜϺк йϲЊ ϤЦмЮϜ ϼмϼв ϤϠϪϜм ϣЯвϝЪϺϖ  ЬыПϦЂϜ ϝжжЪвтЬЪϝІвЮϜ ϣтЂтϚϼЮϜ  ϝвК йЮмлЂϠ

 ϤжϝЪ ϝлжϜ ϝвтЂъм ϣЧϠϝЂЮϜ аϝтъϜ сТ йтЯК ϤжϝЪϦ пЯК ϾЪϼϦϴϝЂжϦЂϖ РϦϝк phone cloning  маϜϸ϶ϦЂϗϠ ϣОмϜϼмвЮϜ 

ЌЛϠ ЬтϲЮϜ мсϦЮϜ ЬЪϝІвЮϜ ЌЛϠ ϦФЯЛϦ ϣтжвϗϠ ϣϪϸϝϲвЮϜ  иϼϠ϶ пЮϜ ϬϝϦϲϦм йЯлЂ ϼтО ϤЮϜϾϝв ЙϠАЮϝϠ сϦЮϜϠ йϮм

ϤϝжмϼϦЪЮъϜ Ѐϸлжв ЬвК ЬϝϮв сТ ЈмЊ϶ЮϜ .  ̯ϝтЮϝϲЙтАϦЂт  рϒЈ϶І ЌϜϼϦКϒ ϝжϦъϝЊϦϜ дЪвϦтЮ  двЀыϦ϶Ϝ ЙвЂЮϜ 

ЮϜмЀЂϮϦ пЯК вЪϝϤϝвЮ ϸЦ дмЪϦ ϣЂϝЂϲ  ϣвлвм . 

двЪϦ ϣЯЪІвЮϜ ϣтЂтϚϼЮϜ сТ аϝДж жвϜϣт gsm ск ЬЛϮϠ тϦϜϼϦЂϖϣжвϒ ϼтО йтжвцϜ ϣтϮ "security by obscurity " ̪сТм 

ϣЧтЧϲЮϜ дϗТ ϤϜϸϝϲϦшϜ ЬвЛϦ пЯК ϼтмАϦ ЙтвϮ ϤϝтвϾϼϜм϶ЮϜ сТ ϣЧтϼА ϣтϼЂ ϼтО ϣТϼЛв ϣвϝЛЯЮ ϝвтТ амЧϦ ϼІжϠ ЬвϜмК 

ϸϸϲв дв ЬϮϜ ϭтмϼϦЮϜ оϸϠв Шϝжкм тЬмЧ ϤϜϾтв ϤжϝЪ ϜϺϜ м϶ЮϜϤϝтвϾϼ ϸЦ ϤϠϼЂ ϸтЪϜ ϝлжϜ ЬІУϦЂ " if nobody 

knows the algorithm nobody can crack it!" ϼДж ϝвϸжК пЮϜ оϼж ϵтϼϝϦЮϜ ЙтвϮ м ϤыϮЂЮϜϤϝтϮтϦϜϼϦЂшϜ 

ϣвтϸЧЮϜ  мсТ  ϸϮмт ЙЦϜмЮϜϼϪЪϜ дв Имж ЯЮамϮл пЯК ϤϝтвϾϜм϶ gsm ЮϜ ϸтϸϲϦ дЪвтмϣАЧж Ю ϣтЂтϚϼЮϜЯРЛЎ  ϣтЪЯЂыЮϜ

двЪϦ ϝлжϜ ЬмЧж дϜ дЪвт  пЯКϤϝϮмвЮϜ ϣтϚϜмлЮϜ ̭ϝжϪϜм ̭ϜϼϮϜ ϣвЮϝЪв call ϝжжЪвт ЌϜϼϦКϒ ϢϺк ϤϝϮмвЮϜ : ЬЪІЮϜ сЮϝϦЮϜ 

ЬϪвт амϮк АЂмЮϜ сТ ЬϮϼЮϜ MITM 
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ϜϺк мтϼϝжтЂ ЬвϦϲв Ϻϖ ЌϼϦЛт ЮϜаϮϝлв ϝжϦϝϮмв сТм ϣтϝлжЮϜ амЧт ϝкϼЂЪϠ аϜϸ϶ϦЂϗϠ ϢϾлϮϒ ϸϲϣϪт ϜϺкм ЬвЛЮϜ ϸЛϠϦЂтъ ̪ 

сТ ϣЧтЧϲЮϜ ϣтϮлжвЮϜ ϣтжвшϜ ϢϸвϦЛв пЯК двϾЮϜ Ьк ϞЯПϦтЂ аϮϝлвЮϜ пЯК ϤЦмЮϜ ШУϠ ϝкϼтУІϦ сТ ϤЦмЮϜ ϸϸϲвЮϜ ̭ϝжϪϖ 

̭ϜϼϮϜ ϣϪϸϝϲвЮϜ ϣЂЯϮ ϜϺкм ЬтϲϦЂв сТ ϢϾлϮъϜ ϣтЮϝϲЮϜ дЪЮ сТ ϣтϝлжЮϜ ЙтАϦЂт дϜ РϼЛт скϝв ϤϝтмϦϲв ϜϺк ϤϜϼϝАшϜ 

ШЮϺЮ  ϣЧϠА ϣтжвϜ GSM  ϸЦдвЎϦ ϣтϮлжв ϣтжвϜ ̭ϝжϪϜ ϣϪϸϝϲвЮϜ Ϩтϲ сІъ ЙвЂт ̭ϝжϪϜ ̭ϜϼϮϜ  ϤϝϪϸϲвЮϜ .жЂϾЪϼ ϝжвϝвϦкϜ 

пЮϜ ЬϝЧвЮϜ ϜϺк сТ ИϝвϦЂϖ ̭ϜϼϮϖ ЬϝЊϦϜ ШЮϺ ЬϠЦ дЪЮ ϝкϼЂЪ йϠϼϮϦм ϝлАϝЧϦЮϜ ϸЛϠ  мϲжЮϜ пЯК аткϝУвЮϜ ЌЛϠ ϸтϸϲϦ дЪвт

 сϦфϜ : 
Å  ЀЂϮϦЮϜEavesdropping  :Ј϶І ръ дЪвт ЯК ЀЂϮϦЮϜϠм ϤϜϼϝІшϜ п ЬϝЊϦъϜ ̭ϜϸϠ сТ аϸ϶ϦЂвЮϜ Ϥϝжϝт

 Йв ̪ дтϼ϶цϜ дтвϸ϶ϦЂвЮϜ ШтϸЮ ϼТмϦт дϜ ϬϝϦϲт ϾϝлϮMS   ϤϜϼϝІъϜ ЬϝϠЧϦЂш ЬϸЛв. 

Å ϣтЊ϶І ЬϝϲϦжϜ  аϸ϶ϦЂвЮϜImpersonation of a user  : ϤϜϼϝІϜ мϜ ϤϝжϝтϠ ЬϝЂϼϝϠ аϮϝлвЮϜ амЧтϜ пЮ

ϣЪϠІЮϜ ϣтЯЊъϜ дмϸ дϜ аϦт РІЪЮϜ дК ϢϸмϮм  ̪ϲϠ Ϩтт ϣЪϠІЮϜ ЬЛϮ ϣтЯЊъϜ дДϦ дв ϣвϸϝЦ ϝлжϜ аϸ϶ϦЂвЮϜ

 сЯЊъϜ ϣЯϚϝЂϼЯЮШЮϺ ϼтО ЙЦмЮϜ сТ ϝлжϜ Йв. Ϧ амϮлЮϜ ϜϺк ϺтУжϦЮϬϝϦϲ  ϼТмϦт дϜ ϾϝлϮMS   ЬϝϠЧϦЂш ЬϸЛв

 ϤϜϼϝІъϜ. 

Å ϣтЊ϶І ЬϝϲϦжϜ ϣЪϠІЮϜ Impersonation of the network : амЧт аϮϝлвЮϜ ЬϝЂϼϗϠ ϤϝжϝтϠ мϜ ϤϜϼϝІϜ пЮϜ 

ϦЂвЮϜаϸ϶ РϸлЮϜ дмϸ дϜ аϦт РІЪЮϜ дК ϢϸмϮм  ̪ ϨтϲϠЬЛϮт аϸ϶ϦЂвЮϜ РϸлЮϜ дДт ϝлжϜ ϣвϸϝЦ дв ϣЪϠІЮϜ 

ϣтЯЊъϜ ШЮϺ ϼтО ЙЦмЮϜ сТ ϝлжϜ Йв. Ϧ амϮлЮϜ ϜϺк ϺтУжϦЮ ϬϝϦϲ ϼТмϦт дϜBTS  ЬϸЛв  тЯКй ϣЯЊм РϦϝк MS 

ϣАϠϦϼв 

 АЂмЮϜ сТ ЬϮϼЮϜMan-in-the-middle   :дЪвт мϜ дтЯУАϦвЮϜ ϸϲϜ дмЪт дϜ  ЬϝЊϦъϜ ЌϼϦКϜ ϸЦ дтвϮϝлвЮϜ

 дтϠм ШжтϠ ϣтЯЊъϜ ϣЪϠІЮϜ ϼтО Ј϶І Шϝжк дϒ ϣТϼЛв дмϸϠ ЬЊϜмϦЮϜ дϒϸϠϦЂ ϣтЯЊъϜ ϣЪϠІЮϜ двм Шжв ЬЪТ ̪

 ϣвЯЪ ЬЪ пЮϖ ИϝвϦЂъϝϠ амЧтм ϝвЪжтϠ ЬϝЊϦъϜ ϣАЧж мк дмЪт ϰϼЊвϨтϸϲЮϜ дв амЧт дϜ мϒ Ϡ ЬтϸЛϦϜм РϺϲϜм 

ϞКыϦ Ϝм  ϞтϦϼϦ ϢϸϝКϜ ЬϝЂϼϜ ϢϸϝКϜм мϜ ϤϜϼϝІшϜ ϼтмϾϦ ϣЯЦϝжϦвЮϜ ϝвЪжтϠ ϝвтТ.ϝв ϞϼЦϜ слТ  ϣвЮϝЪвЪ дмЪϦ



ϣтϪыϪ . дЪЮм дтжϪϜ дв ϣϪыϪ дтЯЊϦв ъ дмТϼЛт дϜ Шϝжк Ј϶І ϨЮϝϪ амЧт ИϝвϦЂъϝϠ ϤЊжϦЮϜм  . ϺтУжϦЮ

 амϮлЮϜ ϣЪϠІЮϜ пЯКϦϬϝϦϲ ϼТмϦт дϜ BTS тЯК ЬϸЛвй ϣЯЊм РϦϝк MS ϣАϠϦϼв  

Å ЮϜ сТ ФтϪмϦЮϜ ϤϝлϮϦв ϣвмϝЂв ϣЪϠІCompromising authentication vectors in the network  :

йϮϦв Ϟ Ьт϶ϸЮϜ ДУϦϲт  ϜϣвмϝЂвЯЮ ФтϪмϦЮ  ФтϪмϦЮϜ йϮϦв ЬвІт(rand,sres,kc)  ϱтϦϝУв м ϣвыЂЮϜ ϱтϦϝУв

 ϼтУІϦЮϜ challenge/response pairs, cipher keys and integrity keys  Ϩтϲ дв дЪвϦт ЬмЊϲЮϜ

пЯК  ϤϝжϝтϠЮϜ ϢϺк ϣвмϝЂв Ьы϶ дв ЌϜϼϦКϗϠ мϒ ϣЪϠІЮϜ ϸЧКintercepting  мϼ пЯК ϤϜϼϝІъϜ ЬϚϝЂϼϜ АϠ

 ϣЪϠІЮϜ.  дϜ рϜ ϣвмϝЂвЮϜ сжЛваϮϝлвЮϜ  ϼтϸтсϦϝжЦ ЬЊϜмϦЮϜ ϢϼУІвЮϜ дтϠ  ЬϝЊϦъϜ сТϼАMS м BTS  . ϸЛϠТ

 РϼА сТ ФтϪмϦ ϢмА϶ ЬмϜ ̭ϜϼϮϜMS К ЬЪІЮϜ сТ ϝвЪ ФтϪмϦЮϜ ϱтϦϝУв ϣвмϝЂв сТ аϮϝлвЮϜ ϜϸϠт оϼϮт ϝвϸж

РϼАЮϜ MS ) аϝДжA  (ϼтУІϦ ϤϜϼϝАъϜ ЬмϓϠ ϰϝϦУв key1 ϦЬЂϼ пЮϖ аϮϝлвЮϜ  ̯ϝжϝД ϣжϜ ЬвϝЛϦт Йв BTS 

ϱтϲЊЮϜ ) аϝДжB  (ЬϠЧϦЂт ШЮϺϠм аϮϝлвЮϜ ϢϺк ϤϜϼϝАшϜ ШТм ϝкϼтУІϦ Йв ϰϝϦУвЮϜ ЬмъϜ key1  ϣтϸЮ ϼТмϦвЮϜ

ϸϝЛт аϪ дв ϝкϼтУІϦ Йв ϰϝϦУвЮϜ сжϝϪЮϜ Key2  ϝлЮϝЂϼϜ ϢϸϝКϜмпЮϜ BTS ϱтϲЊЮϜ пϦϲ ϼЛІϦ BTS дϓϠ ЬϝЊϦъϜ 

аϦт ϢϼмЊϠ ϣϲтϲЊ Йв РϼАЮϜ MS мϢϺлϠ ϣтЛЎмЮϜ ϼϜϼвϦЂϜм ϢϼϜϸϖ дтϲϝϦУвЮϜ дЪвϦт Ьт϶ϸЮϜ дв ϤЊжϦ 

ЬтϸЛϦм ШтТϜϼϦЮϜ дтϠ ШϼϦІвЮϜ м BTS. ϜϺк ϺтУжϦЮамϮлЮϜ Ϧ ϬϝϦϲм рϼЂЮϜ ϰϝϦУвЮϜ ϼТмϦт дϜ BTS тЯК ЬϸЛвй 

 ϣЯЊмMS ϣАϠϦϼв . 

 

 

пЯК рϜ Ьϝϲ Шϝжк ϼϪЪϜ дв РЛЎ ϼ϶Ϝ  рϸϮϦ ϸЦ ̯ыϪвТϣЂϸжлЮϜ ϣтКϝвϦϮшϜ ϝвϠϼТ ϼкϝДϦт Ј϶І ϣжϓϠ дв сУДϔв ϣЪϼІ 

ϤъϝЊϦшϜ ϞтϦϼϦЮ ϸКмв Ϡ амЧтм ϼ϶Ϝ ЌϼПϠ мϜ ϣжϝтЊ ̭ϜϼϮϖ ЌϼПϠϞтЪϼϦ ϝвтТ РϼЛт good wire tap сТ  ШϾжв

ϼЛІϦ дϜ дмϸ ϱАЂЮϜ пЯК мϜ  дв ϝкϸЛϠ ЙтАϦЂтЮ ϾϝлϮЮϜ ϸмϮмϠЀЂϮϦ ИϝвЂм вЮϜϤϝϪϸϝϲ ϝлтϼϮϦ сϦЮϜ ϠТϢϺл ϣЮϝϲЮϜ дЪвт 

дϜ ϦШІ рϗϠ Ј϶І.   

дъϜ  ϝжКϸЬЯϲж ϞмтК йϲтϼІ sim ϣТϼЛвм ЌЛϠ ̭ϝтІъϜ ϝлжК алТм ϣтЮϐ ϝлЯвК .йϲтϼІ sim  ск Ϧ двϸЊϲ ϝжϲϝϦУв 

рϼЂЮϜ Ki  . дϓТЬЊϲ рϜ Ј϶І пЯК ϜϺк ϰϝϦУвЮϜ  ϝкϸжК дЪввЮϜ дв дϓТИϝвϦЂшϜ пЮϜ ϤϝϪϸϝϲвЮϜ сϦЮϜ ϝлтϼϮж ̪ м ̯ϝЎтϜ 

дЪввЮϜ дв дϜ Фϸт dial )рϜ рϼϮт ϝЪвϤϝвЮ  (ϝвжтϠ дϲж ЙТϸж ЬϠϝЧвЮϜ сТ ϜϺкм сІЮϜ ϠаϜϸ϶ϦЂϗ ϤϝтжЧϦ  оϼ϶Ϝ ФтϼА дК

ЬϜ spoofing  ϣвϸϝЧЮϜ ϤϜϼЧУЮϜ сТмϾЪϼжЂ ϝжϦвϝвϦкϜ пЯК ИϝвϦЂϖ ̭ϜϼϮϖ ϜЬϝЊϦ . 



Шϝжк ϸтϸЛЮϜ дв ϤϝвϮлЮϜ ЬмЊϲЯЮ пЯК ϰϝϦУв Ki ϸЧЮм ϝжЯЦ ФϠЂ ϝвв дϜ ϣтвϾϜм϶ COMP128 ϼтО ϣтмЦ . РтжЊϦ дЪвтм

пЮϜ ϤϝвϮлЮϜ дтКмж ϝвкм ϣтЂтϚϼ  :пЯК ̭ϜмлЮϜ (Radio-link interception attacks) Йвм ЬмЊмЮϜ сЧтЧϲЮϜ пЮϖ 

РϦϝлЮϜ (SIM Attacks)  .ϝвкыЪм ϝлтϸЮ ЀУж ϢϼЪУЮϜ .  ϤϝвϮк сТSIM  жЪвтϝж дϜ Ϭϼ϶ϦЂж ϰϝϦУвЮϜ Ki ̪ ЬЛУЮϝϠ 

ϬϜϼ϶ϦЂϜ ϰϝϦУвЮϜ дв Ьы϶ ϣтЯвК ШТ ϤϜϼУІЮϜ ϜϺк ЀтЮ ϞЛЊ  ̯ϜϸϮ ϞϮтм дϜ дмЪт ϝжтϸЮ ϘϼϝЦ ϼЪϜмϺ smartcard 

reader ШтϸЮм ϤЦм ϼϠЊм   . пЯК ϤϝвϮлЮϜ сТ сϦϲ̭ϜмлЮϜ ϞϮт дϜ рϸϲϦж дмУЯϦЮϜ  ЙЎж дϜ ̯ыϪвТBTS  сТ дϝЪвЮϜ 

сϦЮϜ дмЪϦ ϢϼϝІшϜ ϝлтТ ϣУтЛЎ  ̯ыϪв сТ ФУжЮϜ ϦЂж дϜ ϝжжЪвт ϝлтЯК ϤϜϼϝІъϜ ЬϝϠЧϦЂш ϰϝϦУвЮϜ Ϭϼ϶Ki дв ϸϼ sres 

response пϦϲм сТ ϢϺк ϣЮϝϲЮϜ ϬϝϦϲжЂ пЮϜ ϤЦм ϼϠЊм  .ϢϺкм ИϜмжшϜ дв амϮлЮϜ пвЂϦ ЂϖϝϠϴϝЂϦж ϣϲтϼІ sim-

cloning ϝлТϜϸкϜ ϢϸϸЛϦв ϝвϓТ Ю ϝлϠ амЧж дϜϴϝЂжЂщ мϜ ЌϜϼϦКшϜ ...ϵЮϜ  ϜϺк пЮϜ иϼϪмв ϤЮϜϾϝв дЪЮ ϣвтϸЦ ЙϠАЮϝϠ скм

ϤЦмЮϜ . 

Шϝжк ИϜмжϜ ϼ϶Ϝ дв ϮлЮϜвϤϝ скм ϢϸвϦЛв  сЂтϚϜϼ ЬЪІϠпЯК ЪϠІϣ ϤϜϼϝІшϜ ϣТϼЛвЮϜ signaling network. сТ ЙтвϮ 

ϣвДжϒ ϣтжвъϜ GSM Шϝжк ϞтК аϝК  дϜ мкм ЬϝЂϼшϜ ϸЛϠ BTS ЬЂϼϦ ϼтО ϢϼУІв дϝТ дв ФϼϦ϶вЮϜ дЪвϦ ЬмЊмЮϜ пЮϜ 

ϣЪϠІ ϢϼϝІшϜ ϸϮтЂ ϤϝжϝтϠЮϜ  ЬϪв ϢϼУІв ϼтО ϨЮϝϪ РϼАЪ аϮϝлвЮϜ Ь϶ϸт дϜ дтϠBTS   м bsc ̪ϠЬмЪмϦмϼϠ дϜ ϣТϝЎϝ 

SS7  РтЛЎ дЪвϦтм ̯ϜϸϮ Ј϶І рϒ аЯЛт дϜ ki, rand̪ sres  ϝлЎЛϠ ϬϜϼ϶ϦЂϜмйЯЛϮϦм  ϜϼϸϝЦт дϜЀЂϮϦ  пЯК ϤϝжϝтϠЮϜ

 ϸЛϠ ϝвтТ . 

 ϣвϸ϶ЮϜ ϞϮϲ ϤϝвϮк ̯ϝЎтϜ ШϝжкDOS Ϧм ϬϝϦϲйтϮвϼϠ ϤϜмϸϜ пЮϜ  ϢϜϸϜ ЬϪвOsmocomBB   ϸϝϦК ϤϜмϸъ ϬϝϦϲϦм

 ϾϝлϮЪ РϦϝкЬϝЧж мϦ ϝвϠϼ ЬЪІЮϜ сТ ϝвЪ ϬϝϦϲ пЮϜϣЛАЦ ϣтжмϼϦЪъϜ пвЂϦ DP9 слТ ϣЯЊϦв пЮϜ ϺУжв амтϸмв РϦϝлЮϜ 

 мк рϺЮϜϦвЯЊϣ ϠЬϠтЪ usb пЯК ЬЊмв ϾϝлϮЮϜ ЬмϲвЮϜ  ϢϼмЊЮϜ сТ ϸкϝІж ϝвЪ ̪Имж ЬϝЧжЮϜ РϦϝлЮϜ  ϣЪϼІ двытϼмϦв 

Ьтϸмв c123 дЪвтм ЂϜаϜϸ϶Ϧ  ̯ϝЎтϜ Ьтϸмв c118  ̪двϪ РϦϝлЮϜ сЮϜмϲ ̸̷ ϼъмϸ мЮϜ двϪЬтϠЪ Ѐв϶ ϼъмϸ дЪЮ  дϜ ШтЯК

ϦжϦ йϠϸжК ЬтϠЪЮϜ ̭ϜϼІ ЬЎУт йтϸЮ ЬϠтЪ ̭ϜϼІ ϜϼϪЪ дв ϣЯЊмusb Ю АϠϼЯРϦϜмлЮϜ ЮϝϠϾϝлϮ ЬмвϲвЮϜ  РϦϜмк ИмжϜ Шϝжкм ̪

ЯПϦІϦ пЯЛϜ иϜϸOsmocomBB  ̭ϜϼІЮϜ ϸжК ϼϺϲЮϜ ϞϮт ШЮϺЮ ϤϜϸЛвЮϜ  ̪ϸϮϦ дмЈ϶Яв  ϤϜмϸъϜйвϾыЮϜ ЮамϮлЮϜ ЬвЛ 

АϠϼЮϜ пЯК Ch0-http://www.youtube.com/watch?v=Cx8iWWg   

 

 

http://bb.osmocom.org/trac/
http://www.youtube.com/watch?v=Cx8iWWg-Ch0


 ϣвϮк АЂϠϜ м ϤϝвϮк ϨыϪ ШϝжкϝлтЯК ФЯАт ЮϝϠϣвϮл  RACHell  Ђϼш ϢϝжЦ ϱϦУт ЬϝЧжЮϜ РϦϝлЮϜ дϜ ФϠЂ ϝвтТ ϝжϼЪϺ ̪ Ьϝ

 ЬϝЂϼϜ ϣАЂϜмϠ ЙЦмвЮϜ ϨтϸϲϦ ϣвϾϲRACH   ϸϼЮϜ пЯК ЬЊϲж аϪ двмAGCH  ϨтϸϲϦ ϞЯА ЬϝЂϼϜ дЪвϦж ШЮϺ ϸЛϠ

 ЙЦмвЮϜЙтАϦЂт ϜϺк Йв  дϜ аϮϝлвЮϜ ϣтϠЯА дв ϼϪЪϜ ЬϝЂϼϖ ФтϼА дК ϣтЯ϶ЮϜ ϤϜмжЦ ЙтвϮ ϾϮϲтRACH    амЧт ϨтϲϠ

 ЬϝЂϼш ЬмвϲвЮϜ ϾϝлϮ дв ϣЯЧжϦвЮϜ ϣАϲвЮϜ ϸϜϸКϓϠRACH    мϒRACHell  Ю ШЮϺϠмϦ д ϾϮϲ дв ЬϝЊϦϜ ϣАϲв рϜ дЪвϦ

 ϢϺк пЯК ϼ϶Ϝ  ϢϝжЦBSS  пЯК ϤϜмжЧЮϜ ϸϸК ϸтϸϲϦ ϞϠЂϠBSS пЯК ϸтЧЮϜ ϜϺк ЬϪв Йжв аϸКм  дв ыЪBTS  мBSC 

 

 

 

ϦІв РЮϜ ̯ыϪв ϸϸϲв дтЪϼϦІвЮϜ дв ϸϸЛЯЮ сУЪϦ ϤϜмжЧЮϜ дв ϸϸК ϢϸϲϜмЮϜ ϣтЯ϶ЮϜ Ϻ϶ϝϦ дϜ дЪвт РЮϜ ϤЮϝЂϼϜ ϜϺϜ ШЮϺϠм Шϼ

ϣтϠЯА Ю ϣтЯ϶ЮϜ ϣтАПϦ ФϝАж сТ ϣЪϠІЮϜ аϜϸ϶ϦЂϜм ϢϝжЦ ϱϦТ дв Ј϶І рϜ дЪвϦт дϸкϝІж сТ  дК ϣАтЂϠ ϢϼЪТ ЬУЂϜ ЬЪІЮϜ

 ϝвв ϤϝтϠЯАЮϜ дв ЬтЂ дІϠ ИмжЮϜ ϜϺкЂЬЛϮт ЬϜ BSC сЮϝϦЮϝϠ оϼ϶Ϝ ϢϝжЦ ϾϮϲ пЯК ϢϼϸϝЦ ϼтО РмЂ дЮ Ϝ аϦтЂϼϝ рϜ Ь

 ϢϸϝТϜAGCH ЮЯ ШϼϦІвъϜ ϼ϶. 

 

 

 ϣТϝЪ ϾϮϲ аϦт ̯ϝтЮϝϲϢϺк ϤϜмжЧЮϜ ЬмПІв пЮϜ ϼОϝІ дв ϝлϦЮϝϲ ϼтПϦм аϜϸ϶ϦЂщЮ ϣЮϝϲЮϜ ϢϺк сТ ̪  аϮϝлвЮϜ амЧт ъ ϝвϸжК

 ЬϝЂϼϗϠ ϢϝжЦ ϱϦУϠLCH  ϝлжϓТ амЧϦ ϣтЛЎмЮϜ ϢϺлϠ ЬϜBSC ϼϝДϦжъϝϠ  Ϟ ϼϸЧт ϸϸϲв двϾϠ ̼ ϼтПϦ аϪ ϢϝжЧЮϜ аϜϸ϶ϦЂш сжϜмϪ



 аϜϸ϶ϦЂϜ ϸϝЛϦм ϝлϦЮϝϲ ϢϺк оϼ϶Ϝ ϤϝАϲв ЬϝϠЧϦЂш ϢϝжЧЮϜ .дЪЮ  ЬЪ ϢϸтϸϮ ϤϝтϠЯА ЬϝЂϼϝϠ ϣвϮлЮϜ ϼϜϼвϦЂϜ аϮϝлвЯЮ дЪвт

 ϣтжϝϪ Flood request  аыϦЂϜ ЙтАϦЂт ШϼϦІвЮϜ ЬϜϾϝв ϤЦмЮϜ ϜϺк сТ ̯ϝЛϠА ϣтЯ϶ЮϜ пЯК ШϼϦІв рϜ ЬмЊм Йжвт сЮϝϦЮϝϠ

 мϜ ϣвЮϝЪвsms  ЬϜ дъ ϣАϠϝлЮϜ ϣЯЊмЮϜ двBSC  ϣвЮϝЪвЮϜ ̭ϜϼϮш ШϼϦІвЯЮ ϢϝжЦ ϾϮϲ ЙЦмϦϦ. 

 

 

 

 

ϪЮϜ ИмжЮϜсжϝ ЬϜ ск ϣвϸ϶ЮϜ ϞϮϲ ϤϝвϮлЮ IMSI Flood  дв ϼтϠЪ ϸϸК ЙвϮ ϞЯАϦтIMSI   ϣтЯвК Ьы϶ дв ЬϝϠ пКϸϦ 

IMSI catching мФϼАЮϜ ЌЛϠ Шϝжк  ЙвϮЮIMSI  ϸϲϜ  ЙЦϜмв ЌЛϠ ФϼАЮϜ ϢϺкъϜ ϤжϼϦжONLINE ϼТмϦ  ϣвϸ϶

 ϣтϸϝв ϣУЯЪϦϠ дтЛв ШϼϦІв ϤϝвмЯЛв пЯК ЬмЊϲЮϜ ̼ ϣЮϝЂϼ ЬϝЂϼϖ Ьы϶ дв ϼъмϸpoc sms  ϸϜϼвЮϜ дмУЯϦЮϜ аЦϼ Йв

Ю пЯК ЬмЊϲЯIMSI    ЬϪв оϼ϶Ϝ ϤϝвмЯЛв пЯКмMCC/MNC  дК ϤϝвмЯЛвмMSC  Шϝжкм ̯ϝтЮϝϲ ϝлтЯК ϸϮмϦвЮϜ

ЬлЂϜ ϣЧтϼА  скм ϼтϪЪϠж дϝϠ ϸϲϜ аϸ϶ϦЂЮ ЌϜϼϦКъϜ ϤϜϸЛвЯϣтϸϝв ϣУЯЪϦ дмϸϠм ϣКϼЂϠ ϝлтЯК ЬмЊϲ ... 

Ϝϸ϶ϦЂϜ аϮϝлвЮϜ ЙтАϦЂт ϣЮϝЧжЮϜ РϦϜмлЮϜ ЌЛϠ Шϝжк ЙЦмвЮϜ ϨтϸϲϦ ϞЯА дв ϢϼтϠЪ ϸϜϸКϜ мϒ ϣтвЪ ЬϝЂϼц ϝлвLocation 

update request ) Ьтϸмв ЬϪвc123  ( ЬϝЂϼϜ ЬϠϝЧвЮϜ ЬЪІЮϜ сТ ϸкϝІжIMSI Flood  ϣвϾϲ ЬЂϼт аϮϝлвЮϜ ЬДт Ϩтϲ

 ϣжвЎϦвЮϜ ϣвтЧЮϜ Йв ЙЦмв ϨтϸϲϦIMSI  ϣжвЎϦвЮϜ ϣвтЧЮϝϠ ϸЊЧт ЬвЛЮϜ дК ϣЪϠІЮϜ РЦмϦϦ пϦϲ ϣтϚϜмІЛЮϜIMSI  ϣтϚϜмІЛЮϜ

 ϣвтЦ рϜIMSI  ЙтвϮϦ ̭ϝжϪϜ ϝлтЯК ϝжЯЊϲ сϦЮϜ ϣтϚϜмІЛЮϜIMSI ϤыϲвЮϜ дв ... мϜ дтв϶ϦЮϝϠ амЧж дϜ Ϥϝжтв϶Ϧ ФтϼА дК

 ϣтϚϜмІКIMSI алвЮϜ ϼт϶ъϜ сТ ϞϮт  ϢϝжЦ ϱϦТ ϣтЮϝЂϼϜ ЬЪ Йв ϞϮт ϼ϶Ϝ ϼвϜ ̪ϣЪϠІЮϜ пЯК ϢϸмϮмв дмЪϦ дϜ

ЬϝЂϼϗϠRACH   пЯК ЬЊϲж аϪAGCH ЬϝЂϼϜ аϪ дв Ͼϲ ϢϝжЦ ϼϠК ЙЦмвЮϜ ϨтϸϲϦ ϣвLCH  ϢϸϝКϜ ϝжжЪвтъ ϣжϜ ϝжк Дϲытм

 ϝлтТ ϣжвЎϦв ϣвϾϲ ЬϝЂϼш ϢϝжЧЮϜ ЀУж аϜϸ϶ϦЂϜIMSI  пЯК амϮлЮϜ ЬϝвЪϦЂъ оϼ϶Ϝ ϢϝжЦ ϱϦТ ϞϮт ЬϠ ϼ϶ъ сϚϜмІК

тТ ϨϸϲϦ сϦЮϜ ФтϪмϦЮϜ ϣтЯвК сжЛвϠ ФтϪмϦЮϜ ϣтЯвК ЬϠЦ ϨϸϲϦ ЙЦмвЮϜ ϨтϸϲϦ ϣтЯвК дϜ ̯ϝЎтϜ Дϲъ̪ ϣЪϠІЮϜ ϝл дв ФЧϲϦЮϜ

аϸ϶ϦЂвЮϜ йтмк  ϰϝϦУв ФтϼА дКKi  рϼЂЮϜ ϰϝϦУвЮϜ ШЯвжъ ϝжкм ϜϸϠϜ  аϦϦ ъ)ϝжТϼК ϝвтТ ФϠЂ ϣжϜ ϜϺϜ ЬЊϲ Ј϶І пЯК 

ϰϝϦУвЮϜ рϼЂЮϜ ki Ϝм ϴϝЂϦжϗϠ ϝжϦϲтϼІ ϣУтЛЎЮϜ ϝв рϺЮϜ ЬЊϲт ϝкϸЛϠ (ϢϼЪУЮϜ ϢϺк  ϸКϜмЧЮ ϸϚϜϾ ЬтвϲϦ ЬвК АЧТ ϝлЎϼО

 ϤϝжϝтϠVLR/HLR  ФтϼА дКЪ ЬϝЂϼϖ дв ϢϼтϠЪ ϣтвIMSI  ϸКϜмЦ ЙтвϮ дмЪϦЂ ϜϺлϠ ЬвЛЮϜ дК ϣЪϠІЮϜ РЦмϦϦ сϦϲ

 ϤϝжϝтϠЮϜVLR/HLR Ю ШЮϺϠм ϢϼТмϦв ϼтО ϣЪϠІЮϜϤϝжϝтϠ ϢϸКϝЧϠ АϝϠϦϼшϜ дв Ј϶І рϒ ЙтАϦЂт д Йжв сЮϝϦЮϝϠ  ̭ϜϼϮϜ

 ϣтАПϦ ФϝАж пЯК ϣвЮϝЪв ЬϝϠЧϦЂϜмϜBSS дтϼ϶Ϝ дтЪϼϦІвЯЮ ϸКϜмЦ ЌЛϠ ϼϼϲϦ ϤъϝЂϼϜ ϢϸК ϸЛϠ дЪЮ ̪  дϜ дЪвт дЪЮ

 ̯ϝтЊ϶І ϸЧϦКϜ ̪ амϮлЮϜ ϼϜϼвϦЂϝϠ ϢϼТмϦв ϼтО ϤϝжϝтϠЮϜ ϸКϜмЦ пЧϠϦйϠϼϮϦϠ двмЧт аЮ алжϜ тϼАЮϜ ϢϺк ϣтЯвК ϤЂтЮ ϝлжъ ϣЧ

ЮϜ ϣЯлЂ ϼтОмЙЦмЮϜ ЌϼϜ пЯК ϺтУжϦ. 

 



 

ϨЮϝϪЮϜ ИмжЮϜ мк ϤϝвϮлЮϜ дв IMSI DETACH аЯЛж  амЧж рϺЮϜ ϤЦмЮϜ сТ ФϠЂ ϝвв йϠ ϣАϲв ФыОϗϠMS Ϡ амЧт ϼϝЛІϗ

ЬϝϠ ϣтЯвЛЮϜ ϢϺк пКϸϦм ШϼϦІвЮϜ пЮϜ ϣвЮϝЪв рϜ сЧЯϦ аϸЛϠ ϣЪϠІЮϜ IMSI DETACH  ФЧϲϦϦм ФϪмϦъ ϝлжϜ ϣтЂтϚϼЮϜ ϣЯЪІвЮϜ

 ϣтϸЮ Ј϶І рϖ ЙтАϦЂтм ϣтЯвЛЮϜ ϢϺлϠ амЧт рϺЮϜ Ј϶ІЮϜ ϣтмк двIMSI  ϸϲϜм ϼϝАϜ ЬϝЂϼϖIMSI DETACH  ЬЊУЮ

ϸКϜмЦ сТ ϝжϦЮϝϲ ЬтϮЂϦм ϣЪϠІЮϜ дК рмЯ϶ЮϜ ϝжУϦϝкHLR   мϜ ϣвЮϝЪв ЬЊϦъ ϜϺЪк ̯ϝтЮϝϲ ФЯПв мϜ ϰϝϦв ϼтОsms  ϜϺк ЀтЮ

 АЧТ ЬϝЂϼϜ мϒ ЬϝЊϦϜ ̭ϜϼϮϜ дв дЪвϦжъ ШЮϺЪsms  ЬϝЧжЮϜ РϦϝлЮϜ ϱϦТм ФыОϗϠ амЧж пϦϲϜϸтЧЛϦ ϼвъϜ ϼϜϸϦтм ̪  Йв

ϼϝАъϜ ЬϝЂϼϖ аϮϝлвЮϜ ϼϜϼвϦЂϜ  ̯ыϪв жϜмϪ ϨыϪ ЬЪЮ ЬϠЦ сϠ амЧж дϜϾϝлϮЮϜ ϱϦТм ФыОϝ ШЮϺϠ Ю дЙтАϦЂж  ϣЪϠІЮϜ аϜϸ϶ϦЂϜ

 аϮϝлвЯЮ дЪвт ̯ϝЛϠА ̪ ϣвϮлЮϜ РЦмϦϦ пϦϲШϼϦІв дв ϼϪЪϜ пЯК ϣвϮлЮϜ ЬПІϦ  АЧТ ϜϺк ЀтЮЬϠ ϼϠϦЛϦ ϼтмϾϦ аϾϲЮϜ  дв

ЮϜ ϤϝтЯвЛЮϜϣϠЛЊ сТ ЙϠϦϦ ϼϸЊв амϮлЮϜ  ЬϝЧжЮϜ РϦϝлЮϜ ϣЪϠІ пЯК.   . 

 

 

ϜϺлϠ дмЪж ϸЦ ϝжϪϸϲϦ дК ϤϝвЂЮϜ ϣтЂтϚϼЮϜ ϤϜϼУІЮ A5 мдК РЛЎЮϜ ЛЮϜаϝ аϝДжЮ GSM дЪЮ ϝвтТ Ј϶т ϼтУІϦЮϜ 

cryptology йϦмЦм оϼ϶Ϝ ЬтЊϝУϦм ШжЪвт ИмϮϼЮϜ лтЮϜϝ сТ ϤъϝЊϦϜ ϣЮϝЧжЮϜ mobile communication .дК  ϝжвЯЪϦ 

ϢϺк ϣтвϾϼϜм϶ЮϜ ϝлжш ϣвлв ϝжϸтУϦм сТ ̭ϝтІϜ ϣУЯϦ϶в сТ ЬϝϮв ЀЂϮϦЮϜ eavesdropper мРмЂ ЄЦϝжж сЯт ϝвтТ  ϼЂЪ

 ϼтУІϦA5/1 алϦТϝЎϜм дв ϤмϜϸϜм ϭвϜϼϠ . 



 сжϝϫЮϜ ̭ϿϯЮϜ : ϽуУЇϦ ϽЃЪA5 / 1 
 

 алЛЎм дК дтϪϲϝϠЮϜ дв ϣКмвϮв дЯКϒϢϜϸϜ  ϢϸтϸϮϼЂЪЮ ϼтУІϦ A5/1  аЂϜ йтЯК мЧЯАϜKraken ϼϸϝЦ пЯК ϼЂЪ ϼтУІϦ 

A5/1 ЬЪІϠ ЙтϼЂ ϜϸϮ м ЬкϺв сТ ЀУж ϤЦмЮϜ ϞмЯАвЮϜ ЬЪІЮϝϠ ϣϦϠϝϪ ϼтО ϤЮϜϾϝв сжЪЮ  ϼтмАϦЮϜ дв ϸтϾвЮ ϬϝϦϲϦм

ϲϦЮ ϼϪЪϜ ϤϝϠϪ ФтЧ ̪м ϼлІ сТ ϼϠвЂтϸ  ϸЦ дϝЪϼϸЊϜ ИмϼІвЮϜ ФтϼТ ЬϜмϸϮ rainbow  ϣКϼЂ ϢϸϝтϾЮϼЂЪ ϼтУІϦЮϜ 

мϣтЯКϝУϠ ϢϼтϠЪ  дкϜϼЮϜ ϤЦмЮϜ сТ ̪ЙтАϦЂж йϦϠϼϮϦ иϜϸъϜ Йв ЬмϜϸϮЮϜ сϦЮϜ м ϢϾкϝϮ ϤϲϠЊϜϣтЯКϝУϠ ϢϼтϠЪ ϝвК ϤжϝЪ  ϣтЯК

сТ ϼмлІЮϜ ϣтЎϝвЮϜ ϜϺкм ϝв ̭ϝϮ пЯК дϝЂЮ Frank Stevenson ϸϲϒ дтϼмАвЮϜ ИмϼІвЮϝϠ  ЬмЧт ϺϜдϲж РϼЛж ϣжϜ 

ϝжжЪвт ϼЂЪ ϼтУІϦЮϜ сТ ФϚϝЦϸ дЪЮ дЪвт дϜмϪ ϣЛЎϠ Ьы϶ ЬвЛϦ ϝлЯЛϮЮ ϤϝтϮвϼϠЮϜ дтЂϲϦ  ̪ йжϝЂЮ пЯК ̭ϝϮ ̪йжϜ ϸЧϦКϒ 

ϝжжЪвт ϤжЊϦЮϜ аϜϸ϶ϦЂϗϠ РϦϜмлЮϜ ϣЊт϶ϼЮϜ  ФтϼА дКЬтϸЛϦ ЌЛϠ ϤϝтϮвϼϠЮϜ ϢϼТмϦвЮϜ ИмϼІвЪ ϰмϦУвЮϜ ϼϸЊвЮϜ 

OsmocomBB  жЪЮШЮϺ Йв с Ϝ ϤЮϾϝвЬЎТ ϜаϜϸ϶ϦЂ ϾϝлϮ Universal Software Radio Peripheral (USRP (

Йв ϤϜмϸъϜ оϼ϶ъϜ ϣТмϼЛвЮϜ ЬϝϠ Airprobe . ϣЂЂϔв ϣКмвϮвЮϜ n NohlKarste  ИмϼІвЯЮ ϼмЊв ϰϼІ ЌϼК

ЪмϣтУт ϸϜϸКϜ ϤϜмϸъϜ ъЈы϶ϦЂ ϤϝжϝтϠЮϜ  ШТ ϸЛϠϼтУІϦ ϰϝϦУв  ЬтЂЮϜ ϣПтЊЮϜ пЮϜ ϣтϦмЊЮϜ ϤϝϮмвЮϜ ЬмϲϦ ϣтУтЪм

ϣϠЂϝжвЮϜ  дмЎО сТ ШЮϺ ЬЪ дϝЪмЙЎϠ ФϚϝЦϸ АϠϜϼЮϜ пЯК ϢϼЎϝϲвЮϜ дмϸϮϦ ̪ 

http://www.youtube.com/watch?v=A9xrIcoMzPI&playnext=1&list=PL63FB6B84265FE23C 

Monitoring GSM traffic 

 

Ϝ ϝжтЯКϠϦϝ И ϢϺкаϜ ЀϜ сϮЮϜ ШтТϜϼϦ ϣϠЦϜϼвЮ ϤϜмА϶ЮϜ : 

 

- жϠ амЧ ϤϝвЮϝЪвЮϜ ЬтϮЂϦпЯК ̭ϜмлЮϜ ЬϝϠЧϦЂϜ ϾϝлϮϠ ϣϮвϼϠЯЮ ЬϠϝЦ мтϸϜϼ ЬϪв USRP  . 

- ϤϝтϮвϼϠ амЧϦ GnuRadio ЬтϮЂϦϠ ϤϜмжЧЮϜ  ϾϝлϮ дв ϤϝжϝтϠЮϜ ЬтϮЂϦмUSRP  . 

-  амЧϦϤϜмϸϜ !ƛǊǇǊƻōŜΩǎ ƎǎƳ-receiver ЬвЛϠ decodes  ЙтвϮЮ ШтТϜϼϦЮϜ ϢϼϝвЮϜ ̪ ϝлтЯК ϼАтЂвЮϜм дЪЮ  ϞϮмϦт

ϝжтЯК ЬвК decodes  ШтТϜϼϦЯЮ ϶ϦЂвЮϜ ϼтУІϦЮϜ ϤϝтвϾϼϜм϶ ϣТϝЪ сТ ϢϼУІвЮϜ  ϣтϦмЊЮϜ ШЮϺЪ ϣвϸ ϝЎтϜШтТϜϼϦЮϜ Йв 

ϼтПЮϜ  ϢϼУІвA5/0   ЬвК ϞϮтdecodes  . 

- ϸЛϠ ЬтϮЂϦ ϤϝвЮϝЪвЮϜ амЧж ϼЂЪϠ ϼтУІϦ Cracking A5/1 . ϝвϸжК аϸ϶ϦЂт GSM  ϼтУІϦЮϜ A5/1 ϝжтЯК  ̯ъмϜ 

ϬϜϼ϶ϦЂϒ ϰϝϦУвЮϜ рϼЂЮϜ дв ШтТϜϼϦЮϜ ϣЯϮЂвЮϜ ϝжтϸЮ ϸЛϠм ШЮϺ амЧж ШУϠ ϰϝϦУвЮϜ ϼтУІϦ   

 

 ИмϼІвAirProbe  : 

 ИмϼІвAirprobe  ШТм ϤϜϼϝІъϜ ЬтЯϲϦЮϸмϼАЮϜ  ϾϝлϮ дв ϣЯϮЂвЮϜ ϣвϝ϶ЮϜUSRP  дЪвт ϝлжвЎ дв РϚϝДм ϢϸК йЮ м

 ЬвϝЛϦт дϜ: 

-  ϤϝтϮвϼϠ Йв ЬвϝЛϦтgnuradio Software Defined Radio (SDR) 

-  ϣЧϠА дтмЪϦЮ ϣвϝ϶ЮϜ аϾϲЮϜ ШУт дϜ дЪвт ̸ ЬтϸЛϦЮϜ ̭ϜϼϮϜмGSM layer 1 demodulation / decode  

- Gsmdecoder ϼϝАъϜ омϦϲв ϬϜϼ϶ϦЂϖ frame decoder : 

- м ϝЎтϜ ЬвКϼтϪЪ  РϚϝДмЮϜ дв 

-  

 

http://bb.osmocom.org/trac/
https://svn.berlin.ccc.de/projects/airprobe/wiki
http://www.youtube.com/watch?v=A9xrIcoMzPI&playnext=1&list=PL63FB6B84265FE23C


ЬтϾжϦ ϤϜмϸъϜ  : 

ϝжк ϰϼІ ϣЧтϼА м ϞтЊжϦ ЬвК ϤϜмϸъϜ   ̪ ϱϦУϠ ϒϸϠж РЯв/etc/apt/sources.list Ϡ аϜϸ϶ϦЂϝм ϼϼϲвϣТϝЎϖ ϼАЂъϜ 

ϣтЮϝϦЮϜ  РЯвЮϜ ϣтϝлж пЮϜ 

deb http: //gnuradio.org/ubuntu st able main 

deb-src http://gnuradio.org/ubuntu stable main  

 

 двмаϪ ДУϲж ФЯПжм ϼϼϲвЮϜ аϪ ЬвЛж ϨтϸϲϦ ϼвъϝϠ 

sudo apt-get update  

  

Ϧ дϜ ϞϮтϸЪϓϦ дв ϸмϮм аϾϲЮϜ ϣтЮϝϦЮϜ ϣϠ̵Њжв сТ ϣЛтϾмϦЮϜ сϦЮϜ ϝлвϸ϶ϦЂϦ ϼвъϜ аϜϸ϶ϦЂϓϠ ϝлЯтϾжϦ ШтЯКмϜ: 

sudo apt-get install gnuradio l ibtool automake libgsm-tools libpcap-dev 

 

Ϟ̵ЯАϦт ϸϜϸКϜ  ИмϼІв ЬтПІϦЮ ϣтЮϝϦЮϜ ϭвϜϼϠЮϜAirProbe  ШЮϺЮ ̯ϝЎтϜ ϼвъϓϠ ϝлЯтϾжϦ ШтЯК мϒ ϣтЮϝϦЮϜ аϾϲЮϜ ϸмϮм дв ϸЪϓϦ: 

sudo apt-get -y insta ll git -core autoconf  g++ python -dev swig libpcap0.8-dev 

 

 ШЮϺ ϸЛϠаЦ ЬтϾжϦϠ ϣϠϦЪв libosmocore  ϭвϝжϼϠ ϤϠЊж ϸЦ ϤжЪ ϺϜмOsmocomBB  ϺтУжϦЮ ϬϝϦϲϦ дЮ ϣЛтϾмϦЮϜ сТ ̯ϝЧϠЂв

 ϝлтЯϦ сϦЮϜ ϢмА϶ЮϜ пЮϜ ̯ϝϦϼІϝϠв ЬЧϦжϜм ϢмА϶ЮϜ ϢϺк: 

git clone git://git.osmocom.org/libosmocore.git  

cd libosmocore 

autoreconf - i 

./configure  

make  

sudo make install 

sudo ldconfig 

 

 амЧж ШЮϺ ϸЛϠЬтвϲϦϠ ИмϼІвЮϜ Airprobe   ϼвъϜ аϜϸ϶ϦЂϗϠ : 

git clone git://git.gnumonks.org/a irprobe.git  

 

 ИмϼІвЮϜ ЬтвϲϦ ϸЛϠмϞкϺϜ пЮϖ ϸЯϮв ϭвϝжϼϠ gsmdecode ̪ ϞϦЪϜ сЮϝϦЮϜ:  

cd a irprobe/gsmdecode  

./bootstrap  

./configure  

make  

cd ..  

 

 аϪ двЮ ϼвъϜ ϺУж̭ϝжϠ ϭвϝжϼϠЮϜ ϼ϶ъϜ gsm-receiver  ϤϜϼϝІϜ ϣϮЮϝЛвЮgsm: 

cd a irprobe/gsm-receiver/  



./bootstrap  

./configure  

make 

 

 ϼвϜ ϣКϝϠА ϸжК ϝА϶ ЬтжвϜϼϦЮϜ ШтАЛϦ ϸЦmake  РЯв ЬтϸЛϦϠ аЦgsmstack.c  ϣϠϦЪв ϼϸЊв ЬϜϸϠϦЂϜ ФтϼА дК

osmocore  ЬЪІЮϜ ϜϺлϠ : 

#include <osmocom/core/msgb.h>  

#include <osmocom/core/gsmtap.h>  

#include <osmocom/core/gsmtap_util.h>  

 

 ϼвъϜ ϺтУж аϪ двмmake   оϼ϶Ϝ Ϣϼв 

ϱϠЊϜ ϭвϝжϼϠ airprobe ϾкϝϮ аϜϸ϶ϦЂыЮ  дъϜ ̪аЪтЮϜ ϰϼІ ϤϜмϸцϜ м ϣтЮфϜ ϣЯвЛϦЂвЮϜ ϢмА϶Ϡ ϢмА϶ ФϜϼϦ϶ъϜ ϜϺк сТ 

: 

 ϸвϦЛϦФтϠАϦ ϤϜмА϶ЮϜ пЯК ϣвϸϝЧЮϜ аϜϸ϶ϦЂϖ gsm-receiver ЙϠϝϦЮϜ ИмϼІвЮ AirProbe мϱЧжϦ ϤϜϼϝІъϜ сϦЮϜ ЬПϦІϦ 

пЯК ЀУж ФϝАжЮϜ рϸϸϼϦЮϜ )non-hopping (ϞϮтм дϜ дмЪϦ ϝты϶ аЦϼ ϤϜмжЧЮϜ ARFCN сТ ϢϝϮϦϒ ϣЯЊмЮϜ ϣАϠϝлЮϜ  ϝвϜ

ЛϮϜϼв пϮϼт ϢϝϮϦϜ рϒ дв АϝЧϦц ϝлтϾлϮϦ ϤϸϼϜ ϜϺϜϣ АϠϜϼЮϜ  . 

 

 ЬтЯϲϦ ЬмъϜ ϢмА϶ЮϜ АЧϦЯвЮϜ РЯвЮϜDecoding a capture file  

-̸ аЦ АϝЧϦЮϗϠ ЌЛϠ ШтТϜϼϦЮϜ ϢϼϝвЮϜ сТ ϢϝϮϦϒ ϣЯЊмЮϜ ϣАϠϝлЮϜ аϜϸ϶ϦЂϗϠ ϾϝлϮ USRP мϒ USRP2   ̪м ϼТмт

 дтϪϲϝϠЮϜϣвϾϲ ϢϾкϝϮ ъϼϝϠϦ϶ ϣЪϠІЮϜ  ϾϝлϮ дв ϣАЧϦЯвUSRP2  пЯК ϢϼТмϦвЙЦмв reflextor.com  ШжЪвт

 ϝлтЯК ЬмЊϲЮϜЬтПІϦϠ ϼАЂ цϜϼвϜм ϼвъϜ ϺтУжϦм : 

wget http: //reflextor.com/vf_call6_a725_d174_g5_Kc1EF00BAB3BAC7002.cfile.gz 

 

ЮЯ дК ϤϝвмЯЛвЮϜ дв ϸтϾв ϣтУтЪ ϢϼϝІъϜ АϝЧϦЮϜϠ ϾϝлϮUSRP2  ϜмϼмϾ АϠϜмϼЮϜ сЮϝϦЮϜ: 

   26/ -11-freiburg.de/download/comsysWS10/6.Lecture2010-http://www.ks.uni 

https://svn.berlin.ccc.de/projects/airprobe/wiki/WikiStart 

-̹  ϝкϸЛϠϣвϾϲЮϜ АПЎ ШУϠ амЧж жмпЮϜ ϝлЛЎ  ϸЯϮвЮϜairprobe/gsm-receiver/src/python/  ЬтПІϦ аϪ двм

 Йв ϣвϾϲЮϜ иϜϸϜgo_usrp2.sh Ь϶ϸв ϬϼϸϜ Йв иϜϸъϜ ЬϝϠ decimation rate ϢϸЛвЮϜ ϠЮϝ ϣвтЧЮϜϣϦϠϝϪ ЬϜ 174  

 ̪ϜϺϜ ϝвϜ  ϤжЪ ШтϸЮ ϢϾкϝϮ ϣвϾϲ ϣАЧϦЯв Имж дв ϾϝлϮUSRP1  ϞϮтмϝлЛЎ  пЮϜЮϜ ϼ϶ъϜ ϭвϝжϼϠ"go.sh "

Йв ϬϼϸϜ  ϝлϦвтЦϦТъϜϣтЎϜϼ ЬϜ ̸̸̹ .ϸмЊЧвЮϜ  ϝжк ϣϠЂжϠdecimation  ЮϝϠ атЂЧϦЯЮ ϣϠЂж ϣϦϠϝϪЮϜ ϤϜϼϝІϜ дтϠ

  пКϸϦ ϣтЯвЛЮϝϠ Ь϶ϸЮϜsampling  сТϣтвЦϼЮϜ ϤϜϼϝІъϜ ϣϮЮϝЛв  ̪ иϜϸϜ ЬПІgo_usrp2.sh  ϣвϾϲЮϜ Йв

 ϼвъϝϠ ϢϾкϝϮЮϜ: 

./go_usrp2.sh vf_call.cfile  

 

мдЪвт ϸтϸϲϦ тϸϲϦ ФтϼА дК ϼϪЪϜ ϣтЯвЛЮϜ ϢϺкϸ Имж ϢϝжЧЮϜ Ϡ аϜϸ϶ϦЂϝϼϝт϶ЮϜ 0B пЯК аϾъ Ϩтϲ ϤϜмжЦ аЪϲϦЮϜ  дϜ

ЙЎмϦ пЯК TimeSlot0 сЦϝϠм TimeSlots ЯЮϤϜмжЧ ϣЪϼϲЮϜ  ϼУЊЮϜ ϣвтЧϠ аϸЧϦт ϼϝт϶ЮϜ дϝТ ϜϺлЮ: 

http://www.ks.uni-freiburg.de/download/comsysWS10/6.Lecture2010-11-26/execise06-USRP2.pdf
http://www.ks.uni-freiburg.de/download/comsysWS10/6.Lecture2010-11-26/execise06-USRP2.pdf
https://svn.berlin.ccc.de/projects/airprobe/wiki/WikiStart


./go_usrp2.sh vf_call.cfile 174 0B 

ϦтϝϠ ск ϭвϝжϼϠЮϜ ϤϝϮϼ϶вϤϝ ϣвϝ϶  ЀЪлЮϝϠ ϝлЮ ЬвК ϢϼмϼЎЮϜ двмdecode жЮЧϠА ЬЊУ дК аϝДжЮϜ Ϥϝ

 ЌЛϠЮϜ ϝлЎЛϠ 

 

-̺ м ЬвК ЙтАϦЂж сЪЮdecode ЂϭвϝжϼϠ ϞтЊϦϠ амЧж Wireshark ϝтЮϝϲ Ϣϼт϶ъϜ ϣ϶ЂжЮϜ  ϝжϜЬвКϒ пЯК 

ϼϜϸЊъϜ  ̸̻̻͂͂ :revision ϸЦ дмЪт ϤϜϼϸЊъϜ ШЛв РЯϦ϶в ЌмϼУвЮϜ ϝвϜ йЂУж мϒ ϼϪЪϒ ̪ ϸЛϠϝв  ̭ϝлϦжϜ

ϣтЯвК ЮϜϞтЊжϦ жϦϠ амЧПІϭвϝжϼϠЮϜ Ь ϣтϲыЊϠ ϤмϼЮϜ Ϩтϲ т ЬвϝЛϦ ϭвϝжϼϠЮϜЙв  ϤϝЧϠА ЀϸЪв пЯК ϣДУ϶жв

ϣЪϠІЮϜ  ̪аϪ  ϝкϸЛϠж амЧ АПЎϠCtrl+i  ϭвϝжϼϠЮϜ пЯКИϝвϦЂъ пЮϜ ϤϼЪ  пЯК  ϸϸϲвϣЪϠІЮϜ  ЙтвϮ аыϦЂш

ϢϼϝвЮϜ ШтТϜϼϦЮϜ  ϤϼЪЮϜ Ьы϶ дв.мЮϝϠ дϲж ϞОϼж ϸтϸϲϦшϝϠ ϺУжв пЮϜ ИϝвϦЂ GSMTAP )ϺУжв UDP 4729 ( 

жЪвт ШЮϺЮ ϝжϣтУЊϦ ϭϚϝϦжЮϜ   ϺжвϭвϝжϼϠЮϜ ЬтПІϦ ϣтϜϸϠ  ФтϼА дК пЯК АПЎЮϜOption  ϣЪϠІЮϜ ϤϼЪ ϸтϸϲϦ ϸжК

eth0  Ьϝ϶ϸϜм ϼϦЯТñport 4729ò  ̪мϜ  дЪвт ϸЛϠ ϝвтТ Ьϝ϶ϸϜ Ьы϶ дв ϭϚϝϦжЮϜ ϣтУЊϦ ϣжϝ϶ пЯКFliter 

ϝϠ дϜмжЛЮсϠ ръϜip.src ==192.168.1.12   ̪Ϧ ϝвЪ ϸкϝІпЯК ϢϼмЊЮϜ ЬУЂϜ амЧж ФϠϝЂЮϜ ϼвъϜ ϣϠϝϦЪϠ 

go_usrp2 м ϝжк ϼЂУт дϜ ϞϮтWireshark   пЮϜ  ϸмϼАЮϜЈмЊж вмлУвй амЧжм  йтУЊϦϠ ϭϚϝϦжЮϜЯЮ дϜмжЛъϜ р

 сϠЮЯϾϝлϮр  свкмЮϜubuntu-10.10   ϺУжвЮϝϠ мϜGSMTAP .... ϤϜмА϶ЮϜ ϣтЧϠ ЙϠϜϜϜϜϜϝϦ алвЮϜ ШϦϠОϼ ϞЂϲ

̪̪ 

 

 
 

 пЯК ϝвЪϣЧϠϝЂЮϜ ϢϼмЊ ЬмЪмϦмϼϠ GSMTAP ϣІϝІЮϜ пЯК ЌϼК  ̯ϝтϚϝЧЯϦ  Ϩтϲ РтЯПϦЯЮ ЬмЪмϦмϼϠЮϜ пЯК ФЯАт

Њ дв ϤϜϼϝАъϜПт ϣGSM ПтЊ пЮϖ ϣUDP/IP ̮ЮϝϠ ЀЪЛЮϜ мϜЬмЪмϦмϼϠ GSMTAP м скЮ ϣϠϝІвϣУтДмRadiotap  

 ϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ пЯКwifi) (802.11 мвϸ϶ϦЂтлϝ дтϼмАвЮϜ  дтжϜмжК пЮϖ ϤϝжϝтϠЮϜ ЬЧжЮIP  пЯКЮϜ ϢϾлϮϜϣЪϠІ ϣтЯϲвЮϜ 

м ̪вϦт аЮ ϜϺϜвϝжϼϠЮϜ дЪϭ  ЬтмϲϦGSMTAP  ̯ϝтϚϝЧЯϦϦϸЪϝϦ дв аКϸ ЬмЪмϦмϼϠЮϜ  ̯ъмϜ  пЯКwireshark   двЮϜ ϣвϚϝЧHelp 

>> Supported protocols мϜ дЪвт АПЎЮϝϠ  ϝЛтϼЂпЯК ϼϾ ϼмϝϮвЮϜ "Expression "  ϝвЪсТ ϢϼмЊЮϜ  

 



 

 ϤϝвмЯЛвЮϜ дв ϸтϾвЯЮ ϣЊϚϝЊ϶м ЬмЪмϦмϼϠЮϜ дКШжЪвт ϣЛϮϜϼв ϢϺк ϼЮϜмАϠϜ GSMTAP,  GsmProtocolFamily 

 оϼ϶Ϝ ϣвмЯЛвϺУжϦ ϣтЯвК decode ϣЧтϼА дв ϼϪЪϝϠ дЪЮ  ЙвШЮϺ  ϣЧϠϝЂЮϜ ϣЧтϼАЮϜ ЬЎТϜдъ ϤϝжϝтϠЮϜ ЬЊТ  ϣПтЊ пЮϜ

 ЬмЪмϦмϼϠGSMTAP  аϦϦ  ЬЪІϠϦсϚϝЧЯ  ̪м ϸϮмтϝжкЮ ШъϝЧвϤ Ϧ ϨϸϲϦ ЙЂмϜ ЬЪІϠ ϤϝжϝтϠ ЬϝϠЧϦЂϜ дКGSM Ϡ аϜϸ϶ϦЂϝ

Имж дв ЬϝЧж РϦϝк Nokia 3310 пЮϜ ЬЊмт  ϾϝлϮϼϦмтϠвЪЮϜ ЬЊТм ϤϝжϝтϠЮϜ ЌЛϠЮϜ ϝлЎЛϠ дК  ЌЛϠ аϜϸ϶ϦЂϝϠ

 ϤϝтϮвϼϠЮϜ ̪ϝЎтϜ Ϧ ЙтАϦЂ ЬтϸЛϦЮϜЬ϶Ϝϸ дв  РЯвgo_usrp2.sh ϠϗЮ ФтЯЛϦЮϜ ϣвыК ϣЮϜϾϭвϝжϼϠ gsmdecode  ЙϠϝϦЮϜ

 ИмϼІвЮ airprobe Ϡ ϜϺл ϼвъϜ : 

./go_usrp2.sh vf_call.cfile 174 0B | ./../../../gsmdecode/src/gsmdecode ïi 

 

-̻  ϤϝжϝтϠЮϜ аыϦЂϜ ϸЛϠϨϲϠϜ дК ϸϼАЮϜ ñsystem information   ò ϸϮϦ ϭвϝжϼϠ дϜwireshark  ЌϼЛт

дК ϤϝвмЯЛв  ЙЦмвЮ сЮϝϲЮϜШϼϦІвЯ Area Location  Лвмоϼ϶Ϝ ϤϝвмЯ  

http://bb.osmocom.org/trac/wiki/GSMTAP
http://wiki.wireshark.org/GsmProtocolFamily


 
 

 

-̼ ϨϲϠϜ  ϝЎтϒдК ϸϼАЮϜ ñImmediate Assignment òϸϮϦЂ дϜ ϢϝжЧЮϜ ЈЊ϶вЮϜ ск ШϼϦІвЯЮ SDCCH/8 

пЯК TimeSlot 1  

 

 


