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 المقدمـــــة

 : أهذاف انكتاب 

 : ٌهدف الكتاب إلى           

كلل مشلكلة وتحلٌلل عرض  و , الإلكترونٌةإبراز أهم المشاكل التً تتعرض لها المواقع 

ء البرمجٌة التً قلد ٌرتكبهلا وإبراز الأخطا , برمجٌة بشكل مستقل عن المشاكل الأخرى

 ,طلللرق الاسلللتغلال الممكنلللة لكلللل ثغلللرة  علللرضبالإضلللافة إللللى ,ملللن المبلللرمجٌن كثٌلللر

وضللع بعللض النصللائح لكللً ٌسللتفٌد و  , ثغللرةعللرض وتحلٌللل الحلللول المناسللبة لكللل و

تقلٌل وقت المبرمج العربً فً إٌجاد الحلول المناسبة لكلل وأٌضًا . المبرمج العربً منها

إثراء المحتوى العربلً بملا ٌتعللق بالبرمجلة بشلكل وكذلك ,مشكلة برمجٌة قد ٌعانً منها

لتللً قللد المشللاكل ابمعرفللة  علللىزٌللادة ثقافللة المبللرمج العربللً و جعللل   أخٌللرًا    ,آمللن

 .ٌتعرض لها

 : يُهجيت انكتاب

وأٌضًللا ,   [PHPٔ]عللرض و تحلٌللل المشللاكل البرمجٌللة الخاصللة بلغللة ب اخللتص الكتللاب

حٌللث  [OWASPٖ]و ,   [SANSٕ]علللى التنصللٌف المعتمللد مللن قبللل المنظمتللٌناعتمللد 

قاملللت  [SANS]فمنظملللة , أنهملللا ملللن المنظملللات الرائلللدة فلللً مجلللال أملللن المعلوملللات 

وهلذه الثغلرات قلد  وعشلرون ثغلرة خمل بتنصٌف أهم و أخطر الثغرات انتشلارًا وهلً 

عشلر ثغلرات ب قائملة فتملك [OWASP]أما ,  من اللغات البرمجٌة فً كثٌر تحدث على 

 المنظمتلان قاملتبدارسلة جمٌلع الثغلرات التلً  قمنلا. [php]برمجٌة متخصصة فً لغة 

قمنلا بشلر  وكلذلك ,فً كلا القائمٌن بعنوان موحد  ودمج الثغرات الموجودة, بتصنٌفهما

وهلذا الكتللاب مخللتص  سلطحً لأنهللا تحللدث عللى مسللتوى الخللادمبشللكل بعلض الثغللرات 

فكلان مجملوع الثغلرات التلً قمنلا , بالثغرات التً تحلدث عللى مسلتوى اللنص البرمجلً

اعتمادهللا مللن وخملل  ثغللرات تللم  [SANS]مللن  اعتمادهللاعشللرون ثغللرة تللم )بشللرحها 

[OWASP] , و , دراسلة دقٌقلة وإٌجلاد أمثللة واقعٌلة لجمٌلع الثغلرات بعملل وأٌضًلا قمنلا

                                                           
ٔ
  Hypertext Preprocessor (php ) تستطٌع الاستزادة عن طرٌق الرابط ,هً لغة نصٌة صممت لبرمجة تطبٌقات الانترنت وهً مفتوحة المصدر :

http://en.wikipedia.org/wiki/PHP 

: عن طرٌق الرابط  [SANS]( Computer Security Training, Network Research & Resources)تستطٌع الذهاب لمنظمة   ٕ

www. SANS.org 

: عن طرٌق الرابط  [OWASP](The Open Web Application Security Project)تستطٌع الذهاب لمنظمة   ٖ

www.owasp.org 

 

http://en.wikipedia.org/wiki/PHP
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وفً الوقلت نفسل  إٌجلاد الحللول المناسلبة , كٌفٌة استغلالها من قبل المهاجم أو المخترق 

 .والمقترحة للمبرمج العربً لسد هذه الثغرات 

 : الأدواث انًستخذيت 

محللرر  منهللا, هللذا المشللروع  فللًأثنللاء العمللل  باسللتخدام عللدة أدوات برمجٌللة قمنللالقللد  

وأٌضًللا الخللادم ,  [PHP Expert Editorٗ]هللو  [php]النصللوص البرمجٌللة للغللة الللـ 

,  [The AppServ Open Project٘]هللو و ,المسللتخدم لتنفٌللذ النصللوص البرمجٌللة 

 Internet]المتصلللفح  اسلللتخدمتوكلللذلك ,  [4.3.4]هلللو  [php]وإصلللدار لغلللة اللللـ 
Explorer 8ٙ]  , لتنفٌذ الثغرات البرمجٌة . 

 

 :  انكتابانذوافغ وراء 

على وراء دراسة الثغرات البرمجٌة توضٌح الخطر الحالً والمستقبلً  لدوافعا من أحد

استغلال الثغرات البرمجٌة  إنحٌث , ! إذا لم ٌتم تدارك الوضع الحالً  العربٌة المواقع

الخبرات  ٌمتلكأن  ندو, وتدمٌرهااختراق المواقع  المهاجم ٌستطٌع ولذلك, جدًا سهل

, ! الإنسان أصبحت تعتمد على المعلومة حٌاة  وكذلك لا ننسى أن, البرمجةالكافٌة فً 

وأصبح , ب  تغٌرت الخاص تتحول حٌاة الإنسان إلى جحٌم بسبب أن المعلومات فقد 

ٌستطٌع  عندما , فعلى سبٌل المثال , عندها مطلوبًا للعدالة بعدما كان إنسانًا معتدلاً 

 ,المعلومات الخاصة بالمواطنٌن وتغٌٌرالمهاجم الوصول إلى قواعد البٌانات وتعدٌلها 

ا  وي إلى مواطن مطلوبالمواطن الس ٌتحولقد عندها  ًٌ      . والعك  صحٌح  , أمن

والتً تمت باسلتخدام الأداة الخاصلة , أضع بٌن ٌدٌك أخً القارئ بعض المشاهدات     

 Acunetix Web Vulnerability]بكشف الثغرات البرمجٌة فً المواقع الإلكترونٌلة 

Scanner7]  : 

                                                           
ٗ
  PHP Expert Editor  تسهل على المبرمج التعامل مع لغة  رسومٌةهو عبارة عن برنامج ٌحتوي على واجهة(php) , ٌحتوي على أربع أجزاء من

  http://www.ankord.com/phpxedit.html: تستطٌع الاستزادة عن طرٌق الرابط , ضمنها محرر للنصوص البرمجٌة 

 
 :الاستزادة عن طرٌق الرابط تستطٌع ( phpMyAdmin و,MySQL و,PHPو, Apache)هو عبارة عن حزمة تحتوي على  ٘

http://www.appservnetwork.com/modules.php?name=Content&pa=showpage&pid=7  

 
ٙ
للاستزادة عن طرٌق , (microsoft)مج  من قبل شركة و كذلك تمت مبر,وٌستخدم لتصفح المواقع , هو عبارة عن متصفح إنترنت   

  explorer/default.aspx-http://www.microsoft.com/windows/internetالرابط 
7
للاستزادة عن طرٌق الرابط ,ذلك إعطاء تقرٌر عنها وك,واكتشاف الثغرات البرمجة ,هو برنامج ٌقوم بفصح المواقع   

http://www.acunetix.com  

http://localhost/phpMyAdmin/phpinfo.php
http://www.ankord.com/phpxedit.html
http://www.appservnetwork.com/modules.php?name=Content&pa=showpage&pid=7
http://www.microsoft.com/windows/internet-explorer/default.aspx
http://www.acunetix.com/
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أظهللرت الدراسللة التللً  فقللد, [Acunetix8]طبقللاً لصحصللائٌات التللً أجرتهللا م سسللة 

 موقلع ٕٖٓٓمنهلا   إلكترونلًموقلع  ٓٓٓٓٔعلى أكثر من    م ٕٙٓٓأجرٌت فً عام 

مللن المواقللع الإلكترونٌللة تتعللرض لمشللاكل أمنٌللة خطللرة تهللدد % 7ٓغٌللر تجللاري  أن  

 .  ةالإلكترونٌ المواقع استقرار 

ثغللرة حقنللة مللن نقللاط ضللعف إمللا أن تكللون  تعللانًمللن هللذه المواقللع % 9ٔبمتوسللط 

ثغلرة البرمجللة عبللر مللن أو أنهللا تعلانً , [SQL Injection]مللا ٌعلرف بللـ  الاسلتعلام أو

 .  [Cross-site scripting]الموقع 

كلان ملن % ٕٗو  , ثغلرة حقنلة الاسلتعلاممن ثغرات هذه المواقلع كانلت تشلكلها % ٓ٘

وتسلبب أضلرارًا جلداً مرتفع   عزٌزي القارئ هذه النسب,  البرمجة عبر الموقعنصٌب 

 . ٔنظر الشكل اأو الدائرة الحكومٌة  , أو مدٌر الم سسة , وخٌمة للمستخدم النهائً 

 

 

 

 

 

 0.1كل ش

تضلح وا, عللى ملا ٌقلارب سلبعة مواقلع إلكترونٌلة  [Acunetix] لقد قمت بتجربلة الأداة

أحلد هلذه المواقلع  إنبلل , لً أن ستة من هذه المواقلع تعلانً ملن مشلاكل أمنٌلة خطٌلرة 

البرمجلة عبلر “  ثغلرة وكانلت ملن نلوع 7ٗٔوهلو ملن المواقلع المعروفلة  بل  أكثلر ملن 

ففٌها ملا هلو خطلر جلداً , بها ثغرات أمنٌة منوعة  الأخرىوبلا شك أن المواقع  ”الموقع

 . أو أن  لا ٌشكل خطراً نهائٌاً , خطورة  أقلهاو هو ,  ثالثهاو , ومتوسط الخطورة 

 فملع الأسلف,  [server]تضح لً من خلال التجربة أن هنلاك مشلاكل تتعللق بالخلادم وا

كثٌللراً مللن هللذه المواقللع لا تهللتم بالتحللدٌثات الخاصللة بلغللات البرمجللة مثللل  فلل نالشللدٌد 

[php]  , أو قد لا ٌكون لدى صاحب الخادم المعرفة التامة بـالمنافذ[ports]  التً ٌجب

                                                           
8
 [http://www.acunetix.com]: هو  [acunetix]الرابط الخاص بم سسة   
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اختٌلار الشلركة  عنلدب علٌك أخً المبرمج الحرص الشدٌد فلذلك ٌج, إغلاقها أو فتحها 

مشللاكل  فهنللاك, موقعللك علٌهللا  لتضللعخاصللة بللك المسللاحة التمنحك سللأو المنظمللة التللً 

وإنملا , الغالب لٌ  للمبرمج سٌطرة علٌها فً  وهًوثغرات تحدث على مستوى الخادم 

 ! . المس ولٌن عن الخادم  التحكم فً هذه الثغرات ٌتم من خلال المدٌر و
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 مفاهٌم لابد منها 

أن  من الملائم توضٌح بعض المفاهٌم  أجدقبل البدء فً سرد التفاصٌل المتعلقة بالكتاب 

 :التً سترد فً موضوعات الكتاب المهمةوالمصطلحات 

 :[IA]  [InformationAssurance]أيٍ انًؼهىياث

ٌقصد بأمن المعلومات حماٌة وتأمٌن كافة الموارد المستخدمة فً معالجة 

وسائل حماٌة عدٌدة تضمن فً  إجراءات و اتباعوٌتم ذلك عن طرٌق .المعلومات

 .النهاٌة سلامة المعلومات وهً الكنز الثمٌن الذي ٌجب على المنشأة الحفاظ علٌ 

 الحصلول غٌر المسمو  لهلم الأشخاص وصول لمنع المعلومات حماٌة وه آخروبمعنى 

 لمحتواهلا تغٌٌلر أو تعلدٌل أي إجلراء دون سللٌم بشكل وصولهاو  سرٌتها وضمانٌها عل

 .الأصلً

 

  [IS]  [Information Security]سزيت انًؼهىياث 

 :هً عملٌة حماٌة المعلومات بحٌث ٌتحقق ما ٌلً

  الخصوصٌةonfidentiality]C[   : للاطللاعلصلاحب الصللاحٌة   المعلوملاتعرض 

 .علٌها فقط

  المعلوماتسلامة ntegrity] I[ : وأن  لم ٌطرأ علٌهلا تغٌٌلر  المعلوماتالتأكد من صحة

 .قصد دون أو  اسواء عمدً 

 الإتاحة vailability] A[  : المطلوبة للمستفٌد عند طلبها المعلومات توفٌروٌقصد بها. 

  [CIA] مسمٌات المتطلبات بـكن اختصار وٌم

 .لاحظ أن مفهوم أمن المعلومات أعم من سرٌة المعلومات

 

 :آيٍشزوط تصًيى َظاو بزيجي 

  قابلٌت  للتحكمontrollability] C[ : ًوٌقصد بها السما  لمدٌر النظام بالتحكم الكامل فل

 .الصلاحٌات
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  السللللامة والتكامللللntegrity]I[ :ًفلللرض  وقلللدرة النظلللام عللللى حماٌلللة نفسللل   وتعنللل

المستفٌدٌن بحٌث لا ٌستفٌد منها إلا من لل  صللاحٌة و معلومات خصوصٌة على بٌانات 

 .لذلك

   القابلٌة للفحص والمراجعةuditability] A[  :مكن من فحلص ومراجعلة هً خاصٌة ت

ملن قبللل  علن طرٌلق تقلارٌر تلفللت الانتبلاه إللى سللوك غٌلر مشلروع النظلام وٌكلون ذللك

 .المستخدمٌن 

 ! .كما فً متطلبات سرٌة المعلومات  [CIA] اختصار مسمٌات المتطلبات بـكن وٌم

 :ػُاصز الأياٌ في َظاو انًؼهىياث

وهلللً التعلللرف عللللى المسلللتفٌد ملللن ::[Identification]( التعرٌزززف)تمٌٌزززز المسزززتفٌد  .ٔ

 . (User ID)الخدمة إما عن طرٌق اسم المستخدم أو رقم خاص ب  

وٌتم ذلك بطلرق :[User Authentication]( التصدٌق)التأكد من شخصٌة المستفٌد  .ٕ

-بطاقللات التعرٌللف الممغنطللة-الوجلل   -هندسللة الٌللد–البصللمة -كلمللة المللرور:عدٌللدة منهللا

 .التوقٌع وغٌرها من الوسائل المتعددة-بصمة الصوت 

وتعنلللً فلللرض قواعلللد واضلللحة :[Access control] المعلومزززاتضزززوابط اسزززتخدام  .ٖ

لا ٌمكن الحٌاد عنها أو الالتفاف حولها من جانب أحلد المسلتخدمٌن  المعلوماتلاستخدام 

 .إلى المعلومةتحدٌد من ٌحق ل  الوصول  هً أخرى وبعبارة 

التلً ٌلتم بهلا  الامكانٌاتوهً :[Administration] المعلوماتإدارة ضوابط استخدام  .ٗ

 .منح أو نزع الصلاحٌات من المستفٌدٌن

الأمللن بتسللجٌل وقللائع  تقللوم معظللم الأنظمللة التللً تتللوخى:[Logging]تسززجٌل الوقززا ع  .٘

,وحللالات الخطلأ فلً إدخللال إللى النظامحللالات فشلل اللدخول  مثلل , المعلوملاتاسلتخدام 

 .كلمة المرور,وتكرار محاولات الدخول الخاطئة إلى النظام من مستفٌد معٌن,وهكذا

بها ترتٌب وتحلٌلل البٌانلات التلً ٌلتم تسلجٌلها وٌقصد :  [Reporting]إخراج التقارٌر  .ٙ

عن الوقائع الأمنٌة وإخراجها فً شكل تقارٌر واضحة تسلهل فهلم الوقلائع واللربط بٌنهلا 

 .وتساعد بذلك على التصرف بشأنها بالشكل الصحٌح

تصدر معظم الأنظمة الأمنٌة إنذارات تكلون عللى هٌئلة رسلائل ملن : [Alarms]الإنذار  .7

 .وهذه الإنذارات تعتمد على تسجٌل الوقائع ,  [Control Panel]م خلال لوحة التحك

بعلللض اللللنظم تصلللدر رسلللائل إللللى المسلللتفٌدٌن ملللن ملللالكً : [Messages]الرسزززا ل  .8

 .أو أي تعدٌل ٌطرأ علٌها المعلوماتعن استخدام هذه  المعلومات
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 [Encryption]وٌكلون هلذا باسلتخدام التشلفٌر:السرٌة بطرٌقة سرٌة المعلوماتتخزٌن  .9

 .[Hashing] أو البعثرة

ٌمكللن تطبٌللق هللذا باسللتخدام التوقٌعللات : [Non-repudiation]عززدم الإنكززار  .ٓٔ

 .الرقمٌة

 :[Vulnerability]انثغزاث  

  [Attacker] أو المختلرق الثغرة هو ضعف أو خلل بالنظام ٌلتمكن ملن خلالل  المهلاجم

وتنشلأ  الثغلرات . ضلراراً بالغلةمن استغلال النظام بطرٌقلة غٌلر مشلروعة وقلد تسلبب أ

 :الأسباب التالٌة أحدنتٌجة 

  ضعف كلمات المرور[Weak Passwords] 

  الأخطاء البرمجٌة[Software Bugs] 

  الفٌروسات[Computer Virus] 

  البرمجٌات الخبٌثة[Malware] 

 سوء إعدادات الخادم[server]  [misconfiguration] 

 :  [Risk]انخطز 

ٌمكن استغلال  ومن ثلم ٌمكلن أن نطللق علٌل  ثغلرة   [Threat]هو احتمالٌة وجود تهدٌد 

[Vulnerability] 

 :إلى قسمٌن  [Risk]ومن هذا التعرٌف ٌمكن تقسٌم الخطر 

  التهدٌد[Threat] :وهو عملٌة المحاولة للوصول إلى المعلومات السرٌة. 

  الثغللللللللللللللللللللللللللللللللللللللللللللللللللرات[Vulnerabilities]  

 

 :التالً هذا المعنىوٌوضح الشكل 
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 مللن كللل بوجللود تفعٌلهللا ٌللتم التللً [Risks]  المخللاطر لوصللف المصللطلح هللذا وٌسللتخدم

 امصلطلحً  اأٌضًل العلماء أضاف كما الأمنٌة المنظومة فً الضعف ونقاط التهدٌد عناصر

 [Impact] الخطر ٌحدث  الذي الـتأثٌر وهو آخر

 :الأمن لمنظومة المخاطر حساب كٌفٌة توضح التالٌة والمعادلة

Risk = Threats X Vulnerabilities X Impact 

 فسللوف الثغللرات أو الضللعف نقللاط زادت وكلمللا ,المخللاطر زادت التهدٌللدات زادت كلمللا

 .كل  بالخطر الخاص التأثٌر بحجم الخطر ٌزداد سوف ولذلك, بالـتأكٌد الخطر ٌزداد

 معطلل الإنلذار لكن سٌارة لدٌك, الواقع رضأ من المعادلة لهذه اً مبسط مثالاً  نأخذ سوف

 هنا؟ الخطر تحسب كٌف , باللصوص تعج منطقة فً وموجودة

 X المعطلللل الإنلللذار( السلللٌارة ضلللعف نقلللاط) X( اللصلللوص علللدد) التهدٌلللد=  الخطلللر

 (السٌارة لهذه خسارتك)

 اللتحكم ٌمكنلك ولكلن لا بلالطبع التهدٌلد؟ فً التحكم ٌمكنك هل ولكن اجدً  كبٌر الخطر اإذً 

 !الإنذار ك صلا  الضعف نقاط فً
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 [Attacks]أَىاع انهجىو 

 [Interception Attacks]هجوم التصنت على الرسائل  .ٔ

وفكرة عمل هذا الهجوم أن المهاجم ٌراقب الاتصال بٌن المرسل والمستقبل للحصول 

 .على المعلومات السرٌة

 [Interruption Attacks] الإٌقاف هجوم .ٕ

ت من الوصول قناة الاتصال لإٌقاف الرسالة أو البٌاناٌعتمد هذا النوع على قطع 

 [Denial of service]رفض الخدمة  اأٌضً  للمستقبل وهو ما ٌسمى

  :[Modification Attacks]ة الرسال تعدٌل هجوم .ٖ

( والمستقبل المرسل بٌن وسٌط ٌعتبر) والمستقبل المرسل بٌن المهاجم ٌتدخل هنا

 , المستقبل إلى إرسالها ثم ومن الرسالة محتوى بتغٌر ٌقومٌ  الرسالة إل تصل وعندما

 .قبل من الرسالة بتعدٌل ٌعلم لا طبعا والمستقبل

   [Fabrication Attacks]. المفبرك أو المزور الهجوم .ٗ

 أو معلومات من  وٌطلب المستقبل بوصف  جهة ٌعرفها رسالة المهاجم ٌرسل وهنا

 الهجوموالشكل التالً ٌوضح أنواع . سرٌة كلمات

 

 Script Kiddies:  هم من ٌقومون بعملٌات اختراق ولكن لٌسوا على دراٌة  عالٌة

 .بالاختراق وأمن المعلومات

 

  المهاجمون[Hackers] : الإلمام  علىمقدرة عالٌة  هم  الأشخاص الذٌن ٌمتلكون

 Computer Systems الحاسوبأنظمة  بتقنٌة المعلومات وبالأخص كٌف تعمل

والٌوم اختلف . التقنٌة ابتكار طرق جدٌدة فً التعامل مع الأنظمة اٌحب دائمً  اوأٌضً 

ٌخترقون الأنظمة  تطلق على من( زهاكر)ما حٌث أصبحت كلمة  اتعرٌف الهاكرز شٌئً 

ذوي  Black-hat اوٌطلق علٌهم أٌضً ! وٌستولون على المعلومات بالسطو أو بالإتلاف

أو  Ethical Hackers وهناك هاكرز آخرون وهم الـ Bad Guysأو  القبعة السوداء

القبعات البٌضاء وهم  أي ذوي White-hat االهاكرز الأخلاقٌون وهم ٌطلق علٌهم أٌضً 

الدفاع والتـامٌن والحماٌة لا من اجل الإضرار  أجل من ٌتعلمون سبل الاختراق من

 !.بالآخرٌن

 غٌرن من حٌن لآخر العمل ٌقومون بالعملٌ وهم الذٌن Gray-hats اوهناك أٌضً  
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 .!  أخلاقً والعمل الأخلاقً

 

 Crackers 

 غٌر أمور فً Hacking الـ تقنٌات ٌستخدم الذي الشخص إلى تشٌر Cracker كلمة

 كسر على القدرة لدٌهم الذٌن الأشخاص إلى اأٌضً  وتشٌر. الآخرٌن لأذى وإنما دفاعٌة

فً  اجدً  عالٌة مقدرة لدٌهم الذٌن أو قانونً غٌر بشكل التطبٌقات أو البرامج حماٌة

 Reverseالهندسة العكسٌة عمل اأٌضً  وٌستطٌعون والبرمجٌات البرمجة

Engineering  للأنظمة أو للبرمجٌات سواء. 

 

 انجزائى الإنكتزوَيت
 

  الجرٌمة المنظمة[Organized Cybercrime]:  وهو ما تقوم ب  عصابات

 .المواقعمتخصصة فً الهجوم الإلكترونً على 

 

 كلمة تَجد لا قد Cybercrime  , ٌَّة اللغة معجم فً الإلكترونٌة الجرٌمة أو  إلاَّ  الإنجلٌز

ٌَّة الأعمال ٌصف شائع   مصطلَح أن   - الإنترنت أو الافتراضً بالعالم المتعلِّقة الإجرام

 الجرٌمة ف نَّ  الأوروبً المجل  لتعرٌف وطبقًا -Cyber Space علٌ  ٌطلق كما

ٌَّة  الحاسوب شبكات استِخْدام أو الحاسوب شبكات ضِد   إجرامً فعل كل  : هً الإلكترون

تَرَت ب استِخدامًا  سرٌةو  المعلومة, توافر) الثلاثة المعلومات أمن لعِناصر تَهدٌد علٌه ٌَ

 (.وسلامتها المعلومة,

 

 Cyber Laws  : الإلكترونٌةهً قوانٌن وتشرٌعات تسعى بها الدول للحد من الجرائم. 

 

 ٌَّة توعٌة برامج  :  [Security awareness Programs] أمن

 الجرٌمة مُحاربة فً فعالٌة الطرق أكثر من المعلومات بأمن التَّوعٌة برامج

ٌَّة, ا اشدٌدً  انقصً  وجدٌر بالذكر أن هناك الإلكترون  بأمن التَّوعٌة برامج فً جدًّ

 مثل الأخرى بالدول مقارنة والحكومات والم سسات الأفراد مستوى على المعلومات

ا ضئٌلة   الأوسط الشرق فً فالجهود المتَّحدة, والولاٌات أوروبا  .جدًّ
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التً اهتمت بها  أكثر عشرٌن ثغرة انتشارًا وحدوثًا

  [SANS]منظمة 
 ت ثرالثغرات البرمجٌة التً  بدراسةالرسمٌة والجمعٌات  المنظماتمن  عدداهتمت 

ومن ثم حدوث خسائر أمنٌة  ,للاختراق ةوتجعلها عرض, ( التطبٌقات) ةالأنظمعلى 

التً تحرص بصفة دورٌة   [SANS] منظمة المنظماتبرز تلك أومن .واقتصادٌة هائلة

وفٌما ٌلً عشرون ,  وانتشارًا اعلى إصدار تقارٌر عن أكثر الثغرات الأمنٌة حدوثً 

 . [SNAS]ثغرة التً اهتمت بها 

 الثغرة باللغة الإنجلٌزٌة الثغرة باللغة العربٌة 

 Improper Input Validation عدم التحقق من صحة المعلومات المدخلة بشكل صحٌح

 Cross-Site Request Forgery CSRF الموقع عبر المزٌفة الطلبات

 SQL Injection [SQLI]  الاستعلامٌة الحقن

 Race Condition بالشروط الإخلال

 Error Message Information Leak للبٌانات المسربة الخطأ رسا ل

 OS Command Injection التشغٌل نظم أوامر حقنة

 Cleartext Transmission of Sensitive  واضح بشكل الحساسة البٌانات نقل
Information 

 External Control of File Name or Path الروابط أو بالملفات الخارجً التحكم

 Cross-Site Scripting [XSS] الموقع عبر البرمجة

 file Inclusion الملفات استدعاء

 External Control of Critical State Data المعلومات بحالة الخارجً التحكم

 Untrusted Search Path  الموثوق غٌر البحث مسار

 Improper Resource Shutdown or  صحٌحة غٌر بطرٌقة المصادر من التخلص أو إغلاق
Release 

 Incorrect Calculation الخاط ة الحسابات

 Code Injection البرمجٌة النصوص حقن

 Improper Initialization صحٌح الغٌر الإنشاء

 Improper Access Control Authorization صحٌحة غٌر بطرٌقة بالوصول التحكم

 Use of a Broken or Risky مدمرة أو خطرة تشفٌر طرٌقة  استخدام
Cryptographic Algorithm 

 Hard-Coded Password المدمجة المرور كلمة

 Insecure Permission Assignment for  الحساسة للمصادر الآمنة غٌر الصلاحٌات إسناد
Critical Resource 

 

. 
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 عدم التحقق من صحة المعلومات المدخلة بشكل صحٌح

[Improper Input Validation]  

 

 

 

 

 

 

 

 

 

 

 مللن قبللل المكتوبللةأو الموقللع الإلكترونللً مللع المللدخلات  ,(التطبٌللق)إن تعامللل النظللام

وٌلزداد الأملر تعقٌلداً , وحٌطلة  حلذرللم ٌكلن هنلاك  المستخدمٌن قد ٌ دي إلى مشاكل ملا

, ٌوللد مشلاكل عدٌلدة  فهلذا   [expectations] الاستثناءاتالنظام مع  لا ٌتعامل عندما

                                                           
 
9
فرقم هذه , أرقامًا لكل ثغرة  [SANS]وضعت منظمة  الـ  ,   20-http://cwe.mitre.org/top25/#CWE   [SANS]موقع منظمة الـ  

 [20]الثغرة 

http://cwe.mitre.org/top25/#CWE-20
http://cwe.mitre.org/top25/#CWE-20
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رقلم صلحٌح ولكلن قلد  هلو [identifier employee]على سبٌل المثلال رقلم الموظلف 

علللى معظللم  عملٌللة صللعبةعملٌللة توقللع المللدخلات  ولللذلك تكللون! علللى أحللرف  يٌحتللو

 . [testing] النظم اختبارالمبرمجٌن وقد ٌحتاج إلى خبراء فً مجال 

ومزا هزو مسزتوى  ؟اللغزات التزً تتزأثر بهزا ما هزً ؟على أي مستوى تحدث هذه الثغرة 

  ؟ خطورتها 

 . برمجة النظام و ,هٌكلٌة و , تحدث هذه الثغرة على مستوى تصمٌم 

وبالأخص الأنظمة التلً تتعاملل  استثناءاللغات التً تتأثر بها جمٌع اللغات البرمجٌة بلا 

بتصلنٌف هلذه الثغلرة بأنهلا ذات  [Sans]قامت منظمة  وكذلكمع المدخلات من الخارج 

 واف  بشللر  الأمثلللة بشللكل  أبللدأسللوف , عزٌللزي القللارئ .   [High] خطللورة عالٌللة 

 .مع جمٌع مستوٌات المبرمجٌن  تتماشىلكً وبطرٌقة سلسة 

 

  

  

<? 

class pay 

{ 

function pay(){ 

global $HTTP_POST_VARS; 

$price =100; // سعر المنتج 

$qty=$HTTP_POST_VARS['quantity']; // الكمٌة 

echo $chargeUser=$price*$qty; 

} 

}; 

$start_new=new pay(); 

?> 

  1.1النص البرمجً
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عللدم التأكللد مللن البٌانللات المسللتقبلة مللن  وهللوٌوجللد خطللأ برمجللً فللً المثللال السللابق 

 اسلالبً  افملن الممكلن أن ٌقلوم المسلتخدم بوضلع كمٌلة المنلتج علددً ! المستخدم لهذا النظلام 

وبشللكل تلقللائً سللوف ٌللتم سللوف ٌكللون النللاتج مللن العملٌللة الحاسللبة قٌمللة سللالبة  وبالتلالً

مع أن المفروض عكل  ذللك [chargeUser]  العمٌل خصم قٌمة المنتجات من حساب 

 ! 

علدد )[50-]التً ٌرٌد الزائر شرائها [qty] البضاعة قٌمةلو فرضنا أن ! لتقرٌب الفكرة 

ومللن هنللا [1000-] أنهللا  اافتراضًللبلللا شللك أن النللاتج مللن عملٌللة الضللرب  ف نلل  (سللالب

ملن حسلاب  الواجلب سلداده  فَ ذِ حُلوهلذا ٌعنلً أن الزائلر  [1000-]أصبح حساب الزائر 

التلً ٌجلب سلدادها  المدٌونٌلةإللى  [1000]بدلاً ملن إضلافة  [1000-] المنظمةلصاحب 

 . ! (الموقع)إلى صاحب المنظمة

 !الصورة تكون أوضح لجمٌلع المبلرمجٌن لعل آخرسوف أطر  مثالاً , عزٌزي القارئ 

  .1.2رقم  البرمجً إلى النصنظر ا

 

 

 

 

              

 

 

 

 

 

 

<? 

class ex_2 

{ 

function ex_2(){ 

global $HTTP_GET_VARS; 

$birthday = $HTTP_GET_VARS['birthday']; 

$homepage =$HTTP_GET_VARS['homepage']; ; 

echo "Birthday: $birthday<br>Homepage: <a href=$homepage>click here</a>"; 

} 



 

 24 

 

 

 

 

 

 

أي تأكلد قلد ٌل دي إللى أخطلاء  دونالمتغٌلرات ملن الخلارج  عند استقبال 1.2 النصفً 

 اسللتغلالهابرمجٌللة سللواء منطقٌللة كمللا شللاهدنا فللً المثللال الأول أو أخطللاء مللن الممكللن 

فكما تشاهد فً المثال السابق قمنلا  ,مواقع تضر بهم  إلىتحوٌلهم وشخاص لتلاعب بالأل

عللللى  طباعتللل وملللن ثلللم   [HTTP_GET_VARS['homepage']]المتغٌلللر  باسلللتقبال

إللى مواقلع لا ٌرغلب  وتحوٌلل إلى تضللٌل المسلتخدم  هذا الخطأ ٌقود قد ذلكول! الشاشة 

عللى سلبٌل ,   !إلى مواقع تقوم بسلرقة المعلوملات الخاصلة بل   تحوٌل بها أو ٌ دي إلى 

و  1.2والتً تحتوي عللى اللنص البرمجلً  [birthday.php]المثال لو قمنا بطلب الصفحة 

سللٌكون  [hack.com]بقٌمللة أخللرى مللثلاً [homepage] قمنللا بتغٌللر قٌمللة المتغٌللر 

 :الرابط بالشكل التالً 

[http://localhost/p2/homepage.php?homepage=http://www.hack.com] 

هذا الرابط إلٌ  ومن  إرسالوبالتالً تستطٌع الآن أن تقوم بتضلٌل الضحٌة عند طرٌق 

ستجعل الزائر ٌثق بالموقع حٌث أن بداٌة الرابط  ثم سوف ٌقوم بالضغط على الرابط

[http://localhost/p2/homepage.php]   ولكن تم التلاعب بالمتغٌر

[homepage] الضحٌةوضع موقع آخر غٌر الموقع المراد وبالتالً سٌقوم  و 

 [hack.com]بتحوٌل الزائر إلى موقع بالضغط علٌ  ولا ٌعلم وبعدها ٌقوم المهاجم 

للموقع الأساسً وعندها ٌستطٌع سرقة كلمة والتً هً عبارة عن صفحة مزٌفة 

 . المرور أو اسم المستخدم الخاص بالعضو 
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عدم التحقق من صحة المعلومات المدخلة بشكل صحٌح )لمشكلة  المتوافرةالحلول 
)02 

  

                                                           
 

ٔٓ
  http://cwe.mitre.org/data/definitions/20.html  

http://cwe.mitre.org/data/definitions/20.html


 

 26 

 : الحل الأول 

المعلومللات المسلتقبلة مللن قبلل العمٌللل باسللتخدام  تصلفٌةالحلل الأول نسللتخدم فٌل  طرٌقللة 

حٌللث المشللروع  [OWASP]المكتوبللة مللن قبللل منظمللة  وداولهللا [classes]الأصللناف  

للم تنتهللً منظمللة  ولكللن للأسللف.   [OWASP ESAPI Validation API]ٌعلرف بللـ 

[OWASP]  ملن إعلداد اللدوال الخاصلة بلغلة[php]  وحٌلث إن هلذا المشلروع الضلخم 

 . مبرمج من السٌطرة على المدخلات فً مرحلتً التصمٌم والبرمجة سٌمكن ال

 :  الثانًالحل 

فعند إدخال المستخدم قٌمة معٌنة إلى موقعلك تقلوم , ! قم بعمل القوائم السوداء والبٌضاء 

فل ذا كانلت القٌملة المدخللة موجلودة ضلمن , بالتأكد من المدخلات باسلتخدام هلذه القلوائم 

أو , وتقوم بتحوٌل الزائر إلى صلفحة أخلرى, ما عدا ذلك ترفضو ل القائمة البٌضاء تقب

كلذلك قلم . تقوم ب ظهار رسالة خطأ تخبر فٌها المسلتخدم أنل  أدخلل قٌملاً غٌلر صلحٌحة  

 ,بعمٌلة التأكد من المدخلات عن طرٌق التأكد من طول و نلوع الملدخل هلل هلو نلص  

[string]  أو رقلللم صلللحٌح[integer]  ! أن تتأكلللد ملللن أن الملللدخلات  تلللن َ وكلللذلك لا

فلابلد  الأسلرةإذا كلان المتغٌلر هلو اسلم ! ,  على سلبٌل المثلال, صحٌحة من حٌث البناء 

 للك لكلً تتضلح 2.1رقم  إلى النصنظر ا. المستخدم فقط حروفاً ولٌ  أرقاماً  أن ٌدخل

 . الفكرة 

 

 

 

بالتأكللد مللا إذا كانللت  [is_numeric($id)]تقللوم دالللة   2.1فللً الللنص البرمجللً رقللم 

فلل ذا كللان المللدخل فقللط , ! ة أم لا صللحٌح [id$]القٌمللة المدخلللة للمتغٌللر الللرقم الجللامعً 

ملا علدا ذللك و  (1)سوف تقوم ب رجلاع رقلم فأي نصوص أو رموز أخرى  بدون اأرقامً 

انظلر إللى اللنص , لنشلاهد ملثلاً أخلرى مكتوبًلا بلغلة جافلا سلكربت ,  (0)ترجع لنا رقلم 

 . 2.2البرمجً 

global $HTTP_POST_VARS; 

$id =$HTTP_POST_VARS['id']; 

if(is_numeric($id)!=1) { 

echo("ًتأكد من رقمك الجامع "); 

} 

 2.1النص البرمجً 

 

var matches1 = document.getElementById("username").value.match(/[a-zA-Z0-9_]/);   

if (matches1) 

{ 
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والتأكد من أن  حروفًا عربٌ  فقط ولا  [username]قمنا باستقبال المتغٌر   2.2فً النص البرمجً 

 [regular expression] القٌاسلًٌحتوي على أرقام أو حلروف انجلٌزٌلة وهلذا ملا ٌعلرف التعبٌلر 

 [match]وهً عملٌلة مطابقلة نملط معلٌن لحاللة معٌنلة ملثلاً فلً السلطر الأول قمنلا باسلتخدام الداللة 

فلل ذا تطابقللا فلل ن المللدخل  [username] مللع المتغٌللر [_a-zA-Z0-9]والتللً سللتقوم مطابقللة الللنمط 

ا)ٌحتوي على أرقام أو حروف إنجلٌزٌ  عندها ستظهر الرسالة  ًٌ ( ٌجب أن ٌكون اسم المستخدم عرب

. 

 

 :  الثالثالحل 

 إحللدىباسللتخدام ,  [client-side]جهللة العمٌللل  مللنإن التأكللد مللن المعلومللات المدخلللة 

 ئًاشلٌ ٌعلد [JavaScript]جهلة العمٌلل مثلل جافلا سلكربت  ملنلغات البرمجة التً تعمل 

ن جافلا سلكربت لأإلا أن المهاجم ٌستطٌع تعطٌل هلذه الإمكانٌلة , ول  فوائد عدٌدة  ارائعً 

ومللن ثلم ٌقللوم , جهللاز العمٌلل ونحلن لا نملللك القلدرة عللى الللتحكم فلً جهلازه تعملل ملن 

فلللذلك ٌجللب علٌللك عزٌللزي المبللرمج التأكللد مللن , ب دخللال مللدخلات خبٌثللة إلللى الخللادم  

مع العلم أن التأكد باستخدام جهة العمٌلل , ( الخادم ,العمٌل )المدخلات فً كلا الطرفٌن 

تسلرٌع عملٌلة التأكلد ملن الملدخلات و تقلٌلل عملل الخلادم وعلدم  منهلال  ممٌزات عدٌلدة 

وسلوف , .2.3شاهد النص البرمجلً رقلم  .  لكلكً تتضح الفكرة  المثالنظر ا,إرهاق  
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 ملنمن الحلل الرابلع اللذي سلوف ٌتأكلد ملن الملدخلات  لكون  جزءًا الثالثنستخدم الحل 

 ! . جهة العمٌل 

 

 

 

 

 

 

 

 

 بللاللون جافللا سللكربت: ٌمثللل كلللاً مللن  1.5 رقللم إن الللنص البرمجللً,عزٌللزي المبللرمج 

عندما ٌقوم العمٌل أو المهاجم ب دخال الرقم الجلامعً و ,  [HTML]والأزرق الـ  الأحمر

 الرجلاء)سوف تظهر ل  رسلالة فالذي ٌحتوي على أرقام بالإضافة إلى رموز أو أحرف 

سلوف  ف نل ولكلن عنلدما ٌقلوم بوضلع أرقلام فقلط ( صلحٌح بشلكل الجلامعً رقمك إدخال

 الثاللثفً الحلل  ةٌحول مباشرة إلى صفحة المعالجة الموجودة فً الخادم وهً الموجود

 لماذا ؟ ! والتً سوف تقوم بعملٌة التأكد من المدخلات مره أخرى , 

بكل بساطة لأن  عندما ٌقوم المهاجم بتعطٌل جافا سكربت عنلدها سلوف ٌسلتطٌع تخطلً 

حتلى للو فأنل  " الخلادم ,العمٌلل "ولكلن ملع وجلود التأكلد الملزدوج , التأكد من المدخلات

لن ٌستطٌع أن ٌعطل عملٌة التأكد التً تلتم عللى الخلادم فجافا سكربت  استطاع أن ٌعطل

 . 

تقوم بعملٌة التأكد من نلوع الملدخل فل ذا كلان رقمًلا قاملت بنقلل  [if(id_s>0)]بلا شك أن و 

 . إذا كان العك  سوف تظهر رسالة خطأ  و [is_int.php]العمٌل إلى 

 :  الرابعالحل 
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الممكلن  فملننتب  لا تعتمد عزٌزي القارئ بشكل كاملل عللى القائملة السلوداء والبٌضلاء ا

لهلا مثٌلل فلً القائملة السلوداء وتعملل مثلل  ٌكلونأن ٌقوم المهلاجم ب دخلال رملوز خبٌثلة 

 . 2.4شاهد النص البرمجً ,  آخرعملها ولكن بترمٌز 

 

 

 

 

 

 

 

 

 

 

 :  الخامسالحل 

إللى الصلٌغة المناسلبة  ابتحوٌله ستقومبعد استقبال المعلومات تأكد عزٌزي المبرمج أنك 

ٌجللب علٌللك تحوٌللل  بشللكل ففمللثلاً لللو اسللتقبلت رقللم هللاتف مللن خلللال نمللوذج اتصللال , 

نظلر اللنص البرمجلً  ا [integer]مباشر إلى النوع المناسب والذي ٌمثل رقم صلحٌحًا  

 .  2.5رقم 

 

 

 

global $HTTP_GET_VARS; 

$phone =$HTTP_GET_VARS['phone']; 

echo $phone_int=intval($phone); 

 2.5النص البرمجً 

 

global $HTTP_GET_VARS; 

$phone =$HTTP_GET_VARS['phone']; 

if(preg_match("/</", $phone)) 

{ 

echo("not ok"); 

} 

else{ 

echo("ok"); 

} 

 2.4النص البرمجً 
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التللً تقللوم بتحوٌللل القللٌم  [intval]منا الدالللة اأننللا اسللتخد,  كمللا شللاهدت عزٌللزي القللارئ

نسلتطٌع  ف ننلافلذلك عندما ٌقوم المهلاجم ب دخلال رملوز خبٌثلة  , المستقبلة إلى أرقام فقط

فمللللللللللللللللللللثلاً لللللللللللللللللللللو قللللللللللللللللللللام ب دخللللللللللللللللللللال , ! أن نتغلللللللللللللللللللللب علٌهللللللللللللللللللللا 

[123<script>alert('test');</script>4444]  [123]سللللتقوم باسللللتخلاص الللللرقم 

وكللذلك لللو قللام بوضللع نللص برمجللً خبٌللث , د هللذا الللرقم وحللذف جمٌللع الللذي ٌللأتً بعلل

 [0]سترجع  لنا  [<script>alert('test');</script>]مكتوب بلغة جافا سكربت مثل 

. 

 : السادسالحل 

أن  ملن  ٌجلب التأكلد نفسل  عندما ٌتم نقل المعلومات من جزء إلى جزء آخر فلً الموقلع

تحدث هذه المشكلة خاصة على مستوى اللغلة العربٌلة حٌلث أنل  .نفسها هً لغة الترمٌز 

مللن المعللروف أن اللغللة العربٌللة دائمًللا تتضللارب مللع قواعللد البٌانللات التللً ترمٌزهللا لا 

سلوف  [AJAX] أجلاك وكلذلك عنلدما تسلتخدم تقنٌلة , ٌحتوي على ترمٌز اللغة العربٌة 

وللذا ٌجلب علٌلك أن تقلوم بتحوٌلل  , تلاحظ أن اللغة العربٌلة غٌلر مدعوملة بشلكل كاملل

أنظللر الللنص  [iconv]قللم باسللتخدام الدالللة ,  [UTF]جمٌللع القللٌم إلللى الترمٌللز الموحللد 

 .  2.6البرمجً 

 

 

 . [UTF-8]إلى الترمٌز "( أهلا وسهلا)"بتحوٌل  [iconv]ستقوم الدالة 

  

$hi=iconv('windows-1256','utf-8'," وسهلا أهلا "); 

 2.6النص البرمجً 
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 [CSRF] [Cross-Site Request Forgery]00الطلبات المزٌفة عبر الموقع 

  

                                                           
 

ٔٔ
 352-http://cwe.mitre.org/top25/#CWE  , 352: رقم الثغرة 

http://cwe.mitre.org/top25/#CWE-352
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  النظللر فٌلل ٌسللتدعًإن قٌللام المهللاجم بتصللرفات خطللرة ولكللن بشللكل غٌللر مباشللر أمللر 

 ك حقٌبلةً ئلقلام أحلد الأشلخاص ب عطاف تسافر أن لو أردتعزٌزي القارئ ,  والتحقق من 

قلام الموظلف  وعندما,  الإقلاعإلى صالة  تثم توجه لتأخذها معك على متن الطائرة  ل 

جللد بهللا أدوات و تفتللٌه هللذه الحقٌبللة و أخللذ تللذكرة الإقلللاع لركللوب الطللائرة بالمسلل ول 

هلل هلو الإنكلار ؟ !  ردة فعللك  تكلونماذا سوف !  على متن الطائرة الاستخدامممنوعة 

 ! .  ئًامن أنك لم تفعل شٌ على الرغم وتسجل باسمك هذه الجرٌمة بلا شك سوف تقر

 

 [Client]عمٌلهً عملٌة زرع أوامر برمجٌة فً صفحة ال الموقع الطلبات المزٌفة عبر

 . [server]إلى الخادم  اإرسالهثم 

 

ٌنفلذ أو ٌطللب العمٌلل ومن ثم  العمٌلالمهاجم بزرع أوامر برمجٌة بداخل صفحات ٌقوم 

 باسللم عللة مللن قبللل المهللاجموالأوامللر المزر تنفللذبشللكل تلقللائً و  حٌنئللذو  هللذه الصللفحة

ٌقلوم  فالمهاجم, عبر الموقع للطلبات المزٌفة آخر تعرفوهذا  , ولٌ  المهاجم "العمٌل"

 .   "العمٌل "متصفح   استغلالبتنفٌذ الأوامر التً ٌرٌدها عن طرٌق 

 

ومزا هزو مسزتوى  ؟ ما هً اللغات التً تتأثر بها ؟على أي مستوى تحدث هذه الثغرة  

    ؟خطورتها  

 . برمجة النظام و ,هٌكلٌة و , تحدث هذه الثغرة على مستوى تصمٌم 

وبلالأخص الأنظملة  اسلتثناءجمٌلع اللغلات البرمجٌلة بللا  فهلًأما اللغات التلً تتلأثر بهلا 

بتصللنٌف هلذه الثغللرة  [Sans]وكلذلك قامللت منظملة  [Server]الخللادم التلً تتعامللل ملع 

 .   [High] ذات خطورة عالٌة  على أنها
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برمجٌلة تلم  نصلوصبرمجٌة سلٌمة وكلذلك  نصوصفً المثال التالً , عزٌزي القارئ 

 . علٌها  [javascript]جافا سكربت  لغة التلاعب بها وإدخال

 

 

 

 

 

 

 

حقللول  ثلاثلةٌحتلوي عللى  جلدًابسلٌط  [HTML] هلوو   3.1رقلم  اللنصكملا تشلاهد فلً 

النقلللر عللللى زر  دوعنللل  , و البرٌلللد الإلكترونلللً, الأخٌلللر  الاسلللمو ,الأول  الاسلللموهلللً 

 . 3.2النص البرمجً رقم التً لها  الصفحةسوف ٌتم نقل التحكم إلى " تحدٌث"

  

  

<form action="profile.php" method="POST" name="s" id=”s” >  

<blockquote>  

<label>f_name</label><input type="text" name="firstname" />  

<label>l_name</label><input type="text" name="lastname"/> <br/>  

<label>email</label><input type="text" name="email" />  

<input type="submit" name="submit" value="تحدٌث" />  

</blockquote>  

</form>  

 3.1النص البرمجً 

  

ٔالنص البرمجً   
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اللنص ن هلذا ٌتوقلع المبلرمج أللن  3.2رقم  النص البرمجًعند النظر للمرة الأولى إلى 

 جلسلات العمللاءبما أن طرٌقة البرمجة تعتمد على  و,قد ٌسبب ل  مشاكل عدة  البرمجً

[session client]  إذا لللم ٌكللن العمٌللل قللد سللجل  و , خاصللة بلل  جلسللةعمٌللل  لكلللوأن

بشكل تلقائً إللى صلفحة التسلجٌل وللن ٌلتم تحلدٌث المعلوملات أي  ٌنتقلسوف فالدخول 

 .  باسم جلسة خاصة ل  تسجل شخص ما لم 

<? 

session_start(); 

?> 

<? 

class profile 

{ 

function profile(){ 

global $HTTP_POST_VARS; 

$firstname = $HTTP_POST_VARS['firstname']; 

$lastname =$HTTP_POST_VARS['lastname']; 

$email =$HTTP_POST_VARS['email']; 

if (!$_SESSION['username']){ 

إلى صفحة تسجٌل الدخول  لتالً سوف ٌتم تحوٌللم ٌتم تسجٌل العمٌل وبا //   

} 

else{ 

$this->update_has_info_in_db($firstname,$lastname,$email); 

} 

} 

function update_has_info_in_db($firstname,$lastname,$email){ 

 تحدٌث المعلومات فً قاعدة البٌانات //

echo("تم التحدٌث"); 

} 

}; 

$start_new=new profile(); 

?>   

   3.2النص البرمجً
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سلجل لل  جلسلة أن العمٌلل مُ  ٌتأكلد ملن  [  if (!$_SESSION['username'])  ]الأملر 

إلللى صللفحة  تحوٌللل وعنللدما لا ٌتحقللق الشللرط كمللا قلنللا سللابقاً ٌللتم ! ا أم لا  ًخاصللة بهلل

 . التسجٌل 

وملن  [HTML]لغلة  [tags]أحلد أوسلمة  باسلتخدامبرمجلً  نصٌستطٌع المهاجم وضع 

الخبٌللث  الللنص البرمجللًهللذه الصللفحة التللً دمللج بهللا  أو تنفٌللذ ثللم ٌقللوم العمٌللل بطلللب

 حقٌقلةً ولكلن  ,عللى أسلا  أن العمٌلل قلام بتنفٌلذه اللنص البرمجلًٌتم تنفٌلذ هلذا  وبالتالً

 اللنص البرمجلً تنفٌلذفً صفحة العمٌل وتم  النص البرمجًالمهاجم قام بدمج  الأمر أن

 :  3.3 النص البرمجً رقم إلى أنظر ,!بواسطة العمٌل وهو لا ٌدري  الخبٌث

  

 

 

 

 

 

 

 

 

 

 

 

 

 

<SCRIPT>  

function SendAttack () {  

document.s.email.value= "aldeheme@ksu.edu.sa";  

document.s.submit();  

}  

</SCRIPT>  

<BODY >  

<form action="profile.php" method="POST" name="s" id=”s” onsubmit=SendAttack();  

>  

<blockquote>  

<label>f_name</label><input type="text" name="firstname" />  

<label>l_name</label><input type="text" name="lastname"/> <br/>  

<label>email</label><input type="text" name="email" />  

<input type="submit" name="submit" value="تحدٌث" />  

</blockquote>  

</form>  

 3.3النص البرمجً 
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 باسلتخدامجافا سلكربت  النص البرمجً أن المهاجم قام بدمج  2.3رقم  النصتشاهد فً 

عنللدما ٌقللوم  ف نلل الفكللرة  لتوضللٌح و ,  [SCRIPT]و  [body]وهمللا  [tags] وسللامٌن

onload]سللوف ٌلتم تنفٌللذ الحلدث العمٌلل بلدخول هللذه الصلفحة   الدالللة ٌسلتدعً والللذي [

[SendAttack  عللن طرٌللقالبرٌللد الإلكترونللً الخللاص بالعمٌللل  بتغٌٌللرتقللوم  التللً و [

email]قٌمة الحقل   تغٌٌر aldeheme@ksu.edu.sa] :ل  برٌد المهلاجم  سندأالذي  [ ] 

 الدالللللة  وبعللللد تنفٌللللذ, بللللدلاً مللللن البرٌللللد الللللذي سللللوف ٌللللتم وضللللع  مللللن قبللللل العمٌللللل 

[form.submit()]3.2رقلم  النص البرمجًوبالبٌانات إلى الصفحة  التحكم تنقل سوف 

.  

بكل تأكٌلد إذا   . ( 3.2 النص البرمجً رقم)المستقبلة للبٌانات  صفحةالهً ردة فعل  ما

 if]فللللللل ن الأملللللللر  فلللللللً الموقلللللللع كلللللللان العمٌلللللللل قلللللللد تلللللللم تسلللللللجٌل  مسلللللللبقاً 

(!$_SESSION['username'])]   ًللللن ٌتحقلللق وبشلللكل  ٔرقلللم  اللللنص البرمجلللًفللل

this$]مباشلللر سلللوف ٌلللذهب إللللى  - >update_has_info_in_db($firstname,$lastname,$email) ]  

وضع البرٌد الإلكترونً للمهاجم بدلاً من البرٌلد الحقٌقلً  وٌقوم بتحدٌث بٌانات العمٌل و

 . الطلبات المزٌفة عبر الموقع بوهذا ما ٌعرف  للعمٌل

البرٌلد "معلوملات ال وتغٌٌلرطلب  فبتزٌٌالمهاجم قام  ف نكما شاهدت , عزٌزي القارئ 

 اسلتخدامعلن طرٌلق الخاص بالعمٌل وإرسال هلذه المعلوملات إللى الخلادم " الإلكترونً 

 . متصفح العمٌل
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 . لنشاهد سوٌاً تنفٌذ هذه الثغرة بالرسم و نواتجها  

 ٗ,  ٖ,  ٕ,  ٔبالتسلسللل الرقمللً  الأوامللر البرمجللً وسللوف ٌللتم تنفٌللذ الللنصهللذا هللو 

 .  3.1شكل ال انظر

 

 3.1شكل 

وبعلد ,  3.1كملا فلً الشلكل (  3.3 اللنص البرمجلً رقلم) [html]الصلفحة  ذتنفلسوف 

 .  3.1شكل  انظر, التالً  بالشكلسوف ٌكون الناتج   [submit]الضغط على 

 

 3.1شكل ال
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 (00الطلبات المزٌفة عبر الموقع)الحلول المتوفرة لمشكلة 

 

 

 

 

 

 

 

 : الحل الأول 

 ٌمكلنملن خلالهلا   لانل [xss]" البرمجلة عبلر الموقلع " تأكد من خللو موقعلك ملن ثغلرة 

البرمجلة )فلو كلان موقعلك ٌحتلوى عللى ثغلرة , ثغرة الطلبات المزٌفة عبر الموقع  تنفٌذ

نصللوص جافللا سللكربت الموجللودة فللً الللنص البرمجللً )ٌسللتطٌع تنفٌللذ (عبللر الموقللع 

                                                           
 

ٕٔ
 http://cwe.mitre.org/data/definitions/352.html  

http://cwe.mitre.org/data/definitions/352.html
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النللوع ٌسللمى البرمجللة عبللر الموقللع القابلللة  وهللذا(  اللون الأحمللر  بلل تمثللل التللً 4.1

  للتخزٌن

[Stored Cross Site Scripting] , أي أن البرمجة عبر الموقلع تنفلذ ملره واحلد عللى

مستوى المتصفح وبعدها ٌتنهً مفعولها ولكن البرمجة عبر الموقع القابلة للتخزٌن ف نهلا 

سٌتم تنفٌذ جافا سلكربت  حٌث الزائر فً كل مره ٌطلب الصفحة,   htmlستدمج مع الـ 

. 

 : الحل الثانً  

 برمجللةوهللو أداة مللن ,  [CSRFGuard]المزٌفللة عللن طرٌللق  للطلبللاتاسللتخدام مضللاد 

تسللتطٌع التفرٌللق بللٌن الطلللب المزٌللف  اتتمركللز قوتهللا فللً أنهلل و,  [owasp]منظمللة 

عللن طرٌللق اسللتخدام رقللم الجلسللة الحالٌللة وإسللنادها لكللل نمللوذج ,  والطلللب الصللحٌح 

[form]  فل نوبلا شلك , عن طرٌق رقم الجلسة أن نحدد من قام بالطلب نستطٌع بحٌث 

هززل تززود أن نقززوم . وقللد ٌكللون شللب  مسللتحٌل , رقللم الجلسللة هللو رقللم ٌصللعب تخمٌنلل  

  ؟ لنقوم بتجربة الفكرة  برنامج خاص بنا ببرمجة

تسززتخدم نظززام القوالززب لفصززل ,  [template]ٌعتمززد هززذا المثززال علززى نظززام القوالززب 

وبعلدها  [html]عن طرٌق المتغٌلرات التلً توضلع فلً مللف ,  [php]عن  [html]الـ

للن أتحلدث كثٌلرًا علن .  [php]من قبل ملف  موضوعةٌتم استبدال هذه المتغٌرات بقٌم 

الللنص إلللى  انظللرلنبللدأ المثللال , مجالهللا واسللع جللدًا ولهللا تطبٌقللات كثٌللرة  لأنالقوالللب 

 .  4.2البرمجً  رقم 

 

 

 

 

 

<form method="POST" action="../session.php"> 

 <p><input type="text" name="pass" size="20"> 

 <input type="submit" value="حدث كلمة المرور" name="B1"></p> 

 <input  type="hidden" name="{session_id}" size="20"  > 

</form> 

 4.2النص البرمجً 
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ٌحتوي على حقل  كلمة الملرور وهلو  [html]نجد نموذج  4.2فً النص البرمجً رقم 

[pass]  , الجدٌد هنا أننً قملت باسلتخدام متغٌلر[html]  رقلم  لهلذا المتغٌلرحٌلث سنسلند

الللنص إلللى  انظللر,   [php]عللن طرٌللق لغللة  [session id]الجلسللة الخاصللة بللالزائر 

 .  4.3البرمجً  رقم 

 

 

 

 

سوف ترسلل جمٌلع المعلوملات , ( حدث كلمة المرور )على  بالضغطبعدما ٌقوم الزائر 

بلا شك أن من هذه المعلومات رقم الجلسة المخزنة فلً ,  4.5إلى النص البرمجً  رقم 

 .  4.4نظر النص البرمجً  رقم ا, حقل مخفً 

 

 

وهللل هللً نفسللها , الصللفحة المسللتقبلة سللوف تتأكللد مللن رقللم الجلسللة الخاصللة بللالزائر 

 .  4.5رقم  النص إلى انظر, المسجلة عندها ؟ 

 

 

 

 

 : لحل الثالث ا

 [Zeller]و  [Felten]قم باسلتخدام طرٌقلة التأكٌلد الملزدوج التلً تلم ابتكارهلا بواسلطة 

بمعنلى آخلر ,  [form]حٌث أنها مقارنة قٌم الكعك مع قٌم المتغٌرات التلً فلً النملوذج 

$form=new TemplatePower("html/form_reg.htm" ); 

$form->prepare(); 

$form->assign("session_id",session_id()); 

echo $form=$form->getOutputContent(); 

 4.3النص البرمجً 

<input  type="hidden" name="{session_id}" size="20"  > 

 4.4النص البرمجً 

global $HTTP_POST_VARS; 

$your_session = $HTTP_POST_VARS['your_session']; 

if($your_session==session_id()){ 

echo(" خاصة بك لقد تم تحدٌث كلمة المرور ال  "); 

} 

 4.5النص البرمجً 
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عندما ٌقوم المستخدم بالدخول إلى الموقع ف ن معلومات النموذج تخزن فً الكعك و هً 

معلومللات فللً الفعنللدما ٌقللوم العمٌللل بطلللب الصللفحة المزٌفللة ٌتأكللد الخللادم مللن ! مشللفرة 

 ٌعلدفً الكعك ف نل   ةعلومات النموذج المرسلة تتطابق مع الموجودمف ذا كانت ,  الكعك 

 .ماعدا ذلك ٌتم رفض  و  اهذا الطلب صحٌحً 

 

 

 : الحل الرابع 

عندما ٌقوم المستخدم بطلب مزٌف وهو لا ٌعللم قلم باسلتقبال هلذا !  قم بتحذٌر المستخدم 

لكللً ٌعلللم , الطلللب وإظهللار رسللالة تأكٌللد علللى هللذا الطلللب وأنلل  غٌللر صللحٌح وخطللر 

مززن الطلززب تززم شززرحها فززً طززرق التحقززق  و إحللدى  فللً العسللل  المسللتخدم أن السللم دُ 

 .  الحل الثانً

 : الحل الخامس 

ملدٌر مثلل هلل هلو ! )ب رسال المعلوملات التلً لهلا علاقلة بحاللة المسلتخدم  تقملا ! أنتب  

أي شلللخص ٌسلللتطٌع  لأن,   [GET]باسلللتخدام ( ؟أم لا  [administrator] الموقلللع

وبلللا شللك أنلل  حتللى مللع اسللتخدام ,  !ترسللل بشللكل واضللح وصللرٌح  حٌللث أنهللاتعللدٌلها 

[POST] وهلً اسلتخدام لغلة , تعلدٌل حاللة المسلتخدم بها  هناك طرٌقة ٌستطٌع الشخص

[perl] , طبعًلللا هلللذا لا ٌعنلللً أن طرٌقلللة[POST]  و[GET]  ولكلللن !  لهلللا التلللأثٌر نفسللل

من ناحٌة علدم ظهلور المعلوملات فلً اللرابط  [GET]من  أمنًاأكثر  [POST]الحقٌقة أن 

[URL]  لو أردت أن تقوم بنقل كلمة المرور لعضلو , لنشاهد المثال التالً , فقط لا غٌر

[password]  من صفحة إلى أخرى باستخدام[GET]  ًفأنها سترسل بالشكل التال : 

 

شك أن إمكانٌة تعدٌل كلمة  بلا ,مخفً  بشكلف نها سترسل  [POST]ولكن لو استخدام 

 [POST]أمر سهل ولكن الاختلاف فً أن  [POST]أو  [GET]المرور سواءً باستخدام 

 . صعبت الأمر قلٌلاً 

Localhost/login.php?password=1234567 

 4.6النص البرمجً 
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 [SQLI] [SQL Injection]04 الاستعلامٌةالحقن 

  

                                                           
 

ٖٔ
 352-http://cwe.mitre.org/top25/#CWE  , 89: رقم الثغرة  

http://cwe.mitre.org/top25/#CWE-352
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ومللن ثللم  ,المسللتخدمٌن مللدخلاتالتللً تتعامللل مللع  ( المواقللع , الأنظمللة ) التطبٌقللات إن 

سلوف ٌلتم إرسلال  وبعلد ذللك,[SQL]  الاسلتعلامًالأملر  ملعبشلكل مباشلر  هاتقوم بدمج

أو   ,ٌللتم إرجللاع وبللذلك ,[database server]إلللى خللادم قاعللدة البٌانللات  الأمللرهللذا 

تكللون دائمللاً  التللً [database]أو تعللدٌل فللً قاعللدة البٌانللات , حللذف أو   ,إضللافة 

مللن قبللل المختللرقٌن أو المهللاجمٌن وهللذا مللا ٌعللرف  لٌهللاعوالهجللوم  للاسللتغلالعرضللة م

 . الاستعلامٌةبـالحقنة 

 : إن الحقن الاستعلامٌة هً  بعبارة أخرى

الصحٌح الذي ٌقلوم بجللب المعلوملات   الاستعلامٌدمج مع أن  من الممكنضار   استعلام

ملثلاً  ةمعٌنل اسلتعلام ةعندما ٌقوم المبرمج بعملٌل : على سبٌل المثال ,البٌانات  ةمن قاعد

البٌانات وبالتالً ترجع لنلا  ةسوف ٌرسل هذا الأمر إلى  قاعد ف ن [x] لجلب اسم العمٌل 

إلللى  اإضللافتهالللذي مللن الممكللن   [SQL Injection]ٌللأتً هنللا دور, اسللم العمٌللل فقللط

حٌلث ,  أخلرى معلوملاتإلى  ةالعمٌل بالإضاف اسمالسابق بحٌث أن  ٌجلب لنا  الاستعلام

أشللب  بحقللن أوامللر  المسللألة ,[x]الاسللتعلامفللً   ةأن تكللون غٌللر ظللاهرمللن المفللروض 

[SQL] البرمجلً ملن قبلل  اللنصفلً  ةمكتوبلفلً أصللها والتلً هلً  ةوالصحٌح ةالسلٌم

 غاٌللةفللً  حساسللةتمكللن المهللاجم مللن الحصللول علللى معلومللات  خبٌثللةالمبللرمج بللأوامر 

 .ةالأهمٌ

 

إن عللدم التأكللد مللن مللدخلات المسللتخدمٌن قللد ٌسللبب مشللاكل كبٌللرة  , عزٌللزي القللارئ 

  . الاستعلامًإدخال أوامر خبٌثة قد تتلاعب بالأمر  ومنها

 ؟ الحقنة الاستعلامٌةما هً  مصادر 

نملوذج "معلٌن مثلل  [form] نملوذج عدم التأكد التام من مدخلات المسلتخدم علن طرٌلق -ٔ

 . "الدخول 

تخلص مللن الزوائللد اللل مللن  المبللرمجوالتللً تمكللن  ةبعللض الللدوال المهملل اسللتخدامعللدم  -ٕ

  . الصحٌح إلى الاستعلام ةالمضاف

رابط الل   أو عبلر [POST]بطرٌقة  ةسواء كانت مخفٌ ةعدم التأكد من المتغٌرات المرسل -ٖ

[URL] . 
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 :   التً تشر  طرٌقة استغلال الحقنة الاستعلامٌة التالٌةشاهد الأمثلة 

الملللف الخللاص بتسللجٌل الللدخول الللذي ٌمكللن الزائللر مللن وضللع  أولاً سللوف نسللتعرض 

إلى صفح  الترحٌب التلً تعلرض لل   الانتقالومن ثم , ب   ةالمرور الخاص ةوكتاب  كلم

اللنص البرمجلً  إللى أنظلر [Submit] زرمعلومات  وكل ما ٌتعلق ب  بعد الضغط على 

 . 5.1 رقم

 

 

 

  

سلوف أضلع , الملرور ةدخال كلمللإنموذج  وهوبرمجً بسٌط جداً  نصكما تشاهد فهذا 

التللً سللوف تسللتقبل كلملل   ةللصللفح  [PHP] ةالبرمجللً المكتللوب بلغلل الللنص ٌللدٌكبللٌن 

 ةمللن قاعللد الاسللتعلاممعالجتهللا مللن خلللال ة الأولللى وتقللوم بعملٌلل ةمللن الصللفح المللرور

 بهلذا الزائلر ةعلرض المعلوملات الخاصلتقلوم بو بعلدها  الملرور ةالبٌانات بناءً على كلمل

 .  5.2رقم النص البرمجً  انظر

 

 

  

<form method="POST" action="../check.php"> 

<p><input name="password" size="20"> 

<input type="submit" value="Submit"> 

<input type="reset" value="Reset" name="B2"></p> 

</form> 

  5.1النص البرمجً

include("config.php"); 

class check 

{ 

function check(){ 

global $HTTP_POST_VARS; 

$c =new con; 

$c->con(); 

$password=$HTTP_POST_VARS['password']; 

$sql="SELECT  * FROM cus where pass=$password"; 

$q=mysql_query($sql); 

while($row=mysql_fetch_array($q)){ 

echo("your name is : ".$row['name']); 

echo("<br>"); 

echo("your pass is : ".$row['pass']); 

echo("<br>"); 
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-c$]  ةالداللل باسللتخدامالبٌانللات  ةبقاعللد بالاتصللال نقللوم, 5.2رقللم  الللنص البرمجللًفللً 

>con()] بشكل مباشر ملع أملر  الأولى ةمن الصفح ةالسر المرسل ةكلم بدمجنقوم بعدها

 . تأكد من مدخلات المستخدمال دونو   [SQL]الاستعلام 

البٌانلات الملراد  ةقاعلد ةحقلول وأعملد للكقبل أن أتطرق للخطأ البرمجً سوف أعرض 

 : منها الاستعلام

id  name  pass  

1 mohmmed 1234 

2 aldeheme 555664 

3 saad  
 

كلذلك تحتلوي   [name,pass,id]وهلً  ةأعملد ثلاثةالبٌانات تتكون من  دةحٌث أن قاع

 .  [two rows]على سطرٌن

فالمهاجم , ونحٌث ب  خطأ فاد  قد ٌقع فٌ  الكثٌر 5.2 البرمجً نصأخرى لل ةنعود مر

 ةفلً قاعلد الموجلودةالمعلوملات  جمٌلعفٌجللب  [SQLI]خبٌثلةأوامر  ةالآن ٌستطٌع إضاف

 إلى كلم  السر و تكون بهذا الشكل [or 4>3.]ةالبٌانات عن طرٌق إضاف

 [123.or 4>3] البسلٌطة الإضلافةفهلذه[or 4>3] ولجمٌلع الأسلطردائملاً  ةصلحٌح   

[rows]   , الأملر  إضلافةبعلد  الاسلتعلامو سوف ٌجلب جمٌع المعلومات و ٌكلون شلكل

 : بالشكل التالًالخبٌث 

 

ملن دملج  المهلاجم تمكلن والتلً[string] المتغٌلرات النصلٌة خصلائص  إحدى استخدمنا

 [php] ةٌمكلن عملهلا بلغل و نفسل  فلً المتغٌلرالبعض  هامن الكلمات مع بعض ةمجموع

 . 5.1الشكل إلى  انظر , (نقطة) [.] رمز ةب ضاف

 
 
 

$sql="SELECT  * FROM cus where pass=$password".or 4>3 ; 

 

http://localhost/phpMyAdmin/sql.php?lang=ar-win1256&server=1&db=cus&table=cus&pos=0&session_max_rows=30&disp_direction=horizontal&repeat_cells=100&dontlimitchars=0&sql_query=SELECT++%2A+%0AFROM++%60cus%60++ORDER+BY+%60id%60+ASC
http://localhost/phpMyAdmin/sql.php?lang=ar-win1256&server=1&db=cus&table=cus&pos=0&session_max_rows=30&disp_direction=horizontal&repeat_cells=100&dontlimitchars=0&sql_query=SELECT++%2A+%0AFROM++%60cus%60++ORDER+BY+%60name%60+ASC
http://localhost/phpMyAdmin/sql.php?lang=ar-win1256&server=1&db=cus&table=cus&pos=0&session_max_rows=30&disp_direction=horizontal&repeat_cells=100&dontlimitchars=0&sql_query=SELECT++%2A+%0AFROM++%60cus%60++ORDER+BY+%60pass%60+ASC
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 5.1شكل ال

 

البٌانلات  ةقاعلدفلً  وبعد تنفٌذ هذا الأمر وجدنا فعلاً أن  قام بعملٌ  طباع  جمٌع الأسلطر

 ! 5.2أنظر شكل 

 
 5.2شكل ال
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 (03الحقن الاستعلامٌة)فرة لمشكلة االحلول المتو

  

                                                           
 

ٔٗ
 http://cwe.mitre.org/data/definitions/89.html 

http://cwe.mitre.org/data/definitions/89.html
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 :الحل الأول

,   [GET["id"]_$]أو  , [HTTP_GET_VARS['id']$]المتغٌلر  باسلتخداممن الجٌلد أن تقلوم 

 المرسلةالمتغٌرات  استقبالفً  [HTTP_POST_VARS['id']$]]من متغٌرات مثل  ٌتبع أو ما 

 . ةلأسباب أمنٌ (id$)كـ ةمباشر استقبالهابدلاً من 

 
الحقنلة الاسلتعلامٌة علن  ةالمتغٌر بشكل مباشلر ٌمكنلك ملن معرفل استقبالعدم  إنحٌث  

ومللن الممكللن , والتغلللب علٌهللا  ,وتحدٌللد نوعٌتهللا, تخصللٌص البٌانللات المسللتقبلة طرٌللق
التصللدي  ةفللً عملٌلل المتغٌللراتهللذه و نتٌجللة  لللذلك تفشللل  ,اتالمتغٌللر بهللذهالتلاعللب 
 .  الخبٌثةللهجمات 

 

لا تقبلل أن تتعاملل ملع  افتراضًأصبحت بشكل  [PHP]ةمن لغ الأخٌرةفً الإصدارات 

فمللن الممكللن حقللن  ,خطٌللرة ةٌسللبب مشللاكل أمنٌلل لأنلل كل مباشللر المتغٌللرات بشلل اسللتقبال

[SQL] قامت ب غلاق المتغٌر ولذلك ,ة بكل سهول [Register Globals] , حالت وجعل 

المتغٌرات بشكل  استقباللكً تمنع المبرمج من ,  [PHP]لغة تإعدادا فً [OFF] مغلق 

,  [PHP.ini]فلً مللف  اللغلة تإعداداهذا المتغٌر من  ةٌر حالٌلذلك لابد من تغ ,مباشر

 . [OFF] ابجعل  مغلقً 

 

magic_quotes_gpc  ,  هو متغٌر موجلود فلً مللف إعلدادات لغلة[php]  ,ٌقلوم  و

إلى القٌم المسلتقبلة  علن طرٌلق  [SLASH]( \) الشرطة المائلة بدوره فً عملٌ  إضافة 

 .  [GET_$]أو  [HTTP$]المتغٌر
 
 

الللنص إلللى  انظللر,  ةومللن خلللال المثللال سللوف تتضللح الصللور لنللر المثللال التللالً سللوٌاً 

  . 6.1البرمجً رقم 

 
 
 

,  ٌقلوم بعلرض اللرابط التلابع للصلفحة الرئٌسلٌة [html] 6.1فلً اللنص البرمجلً رقلم 

الللنص )  [check.php]الصللفحةإلللى  [id]عنللد الضللغط علٌلل  نقللوم ب رسللال  اوأٌضًلل

المعلومللات مللن قاعللدة البٌانللات للسللطر الللذي ٌحتللوي علللى  لجلللب(6.2البرمجللً  رقللم 

 . [1]رقم  [id]الـ

 

<a href="../check.php?id=1"> الرئٌسٌة اضغط هنا الصفحةللذهاب إلى  </a> 
 

 6.1النص البرمجً 
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 : فهو  [check.php]أما نص الصفحة 
 
 
 
 
 
 
 
 

أننلا  سلٌكون أكثلر أمانلاً حٌلث  [;HTTP_GET_VARS['id']$]  اسلتخدامبكل تأكٌد ملع 

 :التالٌة خصصنا البٌانات المستقبلة بالطرٌقة 
 

ٔ- [$HTTP_GET]  ,ةالبٌانات المرسلة سوف تستقبل بطرٌق [GET] . 
ٕ- [_VARS]  ,أو , فٌللدٌو كانللت البٌانللات المرسلللة هللً متغٌللرات  ولٌسللت ملفللات سللواء

 . أو غٌرها ,  اصورً 
ٖ- ['id']  اسم المتغٌر المستقبل. 

 
وذللك بجعلل  ,  [magic_quotes_gpc]من الناحٌة الأخلرى فقلد قمنلا بتفعٌلل المتغٌلر 

[ON]   فللً الملللف[php.ini]  وبكللل تأكٌللد سللوف ٌقللوم بعملٌللة الللتخلص مللن بعللض ,

إللى  [\]وذللك ب ضلافة , النصوص البرمجٌة الخبٌثلة المضلافة إللى المتغٌلرات المرسللة 

وبعلدها اسلتخلاص ,  غٌلر المرغوبلةوالتلً  ستوضلع أملام الإضلافات , هذه المتغٌرات 
 .رقم واحد من القٌم المستقبلة 

 

ص ملن للتخقلد و ٌكلون عنلدها  ,الاسلتعلام إللى [\] ب ضلافةقوم سٌ,  [‘]فلو أضفنا رمز 

الللذي ٌمثللل  6.1شللكل الإلللى  انظللر, بشللكل سلللٌم  وسللٌعمل الاسللتعلام ,الخبٌثللة  الإضللافة

 .  6.2المخرجات بعد تنفٌذ النص رقم  

 

 
 6.1شكل ال

$id=$HTTP_GET_VARS['id']; 
echo $sql="SELECT  * FROM page where id='$id'"; 
echo("<br>"); 
$q=mysql_query($sql); 
while($row=mysql_fetch_array($q)){ 
echo(" title Is : ".$row['title']); 
} 

 6.2النص البرمجً 
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 [- -]رملوز مثلل  إضلافةٌلتم  دفقل ,امحلدودً  [magic_quotes_gpc]ولكلن ٌبقلى دور  

لا ت دي عملها بالشكل المطلوب أو  ولذلك)   بالاستعلامالتً تقوم بالتلاعب ( التعلٌقات)
 . (قد ٌعطلها كلٌاً 

 

 :  [_HTTP$]  من أنواع المتغٌر

 

ٔ- [$HTTP_GET_VARS]   قٌم المتغٌرات عن طرٌق لاستقبال ٌستخدم[GET] . 
ٕ- [$HTTP_POST_VARS]   قٌم المتغٌرات عن طرٌق لاستقبالٌستخدم [POST] . 

 
 
 
 

 :الحل الثانً 

 لإضللافة [()addslashes] الدالللةأو  , [magic_quotes] ةدالللال اسللتخدامملن الممكللن 

 غٌلرعملٌلة حلذف العلاملات لتسلهٌل  [php] لغلةوهذا الأمر ٌلتم تلوفٌره ملن قبلل ,  [\]

 . بها  المرغوب

 : كما تشاهد فً الأسفل بعض التطبٌقات على هذه الدوال 
 
 
 
 
 
 
 
 
 

تنفٌلللذ اللللنص  عنلللدولكلللن  magic_quotesتعملللل بلللنف  طرٌقلللة  addslashesداللللة 

 . 6.2كان الناتج انظر إلى الشكل  6.3البرمجً رقم 

 
 
 

$id=$HTTP_GET_VARS['id'] ; 
$new_id=addslashes($id); 
$sql="SELECT  * FROM page where id='$new_id'"; 
echo("<br>"); 
$q=mysql_query($sql); 
while($row=mysql_fetch_array($q)){ 
echo(" title Is : ".$row['title']); 
} 

 6.3النص البرمجً 

http://www.php.net/addslashes
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 6.2شكل ال

  :الثالثالحل 

للو   وللذلك,  من إحدى الطرق المستخدمة تخصلٌص البٌانلات المسلتقبلة,إذاً كما شاهدنا 
وبعلد ذللك تلم إرسلال مللف ملن أي نلوع غٌلر , أردنا اسلتقبال معلوملات خاصلة باللـكعك

وتللم إرسللال  [string]وكللذلك لللو أردنللا اسللتقبال نصللوص,لللن ٌللتم اسللتقبال  ف, الكعللك 

 . لن ٌتم استقبالها وسوف ٌتم تجاهلها فمعلومات خاصة بالـكعك 
 

لللتخلص مللن بعللض لتسللتخدم فهللً ,  [mysql_real_escape_string]بالنسللبة للدالللة 

, [Multi-byte languages]متعلددة الباٌلات )أو اللغلات التلً تسلمى , الثنائٌةالرموز 

 جللداولالمللن حللذف , التً قللد تسللبب مشللاكل فللً قواعللد البٌانللات مثللل اللغللة الٌابانٌللة

 انظلر, إللى المتغٌلر المسلتقبل  [\]رملز  ب ضلافةعملها كالسلابق  ةطرٌق و اوالتلاعب به

 : 6.4إلى النص البرمجً رقم 

 
 

 

 

 

 

 

 

 

 

 

$id=$HTTP_GET_VARS['id'] ; 
echo $new_id= mysql_real_escape_string($id); 
echo("<br>"); 
echo $sql="SELECT  * FROM page where id='$new_id'"; 
$q=mysql_query($sql); 
while($row=mysql_fetch_array($q)){ 
echo(" title Is : ".$row['title']); 
} 

 6.4النص البرمجً 
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 [Race Condition] 0الإخلال بالشروط 

  

                                                           
 

ٔ٘
 362-http://cwe.mitre.org/top25/#CWE  , رقم الثغرة :ٖٕٙ  ,http://drupal.org/node/43511  

http://cwe.mitre.org/top25/#CWE-362
http://drupal.org/node/43511
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واحللد وكانللت  اتجللاه ذيطرٌللق سللرٌع  علللىتخٌللل أنللك تقللود سللٌارتك , عزٌللزي القللارئ 

بكلل تأكٌلد ,   ؟ٌحصلل  أنملاذا تتوقلع  نفسل  الطرٌقتعبر تحاول أن  أخرىهناك سٌارة 

 (الطرٌلق)المصلدرمعاً بسبب أن كلتٌهما تحاول الحصول على  السٌارتانسوف تتصادم 

 .عقباه  تحمدحصل ما لا وبسبب ذلك ,نفس 

 

 الموقلعالعبث وإربلاك  ةبمحاولفٌقوم المهاجم  ,الإنترنتالأمر نفس  ٌحصل مع تطبٌقات 

عللن طرٌللق الإخلللال بللبعض  و تعطٌللل الخدمللة عللن العمللل المعلومللاتو أٌضللاً تخرٌللب 

 .   المصادر المشتركة واستخدام الشروط

 

تخرٌب كاملل النظلام أو جلزء معلٌن سلواء كلان أمنٌلاً أو الإخلال بالشروط قد ٌ دي إلى 

 .  سوف ٌتم شرح  مع الأمثلة لاحقًا و,حالة متغٌر معٌن 

 

ومزا هزو مسزتوى , ؟مزا هزً اللغزات التزً تتزأثر بهزا ,  ؟على أي مستوى تحدث هذه الثغرة  

 :؟خطورتها  

 

 . برمجة النظام و ,هٌكلٌة  و,تحدث هذه الثغرة على مستوى تصمٌم 

 خطلورة متوسلطة ذات  عللى أنهلابتصلنٌف هلذه الثغلرة  [SANS]قاملت منظملة  قلدلقلد 

[Medium]. 

 

معٌنلة  قٌملةتحوٌلل  وهلً "الإخللال بالشلروط"لنشاهد سوٌاً هذا المثال لكً تتضح فكلرة 

 .آخرإلى حساب  الحساب الجاريمن 
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<? 

class Transfer 

{ 

function Transfer(){ 

global $HTTP_POST_VARS; 

$transfer_amount  = $HTTP_POST_VARS['transfer_amount'];   // قٌمة التحوٌل 

$balance =$this->GetBalanceFromDatabase();   // عن قٌمة الحساب الجاري الاستعلام  

 

if($transfer_amount<0){ 

echo("wrong the $transfer amount > 0"); 

} 

else{ 

$newbalance = $balance - $transfer_amount; 

if($newbalance<0){ 

echo("Insufficient Funds"); 

} 

else{ 

$this->SendNewBalanceToDatabase($newbalance); 

echo ("Transfer of $transfer_amount succeeded."); 

} 

} 

} 

function SendNewBalanceToDatabase($newbalance){ 

 تحدٌث المعلومات  فً قاعدة البٌانات //    

} 

function GetBalanceFromDatabase(){ 

} 

}; 

$start_new=new Transfer(); 

?> 

  7.1النص البرمجً
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 ! ونشاهد ماذا سوف ٌحصل   7.1رقم  النص البرمجًسوٌاً بتحلٌل  لنقم

 

وقملت بتنفٌلذ وطللب الصلفحة فلً الوقلت , نفرض أنك قمت بفلتح هلذه الصلفحة ملرتٌن ل

أن الثغللللرة تبللللدأ مللللن بللللعلمللللاً  ؟ مللللا هللللً النللللواتج الممكللللن حصللللولها, تقرٌبللللاً نفسلللل  

[GetBalanceFromDatabase]  وحتى[SendNewBalanceToDatabase]  . 

 

وكلان  ,ٔسلوف ٌبلدأ تنفٌلذ  ,  ٕالثانٌلة   وللصلفحة ٔللصلفحة الأوللى   اسلمًا للنعطِ 

والمبللللل , [transfer_amount$] ريال ٓٓٔ مختللللفإللللى حسلللاب  تحوٌلللل المبللللل المطللللوب 

 وبعلللللد عملٌلللللة الخصلللللم  , [balance$]ريال  ٕٓٓفر فلللللً الحسلللللاب الجلللللاري االمتلللللو

[$newbalance],  الحسللاب الجللاري إلللى قاعللدة البٌانللات وعملٌللة النقللل  قٌمللةبقللً الآن نقللل

المبللل المطلللوب وكللان , بالتنفٌلذ  ٕوفللً هلذه الفتلرة بللدأ   , !  تلأخرت وللم تكتمللل بعلد

إلللى قاعلللدة  اوتللم خصللم هلللذه القٌمللة مللن الحسللاب الجلللاري وإرسللاله, ريال  ٔ تحوٌللل 

ريال ملن  ٓٓٔ قلام بخصلم ٔتنفٌلذ   اكتمللوبعلد أن ,  99ٔوأصبح الرصلٌد  ,البٌانات

 لأن , ريال وهللذا غٌللر صللحٌح ٓٓٔ أصللبح الرصللٌد,و تللم تعللدٌل البٌانللات , ريال  ٕٓٓ

  . لاً رٌا 99ٔريال أو  ٓٓٔبدلاً من  لاً رٌا 99الصحٌح أن ٌكون الرصٌد النهائً 

 

حصلل تصلادم فلً  "قاعلدة البٌانلات" نفسل  المصلدر تسلتخدمانبسبب أن كلتا الصفحتٌن 

 كٌف ؟ ! هذه البٌانات 

 

وأكمللل تنفٌللذه  ٕالجدٌللدة للحسللاب الجللاري بللدأ تنفٌللذ   القٌمللةفللً نقللل  ٔأثنللاء تللأخر  

 قٌملة الحسلاب الجلاري المخلزن للدى  ولكلن ,99ٔالحساب الجلاري الجدٌلد  قٌمة وكانت

المعلومللات  سللوف ٌبنللً جمٌللع العملٌللات علللى ولللذلك رٌللالاً  99ٔريال ولللٌ   ٕٓٓ ٔ 

 وهلوريال ولٌ  القٌمة الجدٌلدة للحسلاب  ٕٓٓ هوٌملكها وهً أن الحساب الجاري  التً

 .  لاً رٌا 99ٔ
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 (  الإخلال بانشزوط)انحهىل انًتىفزة نًشكهت 

 
                                                           

 
ٔٙ
 http://cwe.mitre.org/data/definitions/362.html 

http://cwe.mitre.org/data/definitions/362.html
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 : الحل الأول 

التللً ٌقصللد بهللا جعللل ,  [Data synchronization]قللم بعملٌللة تللزامن المعلومللات 

مللن أخلذها مللن  وتتماسلك وٌحصللل بٌنهلا تكاملل بعضلها الللبعضالمعلوملات تتعلاون مللع 

وٌللتم ذلللك باسللتخدام  ,  وحتللى تخزٌنهللا فللً جهللاز التخللزٌن والعكلل  صللحٌح   المصللدر

التً تقوم بحجز المصدر الملراد اسلتخدام  لشلخص واحلد فلً لحظلة ,  [locks]الأقفال 

 فٌللتم اأو قللد ٌكللون المصللدر مشللتركً ,  [exclusive]معٌنللة مللن الللزمن وهللذا مللا ٌسللمى 

 8.1شاهد النص البرمجلً رقلم    [shared]نفس  من أكثر من شخص فً الوقت تعدٌل 

  .لكً تتضح الفكرة 

 

 

 

 

 

 

$fp = fopen("messages.txt", "r+"); 

if (flock($fp, LOCK_EX)) {  

    ftruncate($fp, 0); 

    fwrite($fp, "Write something here\n"); 

    flock($fp, LOCK_UN);  

} else { 

    echo "Couldn't get the lock!"; 

} 

 8.1النص البرمجً 

 

fclose($fp); 
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بحصللر القللراءة ,  [flock($fp, LOCK_EX)]قمنللا فللً سللطر  8.1فللً الللنص البرمجللً رقللم 

وبعدما ٌنتهً هلذا , [exclusive]فً لحظة معٌنة فجعلنها حصرٌة  بعمٌل واحدوالكتابة 

 الداللللةٌقللوم بفلللك هلللذا الحصلللر باسلللتخدام  [messages.txt]العمٌللل ملللن الكتابلللة عللللى مللللف 

[flock($fp, LOCK_UN)]  . 

 [fp$]التً تستقبل متغٌرٌن الأول هو الملف المراد التعامل معل  ,  [flock]باستخدام الدالة 

حصلر ) منهلاوهنلاك علدة حلالات ! هذا المللف   إلٌهاوالآخر هو الحالة التً سوف ٌسند 

وعند الانتهاء ملن عملٌلة الحصلر نقلوم (  LOCK_EXعمٌل واحد فً وقت معٌن بالملف 

 .  [LOCK_UN]المتغٌر فً الدالة بجعل   بتغٌٌربفك الحصر 

 :  الثانًالحل 

 خلال   تأكلد ملن أن اللنص البرمجلً [testing] :  فً مرحلة التأكد من صحة النظام 

 .[infinite loop]من 
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 [Error Message Information Leak] 0رسا ل الخطأ المسربة للبٌانات 
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  [server]الخللادم إن إخبلار المسللتخدم بالأخطللاء التلً ترسللل ملن قبللل  ,القللارئعزٌلزي 

تكشللف قللد تكشللف أسللرار وخصللائص الخللادم أو  الأحٌللانمللن  إلللى المتصللفح  فللً كثٌللر

 . كلمات المرور

 

 اكتشلافحٌث ملن المعللوم أن طرٌقلة , ثغرات أخرى  اكتشافقد تفٌد رسائل الخطأ فً 

 .ٌنشئها الخادم عن طرٌق الأخطاء التً  الاستعلامٌةثغرة الحقنة 

ملفلات القلراءة  تسلتطٌعتكشف رسائل الخطأ مسارات الملفات فً الخادم و عنلدها  أٌضًا

 . الحساسة 

 

 

ومزا هزو مسزتوى  ؟ما هً اللغات التً تتأثر بها  ؟على أي مستوى تحدث هذه الثغرة  

  ؟خطورتها  

 

" النظلام  توإعدادا,  برمجة النظامو ,هٌكلٌة  و,تحدث هذه الثغرة على مستوى تصمٌم 

 .  "الخادم 

 [PHP]لغللة وبللالأخص  اسللتثناءجمٌللع اللغللات البرمجٌللة بلللا  هللًاللغللات التللً تتللأثر بهللا 

 .   [High] بتصنٌف هذه الثغرة بأنها ذات خطورة عالٌة  [Sans]وكذلك قامت منظمة 
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 . لنشاهد المثال التالً لتوضٌح الفكرة أكثر 

 

 

 

 

 

نمللوذج تسللجٌل ٌوجللد بلل  حقللل واحللد فقللط اسللم المسللتخدم  هللو 9.1الللنص البرمجللً رقللم 

[username]  و زر لتسللللجٌل الللللدخول[submit_]  مكتللللوب بلغللللة[Html]  , وعنللللد

الللنص  [users.php]سللوف ترسلل المعلومللات إلللى صللفحة  (دخللول)الضلغط علللى زر 

 .  ٕ البرمجً رقم 

 

 : فهو بالشكل التالً  [users.php]أما بالنسبة لملف 

 

 

 

 

 

 

 

 

 

غٌلللر موجلللود تقلللوم الداللللة [username$] مسلللتخدم  اسلللمعنلللدما ٌقلللوم المهلللاجم ب دخلللال 

[file($username)]  وبللا شلك ظهلور  ,بتسرٌب بٌانات أماكن وجود الملفات على الخادم

لم ٌكن  قراءت الملف المراد  اسمالمستخدم الذي ٌمثل  اسمهذا الخطأ ما هو إلا بسبب أن 

 . موجوداً 

 

 
 9.1شكل ال

<form action="users.php" method="post" > 

<input type="text" name="username"> 

<input type="submit" name="submit_" value="دخول" /> 

</form> 

 9.1النص البرمجً 

 

<? 

class file_check 

{ 

function file_check(){ 

global $HTTP_POST_VARS; 

$username = $HTTP_POST_VARS['username']; 

echo file($username); 

} 

}; 

$start_new=new file_check(); 

?> 

 9.2النص البرمجً 
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وبعللد الضللغط علللى الملللف المللراد قراءتلل   اسللمالقٌمللة المدخلللة وهللً   9.1شللكلالٌمثللل  

 .  9.2رقم  شكلالإلى  انظر, دخول كان الناتج 

 

 9.2شكل ال

 

أن  قام ب ظهار رسالة على أسا  أن الملف غٌر موجلود  9.2كما تلاحظ فً الشكل رقم 

الملفللللللللللات علللللللللللى الخللللللللللادم  وجللللللللللودبالإضللللللللللافة إلللللللللللى معلومللللللللللات أمللللللللللاكن 

[c:\AppServ\www\p2\users.php]   , هذه الثغرة لا تمثل خطرًا كبٌرًا على الموقع ولكن قد

تظهر بعض الملفات المهمة مثلاً قلد تمثلل أسلماء الأعضلاء بشلكل مجللدات فعنلد ظهلور 

المسار التلالً ,رسالة الخطأ قد ٌعرض مع  اسم المستخدم لهذا المجلد على سبٌل المثال 

 : 

[c:\AppServ\www\aldeheme\users.php]  هنللللا قللللام بعللللرض لنللللا اسللللم المجلللللد الخللللاص

وعنللدها قمنللا بلل علام المختللرق أنلل  ٌوجللد لللدٌنا عضللو اسللم   [aldeheme]بالمسللتخدم 

[aldeheme]. 
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 (  رسائم انخطأ انًسزبت نهبياَاث)فزة نًشكهت اانحهىل انًتى

 

 

 

 

 

 

 

 

 : الحل الأول 

تعطللً معلومللات كافٌللة , تأكللد مللن أن المعلومللات التللً سللتظهر عنللد وجللود خطللأ معللٌن 

وأٌضاً لا تقم ب ظهار اسم الدالة التً حدث فٌها الخطلأ , للأشخاص المستهدفٌن بالرسالة 

و قلٌلللة الوضللو  بحٌللث أن , كللذلك قللم ب ظهللار الرسللائل ولكللن ٌجللب أن تكللون مبهمللة, 

إذا أردت أن , عزٌلزي القلارئ ! للٌ  للمهلاجم ٌكون لهلا ملدلول ولكلن لشلخص معلٌن و

صلحٌحة فلً  السلجلات ال غٌلرتظهر معلومات مفصلة علن الخطلأ قلم بتخلزٌن الطلبلات 

[logs]  إلٌلل ولا تنسلى أنلل  ٌجللب علٌللك إخفللاء هللذا الملللف قللدر المسللتطاع لكللً لا ٌصللل 

جلات وكذلك لا تقم بتسجٌل المعلومات الحساسلة مثلل كلملة الملرور داخلل السل ,المهاجم

[logs] . 

سللوف أقللوم , وطرٌقللة تتبللع زوار الموقللع   [logs]واقعٌللاً علللى السللجلات  مثللالاً لنشللاهد 

مللللللللللللللللللوقعً الخللللللللللللللللللاص وأطلللللللللللللللللللب الصللللللللللللللللللفحة  إلللللللللللللللللللىبالللللللللللللللللللدخول 
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[http://aldeheme.com/?info.php?id=11']   , ًسللوف ٌسللجل هللذا الطلللب فلل

قام بطلب  [188.248.152.82]  [ip]على أن الشخص صاحب  [logs]ملف السجلات

للمهاجم تستطٌع منع  ملن   [ip]عند معرفتك رقم , هذه الصفحة محاولاً اختراق الموقع 

لأنل  ملن الممكلن أن ٌقلوم المهلاجم بتغٌلر  جلذري غٌرهذا الحل  ٌعدوقد , دخول الموقع 

رقللم انظللر إلللى الشللكل , ! ومللن ثللم ٌسللتطٌع الللدخول بكللل ٌسللر , الخللاص بلل   [ip]رقللم 

10.1 . 

 
 10.1الشكل 

 : الحل الثانً 

, ولا تظهر هلذا الخطلأ عللى الشاشلة , قم بمعالجة الأخطاء داخل نطاق النص البرمجً 

 .  10.1رقم  النصإلى انظر ,   [catch]و  [try]وتمت هذه العملٌة باستخدام 

 

 

 

 

 

function try_($x){ 

if (!$x) { 

throw new Exception("no_zero"); 

} 

else return 1/$x; 

} 

try { 

echo try_(10) . "\n"; 

echo try_(0) . "\n"; 

} 

catch (Exception $e) { 

echo 'Caught exception: ',  $e->getMessage(), "\n"; 

} 
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لكللً تضللع رسللالة الخطللأ التللً  [try]اسللتخدام  مكانللك فبكمللا شللاهدت عزٌللزي المبللرمج 

 (  . لا تدخل صفرًا) ترٌد أن تظهر وهً 

 

 

 : الحل الثالث 

تمتلللك دوال خاصللة تقللوم بعللرض الأخطللاء فننصللحك بللأن  [php] ومنهللامعظللم اللغللات 

تستخدمها لأنها تعطً معلوملات قلٌللة ومفٌلدة ولا ٌسلتطٌع المهلاجم اسلتغلالها وملن هلذه 

 . لكً تتضح الفكرة   10.2رقم  النصإلى أنظر ,    [()error_reporting]الدوال 

 

أو , [E_PARSE]لائلً تقوم بتقسٌم الأخطاء إلى أصناف أولهلا خطلأ إم,  [php]إن لغة 

, وتظهر هذه الرسالة عند اسلتخدام متغٌلر بلدون تعرٌلف مسلبق لل   [E_NOTICE]تنبٌ  

أو عنلللد وتظهلللر هلللذه الرسلللالة عنلللد القسلللمة عللللى صلللفر   [E_WARNING]أو تحلللذٌر 

 أو خطلللأ قبلللل التنفٌلللذ , داللللة ولكلللن ملللع زٌلللادة أو حلللف بعلللض متغٌرهلللا اسلللتدعاء

[E_ERROR] , رسلالة  تظهلروسلوف , بالنسبة للخطأ الإملائً لن ٌكتمل تنفٌلذ الصلفحة

 . التنفٌذ ولكن مع إظهار رسالة التحذٌر   ٌكتملفسوف , ةأما الأخطاء التحذٌرٌ, خطأ 

بحٌللث أنلل  لللو ,   [php]قمنللا بتحدٌللد إعللدادات لغللة ,  10.2فللً الللنص البرمجللً  رقللم 

أو قمنلا بكتابلة متغٌلر بشلكل خلاط    إنشا هم حصل خطأ سواء قمنا باستخدام متغٌر لم ٌت

عندها سوف ٌتم إظهار جمٌلع , نهاٌة الأمر البرمجً فً  [;]على سبٌل المثال لم نضع ,

جعلنلا  ٔ 0.2كذلك فً النص البرمجلً رقلم ! هذه الرسائل موضحةً الخطأ الذي حصل 

ولكن نسلتطٌع أن نحصلرها بأخطلاء , تظهر لنا جمٌع الأخطاء  [error_reporting]الدالة 

  : 10.3إلى النص البرمجً رقم   انظر, معٌنة بالطرٌقة التالٌة 

error_reporting(E_ERROR | E_WARNING | E_PARSE | E_NOTICE); 

 10.2النص البرمجً 

 



 

 67 

 

 

 : الحل الرابع 

التلً لا تحتلوي عللى  هذه الصفحة تُعرضقم ب نشاء صفحة أخطاء بحٌث لو حدث خطأ 

 . 10.4إلى النص البرمجً رقم  انظر, معلومات عن الخطأ 

 

 

 

 

 

 

ل انصًلأنشلأنا  10.4عزٌزي المبرمج فً النص البرمجً رقلم  ًٌ ٌتحقلق ملن  ابسلٌطً  ابرمج

وعنلدما ٌتحقلق , !  [null]أو أنها لٌست فارغلة , لا تساوي صفر  [id$]القٌمة المدخلة 

التللً قمنللا  [index.htm] أحللد الشللرطٌن السللابقٌن ٌقللوم بتحوٌللل الزائللر إلللى الصللفحة 

 .وطرٌقة التحوٌل تمت بلغة الجافا السكربت ,   10.5رقم  انظر إلى النص, ب نشائها 

[echo("<script>window.location='html/index.htm';</script> ");] 

 

 

 

 

لقلللللللد قملللللللت بطللللللللب الصلللللللفحة , بتجربلللللللة هلللللللذه النصلللللللوص البرمجٌلللللللة  نقملللللللل

[localhost/p2/rei.php?id=0]  10.2وكان الناتج كما فً الشكل  . 

global $HTTP_GET_VARS; 

$id = $HTTP_GET_VARS['id']; 

if($id==0 || $id==""){ 

echo("<script>window.location='html/index.htm';</script> "); 

} 

else{ 

echo("شكرًا"); 

} 

 10.4النص البرمجً 

 

<p align="center"><b><span lang="ar-sa"><font size="6" 

color="#FF0000">عزٌزي  

 <font></span></b></p/> ! الزائر لقد قمت بطلب صفحة غٌر موجودة

<p align="center"><font color="#FF0000"><b><span lang="ar-sa"><font 

size="6"> 

 <font></span></b/> الرجوع إلى الصفحة السابقة ;font><font size="6">&nbsp/>نرجو

</font></p> 

 10.5 ًالنص البرمج

error_reporting(all); 

  10.3النص البرمجً
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 10.2شكل ال
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 [OS Command Injection] 0حقنة أوامر نظم التشغٌل 
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بشللكل أساسللً علللى  وٌعتمللدعنللد وضللع برنللامج لٌقللوم بعمللل معللٌن , عزٌللزي القللارئ 

الخاصلة  هلتنفلذ أواملر رملوزمن الممكن أن ٌقلوم العمٌلل ب دخلال  ف ن ! مدخلات العمٌل 

 . بنا  لخاصةابدلاً من الأوامر 

 

 عرفهافالبعض ,   آخرحقٌقةً تعرٌف حقنة أوامر نظم التشغٌل ٌختلف من شخص إلى 

ذها على نظام إدخال أوامر وتنفٌ تتضمن أي نوع من أنواع المهاجمة التً :بأنها 

وسوف  [untrusted search path] مسار البحث الغٌر موثوق التشغٌل والتً تسمى

داخل المتغٌرات  أوامروهناك من عرفها بأنها هً القدرة على حقن ,  لاحقًاٌتم شرحها 

وكما   [application-controlled program]التً تستخدم مع البرامج المسٌطرة 

 . [nslookup]و  [nslookup]مثل  البرامج المسٌطرة  هو معروف ف ن

 

ف ن من الممكن أن ٌقوم المهاجم بتنفٌذ أوامر خطرة بشكل مباشر على النظلام ملع أنل  لا 

 : قتٌن ٌولحقن هذه الأوامر بطر, علٌها ٌملك أي صلاحٌة 

 

 على سبٌل المثال برنامج, معٌن الحقن عن طرٌق دمج أمر خبٌث مع متغٌرات برنامج  -ٔ

[nslookup]  الذي ٌكتب بالشكل(nslookup [HOSTNAME)]  إنحٌث  

HOSTNAME   المضٌف اسمعبارة عن
ٕٓ
بصفت   رسل إلى برنامج معٌنٌُ  الذي 

من هذه النقطة  ,هذا المتغٌرأن ٌقوم بتحدٌد بلمهاجم لوهذه البرامج قد تسمح  , متغٌرًا

 هاوتنفٌذ ةخبٌث أوامرأن ٌتلاعب بهذا المتغٌر وٌقوم ب ضافة بأعطت إمكانٌة للمهاجم 

البرنامج إمكانٌة فصل  ٌمتلكوٌزٌد الأمر خطورة أن  إذا لم , على نظام التشغٌل 

متبوعاً المضٌف  اسمب مكان المهاجم أن ٌرسل , المضٌف اسمالأوامر التً تأتً مع 

 !  [;]منقوطة  وبٌنهما فاصلة المراد تنفٌذه بالأمر

 ٌحللدث عنللدما ٌعطللًوهللذا , حقللن أوامللر أو القٌللام بتشللغٌل بللرامج علللى مسللتوى الخللادم -ٕ

 سلواء  لالعمٌلالنظام ٌقبل أي مدخلات ملن  بحٌث أن,الإشارة الخضراء للمهاجم النظام 

عللى ! شكل متغٌلرات للبعض اللدوال وتكون هذه المدخلات على , اأو مهاجمً  ازائرً  كان
                                                           

 
ٕٓ

 [DNS]أو  [IP]الوحٌدالممٌز وكذلك غٌر المكرر فً العالم  لشبكة معٌنة مثل  الاسم  

. 
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التلً تقلوم [(exec([COMMAND ))الدالة المعروفلة  استخدامسبٌل المثال من الممكن 

أن ٌقلوم ب ضلافة بلالصلاحٌة للمهاجم  ىوكذلك أعط, خاصة بنظام التشغٌل  بتنفٌذ أوامر

 . فٌها صلاحٌة ل أوامر أو تشغٌل برامج لٌ  

 

ومززا هززو  ,؟مززا هززً اللغززات التززً تتززأثر بهززا ,  ؟علززى أي مسززتوى تحززدث هززذه الثغززرة  

 :   ؟مستوى خطورتها  

 

 [Sans]جمٌللع اللغللات البرمجٌللة وكللذلك قامللت منظمللة  فهللًأمللا اللغللات التللً تتللأثر بهللا 

 .  [High] بتصنٌف هذه الثغرة بأنها ذات خطورة عالٌة 

 . لنشاهد سوٌاً هذا المثال لتتضح الفكرة 

 

 

 
  

 

 

 

 

 

 

 ةوتشغٌل برامج أو ملفات خارجٌل وكذلك, أوامر نظم التشغٌل  ذبتنفٌ [exec]تقوم الدالة 

بملا ولكلن  ,  [PDF]أو  [SWF]ملفات  معالتعامل  ةإمكانٌ منهافوائد  ةالدال كذلك لهذه, 

أواملر لكشلف المجللدات  توضعمن الممكن أن ف" العمٌل"أن الأوامر تستقبل من الخارج 

 .  11.2 النص البرمجً رقم شاهد ,  الاختراقومن ثم ٌتم .الموقع بكل سهولة  وملفات

  

 

 

 

 

global $HTTP_GET_VARS; 

$_var = $HTTP_GET_VARS['var']; 

echo exec ($_var); 

 11.1النص البرمجً 

 

global $HTTP_GET_VARS; 

$id_dep = $HTTP_GET_VARS['id_dep']; 

echo exec("$id_dep"); 

 11.2النص البرمجً 
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كمتغٌللر  وجعلنللاه [id_dep]قمنللا مباشللرة باسللتقبال ,  11.2 الللنص البرمجللً رقللم فللً 

حٌللث أنلل  بتنفٌللذ الأمللر , بهللذه الطرٌقللة جعلنللا الخللادم عرضللة للخطللر  و,  [exec]لدالللة 

[copy ٕٔC:\\AppServ\\www\\p2\\2.txt d:\\ss  ]  ٌسلتطٌع المهلاجم نسلي أي

فلو فرضلنا أن المهلاجم وضلع الأملر , إلى جهازه ومن ثم قراءت  مثلما ٌرٌد  ٌرٌدهملف 

 .  11.1التالً كما فً الشكل 

 

 11.1شكل ال

اللللذي  [config.php]ٌسللتطٌع المهلللاجم نسللي مللللف (  11.1شلللكل )ذ الأمللر عنللد تنفٌلللف

ٌقوم باستغلالها فً اختراق الموقلع بقلراءة  ثم ٌحتوي على معلومات قاعدة البٌانات ومن

بعللد عملٌللة نقللل الملللف سللوف ٌقللوم المهللاجم بفتحلل  وقللراءة , معلومللات قاعللدة البٌانللات 

 .11.2انظر إلى الشكل , محتوٌات  

 

 11.2شكل ال

  

                                                           
 

ٕٔ
 .computerhope.com/copyhlp.htmhttp://www  

http://www.computerhope.com/copyhlp.htm
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 (00حقنة أوامر نظم التشغٌل)لمشكلة  المتوافرةالحلول 
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 :الحل الأول 

 رأجعلل  قلد امعٌنًل اعندما تقوم باستخدام معلومات معٌنة التً تمثل أمرً , عزٌزي القارئ 

فعلى سبٌل المثلال لا , علٌ المستطاع فً نطاق الموقع ولٌ  للحدود الخارجٌة أي تأثٌر 

باسللتخدام الجلسللة لتخللزٌن هللذه  قللمتقللم بنقللل أمللر معللٌن باسللتخدام الحقللول المخفٌللة ولكللن 

 . 12.1إلى النص البرمجً رقم  انظر, المعلومات التً سوف تستخدم لتنفٌذ أمر معٌن 

 

 

 

 

 

اللذي ٌقلوم ب نشلاء مجللد اسلم   [mkdir admin]قمنلا بتخلزٌن الأملر ,  12.1فً اللنص البرمجلً رقلم 

[admin]  وكذلك ٌوجد نموذج , فً الجلسة[form]  و , ( الثلانً , الأول  الاسم)ٌتكون من حقلٌن

 . زر تحدٌث 

 .  12.2قم وعند الضغط على زر تحدٌث سوف ترسل المعلومات إلى النص البرمجً ر

 . 

 

باسلتخدام  نفٌلذهتقمنلا باسلتقبال الأملر علن طرٌلق الجلسلة وملن ثلم ,   12.2فً النص البرمجً رقم 

 .[exec] الدالة

 :الحل الثانً 

$_SESSION['Command']="mkdir admin"; 

echo(' 

<form action="Command.php" method="post" > 

<input type="text" name="firstname"/> 

<input type="text" name="lastname"/> 

<input type="submit" name="submit_" value="تحدٌث" /> 

</form> 

');  

 12.1النص البرمجً 

 

$Command=$_SESSION['Command']; 

exec($Command); 

 12.2النص البرمجً 
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أو داللة ,  [exec]مثلل داللة , عن تنفٌذ أواملر نظلم التشلغٌل  ةقم بتعطٌل الدوال المس ول

[system]  , حٌللث أنلل  للل  ,سللوف ٌللتم عللن طرٌللق مللدٌر الخللادم  ف نلل لتعطٌللل لبالنسللبة

 . التً قد تسبب مشاكل أمنٌة  [php]على الدوال فً لغة  للتعدٌلالصلاحٌة 
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 نقل البٌانات الحساسة بشكل واضح

04[Cleartext Transmission of Sensitive 
Information] 

  

                                                           
 

ٕٖ
 http://www.oxid.it/cain.html  ,319-http://cwe.mitre.org/top25/#CWE  , 9ٖٔ: رقم الثغرة . 

http://www.oxid.it/cain.html
http://cwe.mitre.org/top25/#CWE-319
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 علدة باسلتخدام الإنترنلتمن الطبٌعلً أن ٌلتم نقلل البٌانلات عبلر شلبكة , عزٌزي القارئ 

 ااكتشلافهتم ٌلوهذا ما ٌعرض هذه المعلومة للخطلر وأن  ,مختلفة وأجهزة مختلفةشبكات 

 .من قبل المهاجم 

عنللللللدما ٌسللللللٌطر المهللللللاجم علللللللى إحللللللدى الشللللللبكات فب مكانلللللل  التجسلللللل  وأخللللللذ 

الثغرة فً الحقٌقة تتعلق بأمان الشلبكة وفلً  ذهه, التً تنتقل فٌها  [sniffing]المعلومات

سلوف تشلاهد طلرق , المسلتطاع  رٌجب على المبرمج حماٌلة المعلوملة قلدنفس   الوقت 

 .  حماٌة المعلومات عندما تقرأ الحلول المقترحة لهذه الثغرة 

 

ومززا هززو ,  ؟ مززا هززً اللغززات التززً تتززأثر بهززا,  ؟علززى أي مسززتوى تحززدث هززذه الثغززرة  

 :   ؟ مستوى خطورتها 

 

 . النظام  هٌكلٌةو , تحدث هذه الثغرة على مستوى تصمٌم 

جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة  فهللًاللغللات التللً تتللأثر بهللا 

[SANS] بتصنٌف هذه الثغرة بأنها ما بٌن متوسطة الخطلورة وعالٌلة الخطلورة [very 

high]   . 

 

 ثللم ومللن, باسللتخدام أحللد بللرامج التجسلل   المنزلٌللة شللبكتًبالتجسلل  علللى  أقللوم سللوف

 . 13.1 انظر إلى الشكل , الشبكة  عبرتنتقل  التً المعلومات سرقة

 

 
 13.1شكل ال

قمللت بالتجسلل  علللى شللبكتً الخاصللة عللن طرٌللق أحللد ,  13.1كمللا تشللاهد فللً الشللكل 

فعنللدما قمللت , بللرامج التجسلل  التللً لا أحللب أن أذكرهللا خوفًللا مللن الاسللتخدام الخللاط  

الإرسللال التللً  ةبالتجسل  ظهللر لللً اسللم المسلتخدم وكلمللة المللرور بالإضللافة إللى طرٌقلل

 . [HTTP]كانت 
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 (03نقل البٌانات الحساسة بشكل واضح)لمشكلة  المتوافرةالحلول 

 

 

 

 

 

 

 

 

 

 :الحل الأول 

تأكلد  [Secure Sockets Layer(SSL)] بروتوكول طبقة المقاب عندما تقوم باستخدام 

أنك قمت باستخدام  فً جمٌع صفحات الموقلع ملن صلفحة تسلجٌل اللدخول إللى تسلجٌل 

ولتوضلٌح عملل , " تسلجٌل اللدخول"باستخدام  فقط فلً صلفحة البداٌلة  تقمالخروج ولا 

واللذي ٌوضلح طرٌقلة عمللل , 14.1رقلم شلكل  لأنظلر ل [SSL]بروتوكلول طبقلة المقلاب 

[SSL]. 
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  14.1شكل

 

 :الحل الثانً   

حلللول مشللكلة  انظللر, تشللفٌر مناسللبة  ةقللم بتشللفٌر المعلومللات مللع اسللتخدام خوارزمٌلل

 (.طرٌقة تشفٌر خطرة أو مدمرةاستخدام  )
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 التحكم الخارجً بالملفات أو الروابط

0 [External Control of File Name or Path] 

  

                                                           
 

ٕ٘
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من أن تبادل المعلومات بلٌن الملفلات أملر طبٌعلً و شلائع  على الرغم, عزٌزي القارئ 

 .لعمٌل أمر خطٌر جداً لإلا أن إعطاء التحكم بهذه الملفات 

ف نل  ب مكلان المهلاجم وضلع , متغٌلر لداللة معٌنلة  قراءتل الملف الملراد  اسمعندما ٌكون 

ملن حٌلث تعطٌلل أو حلذف الملفلات أو قلراءة  بالخادم رموز خبٌثة أو ملفات خبٌثة تضر

 .بقراءتها  للمهاجمملفات غٌر مصر  

ومزا هززو  , ؟ مزا هززً اللغزات التزً تتزأثر بهزا ,  ؟علزى أي مسزتوى تحزدث هزذه الثغزرة  

 :   ؟مستوى خطورتها  

 

الخلادم " و النظلام , برمجة النظام و ,هٌكلٌة و , تحدث هذه الثغرة على مستوى تصمٌم 

 . " 

أملا بالنسلبة للأنظملة التلً  , جمٌع اللغات البرمجٌة بلا استثناء هًاللغات التً تتأثر بها 

 [SANS]قاملت منظملة  وقلد,  ,[Windows] ,[Mac OS]   [UNIX]تتلأثر بهلا فهلً 

 . خطورة عادٌة وقد تصل إلى الخطورة العالٌةبتصنٌف هذه الثغرة بأنها ذات 

 

 . لنشاهد سوٌاً هذا المثال لتوضٌح الفكرة  

 

 

 

 

 

 

 

 

 

 

<? 

class rfile 

{ 

function rfile(){ 

global $HTTP_GET_VARS; 

$file_up = $HTTP_GET_VARS['file']; 

if(unlink($file_up)) echo("delete it");  

} 

}; 

$start_new=new rfile(); 

?> 

 15.1النص البرمجً 
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 ,فرضًلا [test.txt] اسلم بحلذف مللف  لٌقلوم برمجتل تملت  15.1رقلم  النص البرمجً

 حللذف المهللاجمولكللن قللد ٌسللتطٌع ,  [file]مللن خلللال المتغٌللر  [test.txt] اسللتقبالوٌللتم 

وسلوف ٌلتم  حذفل المللف اللذي ترٌلد  اسلمضلع , لعملٌلة سلهلة جلداً ن الأ,جمٌع الملفلات 

شلكل الانظلر ,  بالشلكل التلالً [db.txt]لنفرض أننا وضلعنا مللف ,حذف  بشكل مباشر  

 :  15.1رقم 

 

 15.1شكل ال

  [db.txt]بشللكل مباشللر سللوف ٌقللوم بحللذف الملللف "  15.1شللكل ال"عنللد طلللب الللرابط 

 .  15.2 انظر إلى الشكل, وٌكون الناتج بعد التنفٌذ 

 

 15.2شكل ال

 

 

 

 

 

 

 

 ( 0التحكم الخارجً بالملفات أو الروابط)لمشكلة  المتوافرةالحلول 
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 : الأولالحل  

 للكفلابلد , عملٌة التأكد من المدخلات لابد أن تكون على مستوى العمٌل وكلذلك الخلادم 

الملرة الأوللى فلً جهلاز العمٌلل "القٌلام بالتأكلد ملن الملدخلات ملرتٌن ملن أخً المبرمج 

أو أحللد اللغللات ,  جافللا سللكربت لأنلل  قللد ٌقللوم العمٌللل بتعطٌللل" فللً الخللادم  والأخللرى

أنظلر إللى حللول ,  لمشلاهدة الأمثللة  [client-side]المستخدمة للعمل فً جهلة العمٌلل 

 (.صحٌح بشكل المدخلة المعلومات صحة من التحقق عدم)مشكلة  

 

 : الثانًالحل   

قم باستخدام بعض الدوال التً تتأكد من أن المللف الملدخل صلحٌح وللٌ  بل  أي رملوز 

وكللذلك تقللوم هللذه الللدوال ب ظهللار المسللار الحقٌقللً للملللف ومللن خلاللل   ”..“غرٌبللة مثللل 

, هلذا المللف تملت إضلافت  ملن الخلارج أو ملن داخلل الموقلع كان تستطٌع معرفة ما إذا 

 .  16.1إلى النص البرمجً  رقم  انظر

 
echo realpath('psd/1.gif');   

 16.1النص البرمجً 
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لأننللً أرٌللد أن  [psd/1.gif]قمللت ب دخللال الصللورة  16.1فللً الللنص البرمجللً  رقللم 

من قبل الخادم الخلاص بنلا )أعرف مسارها الحقٌقً وهل هذا الملف تمت إضافت  محلٌاً 

فكلان النلاتج أنل  تملت إضلافت  محلٌلاً وكلان عنوانهلا الحقٌقلً كملا فلً . أو من الخارج ( 

الللذي تسلتطٌع مللن خلاللل   [/..]وكللذلك هلذه الدالللة تفٌلد فللً إزالللة الرملز ,  16.1الشلكل 

 ( . etc/../../.)ً مجلدات الخادم مثل التنقل ف

 

 16.1شكل ال

 :  الثالثالحل   

حٌللللللللث أن  [off]فللللللللً حالللللللللة الإٌقللللللللاف  [register_globals]لا تقللللللللم بوضللللللللع 

[register_globals] أحللد المتغٌللرات التللً توجللد فللً ملللف إعللدادات لغللة  ٌعللد[php] 

وهلذه القلٌم فمن الممكن أن ترسل قٌم خبٌثة من الخارج إلى الموقع   بتعطٌل فعندما تقوم 

لمشاهدة , [on]فلذلك ٌجب أن تقوم بتشغٌل   [php]تصفٌة التلقائٌة من قبل لللا تخضع 

الحقززن ) لمشززكلة رةافالمتززوحلززول الأمثلززة وشززرك متكامززل لطرٌقززة عملهززا أرجززع إلززى 

  ( .الاستعلامٌة
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 ["Cross-Site Scripting "XSS] 0الموقع  عبرالبرمجة 

  

                                                           
 

ٕ7
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scripting.htm-tesi-http://www.acunetix.com/websitesecurity/cross   ,

http://www.arabwebtalk.com/showthread.php?t=76026  ,

http://www.webopedia.com/TERM/X/XSS.html  

http://cwe.mitre.org/top25/#CWE-79
http://cwe.mitre.org/data/definitions/79.html
http://www.acunetix.com/websitesecurity/cross-site-scripting.htm
http://www.arabwebtalk.com/showthread.php?t=76026
http://www.webopedia.com/TERM/X/XSS.html
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الصفحات الثابتة التلً لا تتغٌلر باسلتمرار ولا ٌكلون للزائلر أي دور فٌهلا هلً مجلرد  إن

هلً التلً تتغٌلر باسلتمرار والقلادر عللى فأما الصفحات الفعالة , تصمٌم ثابت غٌر فعال 

أو ) الزائللرهللذه الخاصللٌة أعطللت . تغٌٌرهللا أي طللرف ٌملللك صلللاحٌة التعللدٌل علٌهللا 

مثلاً إضافة تعلٌلق  , الشخص المسجل الذي ٌملك صلاحٌات معٌنة تعدٌل هذه الصفحات

وأٌضًا إمكانٌة إضافة ما ٌرٌد فً هذه الصفحات من خللال  ,(أو إضافة موضوع جدٌد ,

ولكللن قللد ٌتعللدى الأمللر إلللى إضللافة أوامللر , أو مقللال نصللً  ,أو فٌللدٌو,إضللافة صللور 

حساسللة فللً الموقللع المعلومللات البرمجٌللة خبٌثللة تقللوم بعملٌللة التللدمٌر و الاسللتٌلاء علللى 

 .واستغلالها لاختراق الموقع 

 :  عالموق عبرالبرمجة 

, برمجٌلة بواسلطت   نصلوصعلن طرٌلق دملج  أن ٌسلتغلملن الممكلن  خطأ برمجلً هو

ملع لغلة  ةتقبلل أن تكلون مدمجلاللغلات التلً  ب حلدىمكتوبلة  النصوصتكون هذه وعادةً 

[html]  ,مثللل جافللا سللكربت[java script] جهللةوالتللً تعمللل مللن ,  أو لغللات أخللرى 

 اختصللرتوقللد ,  [vb script] بتسللكر بللًفللً لغللة العمٌللل مثللل جافللا سللكربت أو  

الكتابلة ملع لغلة حٌلث لكلً لا ٌكلون هنلاك أي تعلارض ملن    [CSS]بلدلاً ملن   [XSS]بلـ

 .  [CSS]تنسٌق المواقع 

 

 

 : البرمجة عبر الموقع لها تأثٌر من النواحً التالٌة 

 . [admin]سرق  الكعك الخاصة بأي عضو أو المدٌر العام للموقع  -ٔ

 . تحوٌل الروابط أو الاستٌلاء على الروابط  -ٕ

 . قد تكون غٌر لائقة أخلاقٌاً  إضافات للموقع -ٖ

سبب خطأ برمجً بسٌط وهو علدم التأكلد ملن ملدخلات المسلتخدم وقد ٌحدث هذا الأمر ب

 .   [URL]أو عن طرٌق الرابط ,  [form]سواء كانت عن طرٌق النموذج

 

 : اللغات التً تتأثر بهذا الخطأ البرمجً 
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-PHP- PERL] لغلةملثلاً  الإنترنلتو لكن أكثرهلا التلً تعتملد عللى  كثٌرة البرمجٌةاللغات 

ASP-JSP]  

رقلم  اللنص البرمجلً انظر إللى,ٌحتوى على خطأ برمجً  ابرمجًٌ  انصً نستعرض سوٌاً 

17.1  : 

 

 

 

 

 

سللوف ,ةمعٌنلل ةإضللافة موضللوع لصلفح مللن خلالل  ٌسلتطٌع الزائللر الللنص البرمجللًهلذا 

الللذي سللوف ٌأخللذ  [Submit] رٌقللوم الزائللر بكتابللة موضللوع  وبعللدها الضللغط علللى ز

 .[insert.php] ةمحتوى هذا الموضوع الذي كتب وٌنقل  إلى صفح

إضافة هذا الموضوع إلى قاعدة البٌانات وهذا  ةسوف تقوم بعملٌ [index.php] ةصفح

الإضلافة فلً  بعملٌلةو لكن الخطأ هو أن هلذه الصلفحة قاملت   ,أمر معتاد ولا جدال فٌ  

 .    أي تأكد من مدخلات المستخدم  دونقاعدة البٌانات 

أي تحقلق ملن  دونإضافة الموضوع إلى قاعدة البٌانات والتلً حلدثت  عملٌة بعدما تمت

خبٌثلة  نصوصًلا برمجٌلةٌضلٌف  كلًللمهلاجم  فرصلةهذا ٌعطلً  ف ن,مدخلات المهاجم 

 , بالطرٌقة التالٌة 

 

 :   ٕرقم  نصللأنظر 

 

 آخلر الموقع إلى أي موقلع ةتحوٌل صفح ةأن  سوف ٌقوم بعملٌ النص البرمجًدور هذا 

الأصللً للصلفحة  اللنص البرمجلًملدمجاً ملع  اللنص البرمجلًوسوف ٌكلون شلكل هلذا 

[html]  ً17.3انظر النص البرمجً رقم ,  بالشكل التال  : 

<form method="POST" action="../insert.php"> 

<p><textarea name="gift" cols="26" rows="5" tabindex="1"></textarea> 

<input type="submit" value="Submit"> 

<input type="reset" value="Reset" name="B2"></p> 

</form> 

 17.1النص البرمجً 

 

<script> 

var redirecturl="www.ksu.edu.sa" 

window.location=redirecturl 

</script> 

 17.2النص البرمجً 

<body> 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=windows-1252"> 
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السابق أننا عندما استرجعنا المواضٌع من قاعدة البٌانات ملن  النص البرمجًنلاحظ فً 

تحوٌلل  ةاللذي ٌقلوم بعملٌل, بلغة جافا سكربت  امكتوبً  ابرمجًٌ  انصً ه المواضٌع ضمن هذ

 . أخرى  ةالصفحة إلى صفح

,   [html] نلصباسلتخدام أو من الممكن تحوٌل الصفحة الصلحٌحة إللى صلفحة أخلرى 

 . 17.3رقم  البرمجً انظر إلى النص

 

بللا شلك هلذه ,  ملن قاعلدة البٌانلاتوصلنا إلى الصفحة التلً تسلتعرض آخلر المواضلٌع 

 :  17.4 التالً باستخدام النص البرمجًالصفحة سوف تقوم بجلب المواضٌع  

 

 

 

 

 

 

 

 

<meta HTTP-EQUIV="REFRESH" content="0; url=http://www.ksu.edu.sa"> 

 17.3النص البرمجً 

<? 

include("config.php"); 

class index 

{ 

function index(){ 

$c =new con; 

$c->con(); 

$sql="select * from post limit ٖ"; 

$q=mysql_query($sql); 

while($row=mysql_fetch_array($q)){ 

echo($row['det']); 

} 

} 
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منها كثٌلر ملن المواقلع  ٌعانًمن المشاكل التً  "البرمجة عبر الموقع"ف ن    شاهدنا اكم

 : وكذلك هناك عدة طرق  لكشف هذه الثغرات وهً, 

 .داخلً الكشف ال -ٔ

 .خارجً الكشف ال -ٕ

 ؟ ما هو الكشف الخارجً  

 Web)هنللاك بعللض الأدوات المسللتخدمة التللً تعللرف بمسللح نقللاط ضللعف المواقللع 

Vulnerability Scanner)  ,ًمسللح لجمٌللع الللروابط التللً قللد تسللبب  ةتقللوم بعملٌلل فهلل

 ومللن خلاللل  ٌسللتطٌع المهللاجم إضللافة أوامللر خبٌثللة وهللذه غالبللاً  "البرمجللة عبللر الموقللع"

وكلذلك للتأكلد  , تستخدم لمسح الروابط للـتأكد ملن خللو الصلفحة ملن الحقلن الاسلتعلامٌة

 . "عبر الموقع البرمجة"ثغرة من خلو الموقع من 

 : أما الكشف الداخلً 

اختٌار أي صفح  ٌوجلد بهلا منفلذ للزائلر لكتابلة  ةفنقوم بعملٌ, فهو القٌام بعملٌ  التجربة 

خبٌثلة مهملا كانلت  ةبرمجٌل نصوصًا إلٌهاونضٌف , ما ٌرٌده و إضافت  لقاعدة البٌانات  

 النصلوص البرمجٌلةثم نرى ما هً رده فعل الموقع وهل  ٌرفض هذه   ,النصوصهذه 

  !!أو ٌقبلها أم ماذا 

إضلافات غٌلر مرغوبلة فلً محتلوى الموقلع بلل  عللى  "البرمجة عبر الموقع" لن تتوقف

الملدٌر العلام كلان الخاص بأي زائر حتلى للو [cookies] الكعك  ةالأمر ٌتعدى إلى سرق

[admin] . 

باسلللتخدام الداللللة   لسلللحب الكعلللكلغلللة جافلللا سلللكربت  افٌهللل تسلللتخدم العلمٌلللةوهلللذا 

[document.cookie] . 
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التللً تسللتخدم لإضللافة النصللوص  [tags] فللً النهاٌللة نسللتعرض سللوٌاً بعللض الوسللوم

 . [html]التً ممكن أن تدمج مع لغة خبٌثة البرمجٌة ال

 أو لغات أخرى [java script]ٌستخدم لإضافة نصوص لغة ( <script>)الوسم  -ٔ

هللذا , إلللى صللفحات الموقللع [ActiveX]ٌسللتخدم لإدخللال عناصللر ( <object>)الوسللم  -ٕ

 . [Internet Explorer]الوسم فقط  ٌعمل على متصفح 

 .ٌستخدم لإضافة صفحات داخلٌة  داخل الصفحة الأساسٌة( <ifream>)الوسم  -ٖ

 ٌسلللللتخدم لإضلللللافة فٌلللللدٌو أو فللللللاه وٌللللل دي عملللللل التلللللاق( <embed>)الوسلللللم  -ٗ

 . ي متصفح  ولكن  ٌعمل على أ [object]نفس 
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 ( 0البرمجة عبر الموقع)الحلول المتوافرة لمشكلة 

 

 

 

 

 

 

 

 
ذكلرت سلابقاً عللى علدة فً هذا البحث المتواضلع قملت بلالتركٌز كملا , عزٌزي القارئ 

 [php]هذه الثغرات الحقن الاستعلامٌة و إٌجاد الحلول المناسلبة لهلا بلغلة  ثغرات ومن 

 . فلذلك قمت بوضع حلول برمجٌة مفصلة جدًا لحل مشكلة الحقن الاستعلامٌة , 

 

                                                           
 

ٕ8
 http://www.php.net/manual/en/function.htmlentities.php  ,http://www.php.net/htmlspecialchars  ,

://www.php.net/mysql_real_escape_stringhttp  

http://www.php.net/manual/en/function.htmlentities.php
http://www.php.net/htmlspecialchars
http://www.php.net/mysql_real_escape_string
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 : الحل الأول

فً أغلب الأحٌان تتم عن طرٌق جهلة   [xss]" البرمجة عبر الموقع"أن فكما هو معلوم 

أو ,  [html]النصللوص البرمجٌللة الخللاص بللـوذلللك ب ضللافة ,  [client-side]العمٌللل 

 . غات التً تعمل فً جهة العمٌل من الل تعدنصوص أي لغة 

, المرغلوب بهلا غٌلر و,لإزاللة النصلوص الخبٌثلة  [htmlspecialchars] استخدم دالة

 . التً تقوم بتحوٌل الزائر إلى صفحة أخرى  [html]جافا سكربت أو مثل نصوص 

فللً  تلل ثروهللذه الرمللوز لا , إلللى رمللوز  [html]تقللوم هللذه الدالللة بتحوٌللل جمٌللع وسللوم

أصلغر ) (>)والمقصود هنا أن  للو أضلاف  المهلاجم رملز بداٌلة الوسلم , محتوى الموقع 

وبهلذه الطرٌقلة ف نل  مهملا ,  [;lt&]سوف تقوم هذه الداللة بتحوٌلل هلذا الرملز إللى ( من

للن تعلرض فأو غٌرهلا ,  [html]( نصلوص)حاول المهاجم أن ٌقلوم ب ضلافة وسلوم أو 

وهلذه لٌسلت للدٌها ,  [;lt&]وسلوف ٌعلرض لل  , من خلال المتصفح بالشكل المطللوب 

 ASCII]ل الرمللوز ٌسللتخدم فٌهللا جللدول تحوٌلل وعملٌللة. إمكانٌللة التللأثٌر علللى المتصللفح 

Table]  ,18.1نظر إلى النص البرمجً رقم ا . 

 

 

وعند الضغط ,  [username]ٌوجد حقل اسم المستخدم, 18.1فً النص البرمجً رقم 

 ٕسلللوف ٌنقلللل المعلوملللات المدخللللة إللللى اللللنص البرمجلللً رقلللم  (تسلللجٌل) عللللى زر

[check.php]  . 

 ( htmlspecialchars)ستخدام مع ا( check.php) لنرى سوٌاً نص صفحة

 

 

 

 

<form action="check.php"> 

<b>اسم المستخدم</b><input type="text" name="username" size="29" 

tabindex="12"> 

<input type="submit" value="تسجٌل"> 

</form> 

  18.1النص البرمجً

 
<? 

class check 

{ 

function check(){ 

global $HTTP_POST_VARS; 

$username=$HTTP_POST_VARS['username']; 

$username= htmlspecialchars($username);//  دال  التحوٌل 

echo($username); 

} 
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,  [ASCII]إلللى رمللوز  [html]بتحوٌللل أي وسللم  [htmlspecialchars]تقللوم الدالللة 

فمللثلاًَ  لللو قللام المهللاجم ب دخللال , ولللن ٌكللون لهللا أي تللأثٌر, ٌتجاهلهللا المتصللفح  ولللذلك

سوف تقوم هذه الدالة بتحوٌلها بشلكل تلقلائً إللى ف [>]الرمز الذي ٌدل على بداٌة الوسم 

[&lt;]  . 

كملا  إلٌهابعد إدخال  نص خبٌث  [html]لنرى سوٌاً النص البرمجً الخاص بالمتصفح 

 . 18.1شكل ال :فً الشكل التالً 

 

 18.1شكل ال

 

 

 18.2شكل ال

وكذلك قام بتحوٌلل جمٌلع ,  [;lt&]إلى [>]أن  قام بتحوٌل الرمز18.2 فً الشكل نلاحظ 

 .      [;gt&]وقام بتحوٌل الرمز الذي ٌدل على نهاٌة الوسم , [;quot&]إلى)"( 

فللً الملللف الخللاص ب عللدادات  مفعلللاً  [magic_quotes_gpc]بمللا أننللا جعلنللا المتغٌللر 

  .   (;quot&) [“]قبل كل   [/] الشرطة المائلةف ن  سٌضٌف ,  [php]لغة
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 .كل الأوسمة  ا تقوم بعملٌة تحوٌل بعض الأوسمة ولٌ أنهمشكلة هذه الدالة 

 : الحل الثانً

ولكن هلذه , للدالة  التً تم شرحها فً الحل الأول  ةالمشابه [Htmlentit]استخدم دالة 

( أكثر فعالٌلة)وهً ,دون استثناء  [html]بعملٌة تحوٌل أي وسم ٌختص بلغةالدالة تقوم 

 .  [htmlspecialchars] من الدالة

 : 18.3نظر النص البرمجً رقم  ا,  وتستخدم هذه الدالة بالطرٌقة التالٌة 

 

  

<? 

class check 

{ 

function check(){ 

global $HTTP_POST_VARS; 

$username=$HTTP_POST_VARS['username']; 

$username= htmlentities($username);// هذه دال  التحوٌل 

echo($username); 

} 

}; 

$start_new=new check(); 

?> 

 18.3النص البرمجً 
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 : الحل الثالث 

ولكن قد ٌحتاج المستخدم إللى إدخلال بعلض ,  جداً   فعالة( الحل الثانً)الطرٌقة السابقة  

,   اً أو لا تشلكل خطلراً نهائٌل اً مباشلر اً الروابط أو بعض الأوسلمة التلً قلد لا تشلكل خطلر

الأول  :نتسلتقبل متغٌلرٌ التلً [strip_tags], للذلك توجلد الداللة  [<b>  , <h1>]مثلل 

الثللانً هللو و, [strip_tags]هللو الللنص المللراد فحصلل  وتنقٌتلل  وحللذف جمٌللع أوسللمة 

 .[<b>] الأوسمة المسمو  بها مثل

 . 18.4نظر إلى النص البرمجً رقم  ا, امها استخد لنرى طرٌقة

 

 

 

 

 

 

 

 

 

 

التللً [;strip_tags($username,"<b><h1>")]اسللتخدامشللاهدنا فللً المثللال السللابق 

ولكنهللا  تسللمح باسللتخدام وإظهللار الوسللامٌن , [html] الخاصللة بللـتقللوم ب زالللة الوسللوم 

(<b>)  و(<h1>)  فقط.  

  

<? 

class check 

{ 

function check(){ 

global $HTTP_POST_VARS; 

$username=$HTTP_POST_VARS['username']; 

$username= strip_tags($username,"<b><h1>");// دال  التحوٌل 

echo($username); 

} 

}; 

$start_new=new check(); 

? 

 18.4النص البرمجً 
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 [file Inclusion] 0استدعاء الملفات 

  

                                                           
 ٕ9 upload.pdf-file-http://www.scanit.be/uploads/php  ,

http://www.freeos.com/guides/lsst/ch01sec06.html  

http://www.scanit.be/uploads/php-file-upload.pdf
http://www.freeos.com/guides/lsst/ch01sec06.html
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علادة ٌللتم , إللى الخلادم كثٌلراً ملا نسلمع بلاختراق المواقلع علن طرٌلق رفللع ملفلات خبٌثلة

وهللذا النللوع مللن الاختللراق قللد لا ٌتعللدى إطللار  ,الاختللراق بسللرقة المعلومللات الحساسللة

ملاذا للو كلان الهلدف ملن الاختلراق التلأثٌر , نفس ومدى الموقع المراد إلحاق الضرر ب  

  ؟وإضعاف الخادم 

  ؟  [SHELL]الصدفة  ما هً: أولاً 

 

 19.2شكل ال

و , حدٌللد مصللادر الحاسللب الآلللً مللن الطابعللات ٌقللوم بللالتحكم وت [Linux Kernel]إن 

 .والمعالج , الذاكرة 

هلللو المحلللرك الأساسلللً فلللً نظلللام تشلللغٌل  ,إذاً وكلللذلك ٌتعاملللل ملللع الملفلللات وإدارتهلللا

 . [Linux]لنك 

بالتأكٌلد سلوف ٌكلون ملدٌر  ,استطاع أن ٌصل إللى هلذه النقطلة اً تخٌل معً لو أن شخص

مكونات الحاسب وبٌن  [Kernel] بٌن اللب وسٌطاً الذي ٌعمل  فالصدفة   ,الخادم بأكمل 

جمٌللع الأوامللر التللً ٌتلقاهللا مللن المسللتخدم بشللكل نصللً مثللل دو   ذٌقللوم بتنفٌللالآلللً 

[DOS]   فً نظام التشغٌل[WINDOWS]  . 

مثلل عملل نسلي ,   تستطٌع إرسال أوامر دقٌقة وحساسة إلى اللب [shell]من خلال  إذاً 

 . أو التحكم بمصادر الخادم  ,القٌام بتجزئة الخادمأو  ,للخادم احتٌاطٌة ٌومٌة
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ولكللن قلد ٌسللبب بعلض الأحٌللان  ,الخلوادم قلة هللذا الأملر رائللع جلداً لمسللتخدمًفلً الحقٌ 

وقلد ٌتحملل هلذا الخطلأ  , قد تحدث بسبب خطأ برمجلً بسلٌط اً ٌتحملها الخادم وأضرار

الخللوادم لا  ٌريمللدحٌللث أن الللبعض مللن , ( المبللرمج و مللدٌر الخللادم )كلللا الطللرفٌن 

وقلد ٌكلون فٌهلا خللل ملن  ,على بعض الدوال التً قد تسلبب مشلاكل اً دائم اً فحص ٌنفذون

 .  فً أمان الخادم   لل ولكن زٌادةأو قد لا ٌكون بها خ,اللغة  [bug]أصحاب  

 كٌف ٌتم ذلك  ؟

نل  ٌسلمح لزائلر أن ٌقلوم أكون هناك ثغرة فلً الموقلع وكانلت طبٌعلة هلذا الخطلأ عندما ت

مواقع رفلع الملفلات إللى ) برفع ملف أو حتى نصوص أو ملفات مرفقة  إلى الخادم مثل 

ف نلل  , دون التأكللد مللن طبٌعتهللا وهللل هللً سلللٌمة أو لهللا أضللرار علللى الخللادم ( الخللادم 

 .عن طرٌق    الذي ٌتحكم بالخادم كل  [shell]مكان المهاجم رفع ملف ب 

 ؟ تتأثر بهذا الخطأ  ما هً اللغات التً

  لغلللة ملللثلاً  , نترنلللتلإاعللللى و لكلللن أكثرهلللا التلللً تعتملللد  كثٌلللرة البرمجٌلللةاللغلللات  

.[php,asp,jsp] 

 

 

 

 

 

هللو نمللوذج لاسللتعراض الملفللات وبسللٌط جللداً   [html] 19.1الللنص البرمجللً رقللم 

بلا شلك سلوف ترسلل إللى الصلفحة اللنص ,واختٌار أحد هذه الملفات لرفعها إلى الخادم 

 .لمعالجتها ورفعها  ٕالبرمجً رقم 

<form method="POST" action="upload.php" enctype="multipart/form-data"> 

<p><input type="file" name="file_upload" size="20"> 

<input type="submit" value="Submit"> </p> 

</form> 

 19.1النص البرمجً 
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 :  19.2الآن ٌأتً دور النص البرمجً 

 

 

 

 

 

 

 

 

 

ولكن لم نقلم بالتأكلد ملن  , صحٌحة قمنا بالبرمجة بطرٌقة 19.2رقم  فً النص البرمجً

وٌقلوم المهلاجم برفلع ,وهذا قد ٌسبب مشاكل كثٌلرة  ,نوع الملف المراد رفع  إلى الخادم

 . [SHELL]ملفات 

التلً تسلتطٌع ملن خلالهلا تنفٌلذ  [php]فهلً ملفلات مكتوبلة بلغلة الصلدفةبالنسبة لملفات 

ا  الصللاحٌات مهاجمة الخادم عللى أسلبٌقوم  [shell]وبعد رفع ,   نظم التشغٌلأوامر 

ٌقوم فقط بتصفح الملفات والمواقع الموجلودة   فالبعض,  [shell]لكها من خلال تمالتً ٌ

 . والبعض منها ٌقوم بمهاجمة الخادم و التحكم ب  بشكل كامل  , داخل الخادم

جمٌلع الملفلات الملراد رفعهلا إللى لتفحلص  أنل  ملاذا للو قمنلا بعملٌلة قد ٌخطر على البلال

 [extension]( امتللداد الملللف)ولكللن قللد ٌقللوم المهللاجم بتغٌٌللر الاسللم الملحللق , الخللادم 

  صورة ؟ أم [shell]بحٌث أننا لن نستطٌع أن نعرف هل هذا  

 ( "FILES["file_upload"]["type]$_)نقول فً هذه الحالة أننا مع استخدام   

ره إللى امتلداد صلورة معٌنلة عللى ٌنستطٌع معرفة امتداد الملف حتى لو قام المهاجم بتغٌ

 .  [GIF]سبٌل المثال

<? 

class upload 

{ 

function upload(){ 

if(isset($_FILES["file_upload"])){ 

$img_path="c:/".$_FILES["file_upload"]["name"]; 

copy($_FILES["file_upload"]["tmp_name"],$img_path) or die("cant upload this file"); 

echo("The Link Of This File Is"."".$img_path); 

} 

else{ 

echo("THE TYPE MUST BE JPEG"); 

} 

 19.2النص البرمجً 

 

} 

}; 

$start_new=new upload(); 

?> 

<? 

class upload 

{ 

function upload(){ 

if(isset($_FILES["file_upload"]) && $_FILES["file_upload"]["type"]=="jpeg"){ 

$img_path="c:/".$_FILES["file_upload"]["name"]; 

copy($_FILES["file_upload"]["tmp_name"],$img_path) or die("cant upload this file"); 

echo("The Link Of This File Is"."".$img_path); 
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سوف ٌكون فوعلى هذا الأسا  لو قمنا بتعدٌل النص البرمجً السابق إلى الشكل التالً 

 :  ٖنظر إلى النص البرمجً رقم  ا,  من المشاكل البرمجٌة ولكن بنسبة محدودة اً خالٌ

 

 

 

 

 

 

 

 

 

حٌث أن  من الممكن التلاعب بالنص البرمجً ملن , التخوف ضولكن ٌبقى فً الأمر بع

 البرمجلً  النصبلالتً من الممكلن اسلتغلالها للتحاٌلل والتلاعلب   [perl]خلال لغة بٌرل

للرغم ى ال الموقع ٌظن أن هذا المللف صلورة عللفٌجع,عن طرٌق إخفاء محتوى الملف 

  .  [shell]من أن  ملف خبٌث 

 : ونرى الاستجابة من الخادم لهذا الأمر   [perl]لنشاهد سوٌاً النص البرمجً 

 

 

 

 

 

 

#!C:/Perll/bin 

use LWP; 

use HTTP::Request::Common; 

$ua = $ua = LWP::UserAgent->new;; 

$res = $ua->request(POST 'http://localhost/myprjoect/exmple/copy/upload.php', 

Content_Type => 'form-data', 

Content => [ 

file_upload => ["c99.php", "c99.php", "Content-Type" => 

"image/gif"], 

], 

); 
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للتلاعللب وتخطللً الأمللر  [perl]قمنللا باسللتخدام لغللة  19.4فللً الللنص البرمجللً رقللم 

ملللف ) [c99.php]برفللع ملللف قٌامنللامللن خلللال   19.3الشللرطً فللً الللنص البرمجللً 

  [Gif]ملن نلوع  ,  وجعلنا محتوى هذا الملف صورة [php]حٌث إن امتداده ,( الصدفة

 .  

 : الاستجابة من الخادم  لنرى سوٌاً 

 

 19.2شكل ال

كمللا تشللاهد لقللد قمنللا برفللع الملللف وتخطللً الأمللر الشللرطً وبللذلك ٌكللون الموقللع تحللت 

 . سٌطرتنا ونستطٌع أن نتحكم ب  بشكل كامل 

فب مكلان  ,غالباً تستخدم فً نسي الملفات وهذا الأمر قد ٌسبب مشاكل [copy] أٌضاً دالة

ثلم قلراءة وملن  [text]خلر ملن نلوع إلى ملف آ [php]المهاجم نسي محتوٌات أي ملف 

 . النصوص البرمجٌة الخاصة بهذا الملف
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 (42استدعاء الملفات)الحلول المتوافرة لمشكلة 

  

                                                           
 

ٖٓ
 php-in-upload-file-secure-http://corpocrat.com/2007/11/28/implementing  . 

http://corpocrat.com/2007/11/28/implementing-secure-file-upload-in-php
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لحللل مشللكلة رفللع الملفللات ٌجللب أن تملللك القللدرة علللى معرفللة نللوع , عزٌللزي المبللرمج 

سمح برفلع الملفلات التلً تنتهلً وألا ت, لى الخادم وامتداداتها الملفات التً سوف ترفع ع

 فكٌف تقوم بذلك ؟.  (php.)بـ 

 : الحلول  

وملن خلالل  سلوف  20.1رئ اللنص البرمجلً رقلم سوف أضلع بلٌن ٌلدٌك عزٌلزي القلا

 . 20.1لنص رقم فانظر ا, نقوم بالشر  

 

 

 

 

 

 

 

 

 

قمنللا باسللتقبال الملللف المللراد رفعلل  ,  20.1مللن الللنص البرمجللً رقللم  فللً السللطر الأول

أو أي نلللوع آخلللر علللن طرٌلللق الداللللة , والتأكلللد ملللن أنللل  صلللورة وللللٌ  مللللف فٌلللدٌو

[getimagesize]  , تحتوي على جمٌلع الملفلات التلً فهو وضع قائمة سوداء أما الحل الآخر

 ,"blacklist = array(".php$]  ٌٕمنلللع رفعهلللا عللللى الخلللادم كملللا فلللً السلللطر 

1.if (!getimagesize($_FILES['imagefile']['tmp_name'])) 

{ 

 echo "الملف ٌجب أن ٌكون صورة فقط"; 

 exit(); 

} 

2.$blacklist = array(".php", ".phtml", ".php3", ".php4", ".js", ".shtml", ".pl" ,".py"); 

foreach ($blacklist as $file) 

{ 

3.if(preg_match("/$file\$/i", $_FILES['imagefile']['name'])) 

{ 

echo "لقد قمت برفع ملف تنفٌذي وهذا أمر خطٌر"; 

exit; 

} 

else{ 

 قم بالرفع //

} 

} 

 20.1النص البرمجً 
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".phtml", ".php3", ".php4", ".js", ".shtml", ".pl" ,".py");]  حٌلث أن هلذه

 .خطرة وتسبب مشاكل أمنٌة للخادم  تهً بامتداداتالملفات تن

بالتأكلد ملن أن المللف الملراد رفعل  غٌلر موجلود فلً القائملة ,  ٖوكذلك قمنا فً السطر 

 .  [if(preg_match("/$file\$/i", $_FILES['imagefile']['name']))]السوداء 
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 التحكم الخارجً بحالة المعلومات

40[External Control of Critical State Data] 

  

                                                           
 

ٖٔ
 642-http://cwe.mitre.org/top25/#CWE  , رقم الثغرة :ٕٙٗ  ,http://www.damasgate.com/vb/t39002/ . 

http://cwe.mitre.org/top25/#CWE-642
http://www.damasgate.com/vb/t39002/
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المتعلقة بصللاحٌات الموقلع وحاللة المعلوملات للدى كلل ة معلومات الحساسإن تخزٌن ال 

أو كعك , أو  قواعد البٌانات ,وأٌضاً استخدام المتغٌرات المخزنة فً الملفات , مستخدم 

فللو فرضلنا أن صللاحٌات ,  فً تحدٌد المصادر والموارد من أخطر المشاكل البرمجٌة 

,  [authenticated=true]:  الموقللع تعتمللد علللى الكعللك وٌوجللد بهللا المعلومللة التالٌللة

ٌسلتطٌع المهلاجم , وفائدتها تحدد هل هذا العمٌل مصر  لل  بلدخول صلفحة معٌنلة أم لا 

ٌمكن  دخول الصلفحات الحساسلة وهلو  وبالتالًر هذه المعلومة السابقة ٌإنشاء كعك وتغٌ

 .  غٌر مصر  ل  بذلك  

تتأثر بها ؟ ومزا هزو مسزتوى لى أي مستوى تحدث هذه الثغرة  ؟ ما هً اللغات التً ع

   خطورتها  ؟

 

 . و برمجة النظام  هٌكلٌة  وتصمٌم  تحدث هذه الثغرة على مستوى

هلً جمٌلع اللغلات البرمجٌلة بللا اسلتثناء وبلالأخص الأنظملة التلً اللغات التً تتأثر بهلا 

بتصلنٌف هلذه الثغلرة بأنهلا  [Sans]وكلذلك قاملت منظملة  ,[Server]تتعامل مع الخادم 

 .   [High] ذات خطورة عالٌة 

 

 

 

 

 

 

 

 

هللو واحللد اً ٌحتللوي علللى متغٌللر كعكلل أنشللأنانشللاهد أننللا  21.1فللً الللنص البرمجللً رقللم 

[admin]  وقٌمة[no] . 

 .  21.2لنشاهد الآن النص البرمجً رقم 

  

 

<? 

class Cookies 

{ 

function Cookies(){ 

$expire=time()+60*60*24*30; 

setcookie("admin", "no", $expire); 

} 

}; 

$start_new=new Cookies(); 

?> 

 21.1النص البرمجً 

 

function login(){ 

if($_COOKIE["admin"]=="yes"){ 

// login admin 

echo("admin"); 

} 

else{ 
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ومشلكلة  اً لن تلاحظ عزٌزي القارئ أن هناك خطأ برمجٌ 21.2فً النص البرمجً رقم 

ر القللٌم الموجللودة فللً الكعللك لكللً ٌللدخل الموقللع ٌلللا تظهللر إلا بعللدما ٌقللوم المهللاجم بتغٌ

أو  ٌللر الكعللكٌبللرامج تغ ٌٌللر تللتم بأحللدأن عملٌللة التغفللوبلللا شللك  اً,عاملل بصللفت  مللدٌراً 

 [yes]فٌقللوم ب دخللال قٌمللة  [firefox] متصللفح [add-ons]باسللتخدام إحللدى إضللافات 

 .   ٔشكل ال إلى نظرا [admin]وٌصبح هو المدٌر العام   [no]بدلاً من 

 

 

 21.1شكل ال

 .  21.2كان الناتج كما فً الشكل ,  21.2وبعد ما قمنا بتنفٌذ النص البرمجً رقم 
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 21.2الشكل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (40المعلوماتالتحكم الخارجً بحالة )الحلول المتوافرة لمشكلة 

 

 

                                                           
 

ٖٕ
 http://cwe.mitre.org/data/definitions/642.html . 

http://cwe.mitre.org/data/definitions/642.html
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 :الحل الأول   

! دون تشلفٌر علومات الخاصلة بالعمٌلل فلً جهلازه لا تقم بتخزٌن الم, عزٌزي المبرمج 

جهلاز العمٌلل للم ٌلتم  فلًمعرفلة أن المعلوملات التلً على  كون لدٌك القدرةٌجب أن ت أو

 message authentication]( رمللز التوثٌللق للرسللالة )باسللتخدام , التلاعللب بهللا 

codeٖٖ (MAC)]   ,تسلتخدم للتأكلد ملن  ةحٌلث أن رملز رسلالة التوثٌلق هلً خوارزمٌل

وأٌضًلا ملن   [Data integrity]لمسلتقبل ولها إللى اتكامل المعلومات المرسلة عند وص

أن المعلومات المرسلة تم فتحها بواسطة المستقبل المصلر  لل  بفتحهلا وقلراءة محتواهلا 

[authenticity] . 

ب رسلال رسلالة ٌجلب أن ( خاللد) فكرة رمز التوثٌق للرسالة هو أن  عنلدما ٌقلوم المرسلل

 دالللة البعثللرة ببعثللرة الرسللالة باسلتخدامأنلل  ٌقلوم فر المفتللا  الخللاص  بالإضلافة إلللى اٌتلو

أمللا الثانٌللة ( الخللام الرسللالة)وبعللدها ٌقللوم ب رسللال قمتللٌن الأولللى  [hash] (الاختللزال)

 [hash] الخلام وعند وصلها إلى المستقبل ٌقوم ب دخلال الرسلالة, (  [hash]الناتج من )

                                                           
 

ٖٖ
 http://en.wikipedia.org/wiki/Message_authentication_code . 

http://en.wikipedia.org/wiki/Authentication
http://en.wikipedia.org/wiki/Message_authentication_code
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وأٌضًلا لا ٌسلتطٌع  !إذا كان هو نف  المرفق ملع الرسلالة أم لا  [hash]وٌتأكد من ناتج 

 الخاص المتعلارف علٌل  بلٌن المرسلل والمسلتقبل  أحد فك هذه الرسالة إلا بوجود المفتا 

وللذلك ه من قبلل المرسلل لأن رمز توثٌق الرسالة ٌتم إنشا ولكن هذه الطرٌقة ضعٌفة , 

لا ٌسلتطٌع أن ٌثبلت أن ملن أرسلل الرسلالة هلو خاللد عنلدما ٌقلوم بالإنكلار  المستقبلف ن 

 . ئاً وأن  لم ٌرسل شٌ

 

 

 :الحل الثانً   

, للٌ  لل  طبٌعلة معٌنلة أو حالتل  غٌلر مسلتمرة كملا ٌقلال   [HTTP]بما أن البروتوكول 

ة بللالزوار لا ٌعطٌلك إمكانٌلة تتبلع اللزوار والكعلك والجلسلات الخاصل [HTTP]حٌلث أن 

لعضو ومتى تم تسجٌل خروج  فلذلك نقوم بتخلزٌن القلٌم ومعرفة متى تم تسجٌل دخول ا

ل هلذه المعلوملات نسلتطٌع تتبلع المدخلة من قبل المستخدم فً الجلسلة الحالٌلة وملن خللا

تعتملد هلذه الطرٌقلة  لابلد أننفسل  ولكلن فلً الوقلت ! المستخدم ونتأكلد ملن الصللاحٌات 

, مللٌن  ن معلومللات الجلسللة قللد تخمللن مللع أنهللا صللعبة أو مسللتحٌلة التخعلللى التشللفٌر لأ

وكلذلك قلد نسلتخدم الجلسلة لتخلزٌن معلوملات علن ,   ولكن الحٌطلة والحلذر ضلرورٌان

 .  22.1لنص  رقم ا إلى انظرالموجودة فً النماذج مثلاً نموذج تسجٌل الحقول 

 

 

 

 

 

 

 

global $HTTP_POST_VARS; 

$username =$HTTP_POST_VARS['username']; 

if($_SESSION['username']==""){ 

if($this->checkuser($username,$pass)==true){ 

$_SESSION['username']=$username; 

} 

else{ 

echo("تأكد من اسم المستخدم أو كلمة المرور"); 

} 

} 

else{ 

echo("أنت بالفعل مسجل"); 
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تللك جلسلة خاصلة بل  ما بالتأكد من أن الزائر بالفعلل ٌقمن 22.1فً النص البرمجً رقم 

جلسللة فهللذا تلللك مٌفلل ذا كللان لا ,  [SESSION['username']_$)]عللن طرٌللق  أم لا 

فعنلدما نقلوم بالتأكلد ملن اسلم المسلتخدم وكلملة الملرور , ٌعنً أن  لم ٌسجل الدخول بعلد 

فلللً  اً عنلللدها إذا كلللان حسلللاب  موجلللود  [this->checkuser($username,$pass)$)]علللن طرٌلللق 

,  [SESSION['username']_$]قاعدة البٌانات نقوم بتخزٌن اسم مستخدم  فلً الجلسلة الحالٌلة 

سلوف نعلرف أنل  ف [f5]فلو قام بضغط زر تحدٌث , لطرٌقة قمنا بتتبع المستخدم وبهذه ا

ل  وللللن نقلللوم ملللرة أخلللرى بالتأكلللد ملللن معلوماتللل  علللن طرٌلللق الأملللر ٌقلللد تلللم تسلللج

[if($_SESSION['username']=="")]  وهكذا . 
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 [Untrusted Search Path]43مسار البحث غٌر الموثوق  

  

                                                           
 

ٖٗ
 426-.org/top25/#CWEhttp://cwe.mitre  , رقم الثغرة :ٕٗٙ . 

http://cwe.mitre.org/top25/#CWE-426
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حٌللث أنهللا تقللوم بالتلاعللب , ( حقللن أوامللر نظللم التشللغٌل )تعتمللد هللذه الثغللرة علللى ثغللرة 

أو قللد ٌقللوم , وتغٌٌللر المسللار الصللحٌح لتنفٌللذ الملفللات وجعللل  ٌ شللر علللى بللرامج خبٌثللة 

 . بالتلاعب فً مساره لتنفٌذ أوامر عكسٌة على خادم الموقع 

 

هززو  ومززا ؟لتززً تتززأثر بهززا مززا هززً اللغززات او   ؟علززى أي مسززتوى تحززدث هززذه الثغززرة

   مستوى خطورتها  ؟

 

 . برمجة النظام وهٌكلٌة وتحدث هذه الثغرة على مستوى تصمٌم 

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]  بتصنٌف هذه الثغرة بأنها ذات خطورة عالٌة [High]   . 

 

 ( . حقنة أوامر نظم التشغٌل )هذه الثغرة قم بالرجوع إلى ثغرة لمشاهدة الأمثلة على 
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 ( 4مسار البحث غٌر الموثوق)الحلول المتوافرة لمشكلة 

                                                           
 

ٖ٘
  http://cwe.mitre.org/data/definitions/426.html  ,function.exec.php#86965http://www.php.net/manual/en/  

http://cwe.mitre.org/data/definitions/426.html
http://www.php.net/manual/en/function.exec.php#86965
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 :الحل الأول   

عزٌزي المبلرمج قلم بتحدٌلد مسلار البحلث للدٌك وضلع  فلً مللف أو تخزٌنل  فلً قاعلدة 

بطلب  ملن ضلمن هلذه مسلار البحلث ولا البٌانات لكً تتأكد من المسار الذي قام المهاجم 

 . 23.1نظر إلى النص البرمجً  رقم , اٌ شر على برنامج خبٌث

 

  

 

 

 

 

 

ٌجعل زائر الموقع ٌتأكلد ملن أنل  ٌسلتطٌع الاتصلال بلالمودم  23.1النص البرمجً  رقم 

 [if($ip=="10.0.0.138")]نلاحللظ أن ,  [ping]الخللاص بلل  عللن طرٌللق تنفٌللذ الأمللر 

 [10.0.0.138]هذه الخدمة ٌنحصر فً إدخال قٌمة واحدة للملودم وهلً جعلت مستخدم 

, دم ملن نلوع ثمسلون ملن شلركة سلبٌد تلوه الخلاص بملو [ip]حٌث أن هذا الرقم ٌمثل 

 . صحٌحًا  [ip]إلا عندما ٌدخل المستخدم  [ping]ومن هنا لن ٌتم تنفٌذ أمر 

 

 :الحل الثانً    

قم بالتأكد من مسار البحلث قبلل اسلتخدام  وكلذلك قلم بحلذف أو علدم إظهلار المعلوملات  

 . ملف الم قت أو ال فٌ التً قد تسبب مشاكل مثل المسار الحالً الذي تعمل 

 

  

global $HTTP_GET_VARS; 

$ip=$HTTP_GET_VARS['ip']; 

if($ip=="10.0.0.138"){ 

exec("ping ".$ip."", $output); 

print_r($output); 

} 

 23.1النص البرمجً 
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 إغلاق أو التخلص من المصادر بطرٌقة غٌر صحٌحة

4 [Improper Resource Shutdown or Release] 

  

                                                           
 

ٖٙ
 404-http://cwe.mitre.org/top25/#CWE  , رقم الثغرة :ٗٓٗ . 

http://cwe.mitre.org/top25/#CWE-404
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خلص ملن فللذلك عنلدما ترٌلد أن تلت,لكل نظام وقت ٌنتهً فٌ  و ٌصبح من الجٌلل القلدٌم 

ملن الممكلن أن ٌسلتغل فلً فثلاره وإلا هذا النظام ٌجب أن تتأكد ملن أنلك مسلحت جمٌلع آ

أو البحللث عللن المعلومللات الحساسللة وأٌضللاً إعللادة اسللتخدام ,أو كعللك ,قللراءة الملفللات 

 . موارد النظام 

 

فلللذلك ٌجللب علٌللك أخللً المبللرمج أن تقللوم بعمٌلللة إلغللاء ومسللح جمٌللع المصللادر التللً 

 . مثلاً ٌوضح هذه الثغرة لاحقًا   سوف أعرض لك, فً النظام  استخدمتها

 

 

؟ ومززا هززو مززا هززً اللغززات التززً تتززأثر بهززا و ؟أي مسززتوى تحززدث هززذه الثغززرة   علززى

 مستوى خطورتها  ؟

 

 . تحدث هذه الثغرة على مستوى تصمٌم و هٌكلٌة و برمجة النظام 

اللغللات التللً تتللأثر بهللا هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة 

[Sans]   بتصنٌف هذه الثغرة ما بٌن قلٌلة ومتوسطة الخطورة . 

 

 : شاهد المثال التالً 

 

 

 

 

قلد ٌسلتغل  المهلاجم فلً  24.1ن اللنص البرمجلً رقلم إنستطٌع القلول , عزٌزي القارئ 

الإخللللال )تعلللدٌل الملفلللات أو الكتابلللة فوقهلللا أو قلللد ٌحلللدث خطلللأ منطقلللً عنلللد حصلللول 

قلد ٌل دي ( الملفلات)الاستخدام الخاط  وعلدم تنظٌلف المصلادر مثلل  وإن  ,( بالشروط 

 .إلى استخدام  بشكل خاط  من قبل المهاجم 

ستطٌع المهاجم أو حتى الزائلر العلادي تعلدٌل الصلالحٌة ٌ 24.1فً النص البرمجً رقم 

دخللل  (المللدٌر العللام) تخٌللل لللو أن العضللو الللذي هللو, المسللندة للل  مللن خلللال هللذا الخطللأ 

$handle = fopen("C:\\AppServ\\www\\p2\\admin.txt", "r+"); 

fwrite($handle, "admin=yes"); 

        // 

         // 

 24.1النص البرمجً 
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وبملا أن المللف , [admin.php]فلً المللف  (admin=yes)وتم كتابة السلطر , لموقعا

عللى  للو دخلل مسلتخدم موجلود فلً اللذاكرة الم قتلة للموقلع وبالتلالً لأنل لم ٌلتم إغلاقل  

لل  صللاحٌة الملدٌر  تعطلىسلوف ف,  24.2النص البرمجً رقلم   [login.php]صفحة 

 . 24.2النص البرمجً رقم   إلى نظرا, و لا ٌستحقها وه [admin=yes]العام 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  $contents = fread($handle, filesize("C:\\AppServ\\www\\p2\\p.txt")); 

  if($contents=="admin") // make him admin 

 24.2النص البرمجً 



 

 120 

إغلاق أو التخلص من المصادر بطرٌقة غٌر )الحلول المتوافرة لمشكلة 
 ( 4صحٌحة

 

 

 

 

 

 

 

 

 

 

 

 

 :الحل الأول  

ن المتغٌرات تخلزن فلً اللذاكرة وللذلك لابلد ف كما هو معروف لدٌك , عزٌزي المبرمج 

منهلا رفلع فعالٌلة أن تقوم ب زالتها من الذاكرة عن طرٌق استخدام بعض الدوال والهلدف 

 . لكً تتضح الفكرة  25.1لنص رقم اإلى  انظر,  أداء الموقع 

 

 

 

 

                                                           
 

ٖ7
 http://cwe.mitre.org/data/definitions/404.html  ,-get-http://php.net/manual/en/function.memory

usage.php   ,http://php.net/manual/en/function.unset.php . 

echo "المرحلة الأولى", memory_get_usage(), "\n"; 

  $arr = array(); 

  for ($i = 0; $i < 1000000; ++$i) { 

    $arr[] = rand(); 

  } 

  echo "المرحلة الثانٌة", memory_get_usage(), "\n"; 

  $foo = 1; 

  $bar = 2; 

  echo "المرحلة الثالث ", memory_get_usage(), "\n"; 

http://cwe.mitre.org/data/definitions/404.html
http://php.net/manual/en/function.memory-get-usage.php
http://php.net/manual/en/function.memory-get-usage.php
http://php.net/manual/en/function.memory-get-usage.php
http://php.net/manual/en/function.unset.php
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ٌظهر لنا " المرحلة الأولى " 25.1كما تشاهد فً السطر الأول من النص البرمجً رقم 

قبل البدء فلً تطبٌلق البرنلامج   [ram]المساحة المستخدمة فً الذاكرة العشوائٌة هً كم 

 . باٌت  [ 94644]وكان الناتج 

نقلوم بتعبئلة  [loop]حٌث أن  فً كل دورة ,  [for loop]فً المرحلة الثانٌة قمنا بعمل 

ظ أن المسللاحة نلاحلل, باٌللت  [72291640]بللرقم عشللوائً وكللان النللاتج  [arr$]المصللفوفة 

  ! المستخدمة زادت  

لأننلا قمنلا بعملٌلة أقلل تكلفلة ملن , باٌلت  [72291784]أما فً المرحللة الثالثلة فكلان النلاتج 

 .  [foo = 1$]غٌرها وهً عملٌة الإسناد 

ن مللاذا تلاحللظ ؟ إ, باٌللت  [72291476]كللان النللاتج " الرابعللة"نللأتً إلللى المرحلللة الأخٌللرة 

ن العملٌلات فلً المرحللة الرابعلة لا تسلتخدم حٌلث إ, ساحة المسلتخدمة أصلبحت أقلل الم

جعلنللا  [;foo = $arr$]ننللا فللً حٌللث إ! ٌللر الم شللر عملٌللة تغٌ الللذاكرة بشللكل كبٌللر إلا فللً

[$foo] ت شر علٌ  المصفوفة  الذي  نفس ٌ شر على المكان[$arr]  . 

نعرض لك الآن اللدوال , عزٌزي المبرمج بعدما شاهدت آلٌة عمل الذاكرة مع العملٌات 

إللى اللنص البرمجلً  نظلر,االتً تقوم بعملٌة مسح المتغٌر من الذاكرة عند الانتهاء منل  

 .  25.2رقم 
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echo memory_get_usage(); 

$arr = array(); 

for ($i = 0; $i < 1000000; ++$i) { 

$arr[] = rand(); 

} 

 

echo("<br>"); 

echo memory_get_usage(); 

unset($arr); 

echo("<br>"); 

echo memory_get_usage(); 

 25.2النص البرمجً 
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والثانٌلللة ,   [92888]كلللان النلللاتج فلللً المرحللللة الأوللللى  25.2بعلللد تنفٌلللذ اللللنص رقلللم 

فكما تشاهد عزٌزي المبرمج أن  بعدما قمنا بمسح المتغٌر ,  [92968]والثالثة  [72290192]

[$arr]  ملللن اللللذاكرة باسلللتخدام الداللللة[unset($arr)]  ًفللل ن المسلللاحة المسلللتخدمة فللل

 .الذاكرة أصبحت أقل بكثٌر

 

 :الحل الثانً 

مسح جمٌع المتغٌلرات ملن اللذاكرة فلور انتهلاء عملل الداللة بعندما تتعامل مع الدوال قم 

 .  25.3نظر إلى النص البرمجً رقم ,ا

 

 

 

 

 

 

 

 

 : الحل الثالث

قللم بالتأكللد مللن أن جمٌللع الصللفحات التللً تحتللوي علللى معلومللات حساسللة لا توضللع فللً 

, مكن أن تظهر لنا معلوملات قدٌملةحٌث إن الذاكرة الم قتة ٌ, [cache]الذاكرة الم قتة 

إللى صلفحات لا وٌقلوم باسلتغلالها واللدخول , أو مخزنة فً الذاكرة الم قتة لدى العمٌل 

قم باستخدام الصلاحٌات التً تناسبك وتناسب النظام لدٌك  كذلك,   إلٌهاالدخول  ٌحق ل 

function unseeting(){ 

$x="aldeheme"; 

$y="ksu.edu.sa"; 

unset($x); 

unset($y); 

} 

 25.3النص البرمجً 
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اللذي عملل والمجلال الهذه الطرٌقة بربط الدوال الحساسة بالصلاحٌات لكً تحلدد  تتمو, 

لأنظملة الم سسلة كذلك تأكد من أن الوصول إلى المصادر مناسلبة , هذه الدالة  تعمل ب 

لكلً تتضلح فكلرة عملل مسلح اللذاكرة الم قتلة  25.4للنص رقلم انظلر ا,  أو العمل لدٌك

سوف ٌجلب الصلفحة بأكملهلا ملن فوبلا شك أن  عندما ٌقوم المستخدم بطلبها , لموقع ما 

 . أو ذاكرة محركات البحث  الخادم بشكل مباشر ولٌ  من ذاكرة المستخدم

 

 

 

صلفحة الملراد تعطٌلل عملل اللذاكرة الم قتلة لهلا الفلً أول  25.4قم بوضع النص رقلم  

فلللً (  25.5اللللنص رقلللم )وكلللذلك قلللم بوضلللع الوسلللم ,( htmlقبلللل طباعلللة أي مللللف )

 أنبشلكل صلحٌح حٌلث  25.5ولكن قد لا ٌعمل النص البرمجلً المراد جلبها  صفحاتال

عنلد جللب الصلفحة وبالتلالً سلٌقوم بجللب الصلفحة  [META]الوسلم قد لا ٌقرأ المتصفح 

فللذلك  [META]التً فلً اللذاكرة الم قتلة وكلذلك لٌسلت جمٌلع المتصلفحات تلدعم الوسلم 

 . 25.4ٌجب علٌك أن تستخدم النص البرمجً رقم 

 

صللورة أو لكللً نمنعلل  مللن وضللع  [google.com]بالنسللبة لمحركللات البحللث خاصللة 

التالً تخبر محرك البحلث بونستخدم الوسم  ب الخاصة  ةنسخة للموقع فً الذاكرة الم قت

 .أن لا ٌقوم بتخزٌن  فً الذاكرة الم قتة الخاصة ب  

 

 

 

 

 

 

header("Cache-Control: no-cache, must-revalidate");   

header("Expires: Sat, 26 Jul 1997 05:00:00 GMT"); //  ضع تارٌي قدٌم 

 25.4البرمجً  النص

 

<META http-equiv="expires" content="0"> 

 25.5النص البرمجً 

<META NAME="ROBOTS" CONTENT="NOARCHIVE">  

 25.6النص البرمجً 
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 [Incorrect Calculation] 4الحسابات الخاط ة 

  

                                                           
 

ٖ8
 682-http://cwe.mitre.org/top25/#CWE  , 8ٕٙ: رقم الثغرة   ,-http://lifehacker.com/software/google/ask

165522.php-site-my-caching-from-google-pkee-lifehacker  ,-http://articles.sitepoint.com/article/caching
php-performance 

http://cwe.mitre.org/top25/#CWE-682
http://lifehacker.com/software/google/ask-lifehacker-keep-google-from-caching-my-site-165522.php
http://lifehacker.com/software/google/ask-lifehacker-keep-google-from-caching-my-site-165522.php
http://lifehacker.com/software/google/ask-lifehacker-keep-google-from-caching-my-site-165522.php


 

 126 

استخدام الحسابات والعملٌلات الرٌاضلٌة فلً الحاسلب الآللً قلد ٌسلبب , عزٌزي القارئ 

, اتخلاذ القلرارات أو حجللز مصلدر معللٌن ببعلض المشلاكل عنللدما تتعللق هلذه الحسللابات 

وبالتللالً  [zero]فمللن الممكللن أن ٌقللوم البرنللامج أو الموقللع بالقسللمة علللى العللدد صللفر 

 . ٌحصل انهٌار فً النظام 

 

سللبب أخطللاء منطقٌللة فللً ٌإن إعطللاء الفرصللة للمهللاجم ب دخللال القللٌم مللن الممكللن أن 

راجع ثغرة عدم التحقق ملن صلحة المعلوملات )  توالمزادا, و البٌع  ,عملٌات الشراء  

 (  . المدخلة بشكل صحٌح 

 

ومززا هززو  ؟مززا هززً اللغززات التززً تتززأثر بهززا  ؟وعلززى أي مسززتوى تحززدث هززذه الثغززرة  

   ؟مستوى خطورتها  

 . تحدث هذه الثغرة على مستوى تصمٌم  و هٌكلٌة و برمجة النظام 

مجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة هللً جمٌللع اللغللات البراللغللات التللً تتللأثر بهللا 

[Sans]   بتصنٌف هذه الثغرة بأنها عالٌة الخطورة. 

 :  شاهد المثال التالً 

 

 

 

 

 

 

 اً ف ذا كان نلاتج القسلمة صلفر ,بأخذ رقم عضوٌة العضو 26.1ٌقوم النص البرمجً رقم 

لا وبالتلالً  ملا علدا ذللك ف, أن هذا هو المدٌر العلام  فمعناه ًٌ نل  سلوف ٌصلبح عضلوًا عاد

للمتغٌللر  اً فلللو فرضللنا أن الزائللر أدخللل صللفر, سللوف ٌأخللذ صلللاحٌات العضللو العللادي 

[num_id] (اسلتثناء)ن  سلوف ٌحلدث  ف[ exception]  , حٌلث أنل  لا ٌنبغلً القسلمة عللى

global $HTTP_GET_VARS; 

$num_id = $HTTP_GET_VARS['num_id']; 

$who_is=$num_id/$num_id; 

if($who_is==0){ 

 اجعل  مدٌر عام //

} 

else{ 

 عضو لٌ  مدٌر عام//

} 

 26.1النص البرمجً 
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سللوف ٌصللبح مللدٌرًا عامًللا وعنللدها ,  اً صللفر وبالتللالً سللوف ٌكللون نللاتج القسللمة صللفر

 . بعد التنفٌذ  26.1شكل النظر ا, للموقع 

 

 26.1شكل ال

رمجلً سلوف ٌسلتمر والمقصلود أن اللنص الب)مع أن  أظهر لنا رسالة تنبٌ  وللٌ  خطلأ 

وبالتلالً الزائلر أصلبح (اً منطقٌ ولكن خطأً لم تعده خطأً برمجٌاً  [php]ن لغة لأفً التنفٌذ 

 . أصبحت قٌمت  صفرًا  [who_is$]عامًا لأن المتغٌر  اً مدٌر
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 ( 4الحسابات الخاط ة)الحلول المتوافرة لمشكلة 

 

 

 

 

 

 

  

 :الحل الأول    

فهم الصحٌح المنطقً لطرٌقة تعامل نظامك مع الأرقلام وكلذلك القم ب, عزٌزي المبرمج 

 .  27.1لنص رقم ا إلى انظركٌفٌة تعامل النظام مع الأرقام الكبٌرة 

                                                           
 

ٖ9
 http://cwe.mitre.org/data/definitions/682.html  ,

http://www.php.net/manual/en/language.types.integer.php#language.types.integer.casting  ,

.phphttp://php.net/manual/en/function.intval . 

http://cwe.mitre.org/data/definitions/682.html
http://www.php.net/manual/en/language.types.integer.php#language.types.integer.casting
http://php.net/manual/en/function.intval.php
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 [number_page$]فً المثلال السلابق ٌوجلد خللل بسلٌط حٌلث قمنلا باسلتقبال المتغٌلر 

حٌللث الاسللتعلام مللن قاعللدة البٌانللات ٌعتمللد علللى هللذا  ,الللذي ٌمثللل رقللم صللفحة معٌنللة 

ولكلن بسلبب علدم فهلم طبٌعلة ,  [integer]المتغٌر الذي قمنا بتحوٌل  إلى علدد صلحٌح 

الً لا ٌعملل وبالتل, صلحٌح الالنظام قد ٌتم إدخال عدد كبٌلر جلدًا ٌفلوق ملا ٌتحملل  العلدد 

هلل هلو فالحل هنا هو التحقق من العلدد المسلتقبل لل  بعلد التحوٌلل   ! النظام بشكل سلٌم 

 .  27.2نظر إلى النص البرمجً  رقم ا! عدد صحٌح أم تغٌر 

 

 

 

 

 

قمنا بعملٌة التأكد من أن الرقم الصحٌح بعد التحوٌلل أقلل  27.2فً النص البرمجً رقم 

 .  بصفت  عدداً صحٌحاً الذي ٌمثل أكبر عدد ٌمكن تمثٌل   [2147483647]من 

 :الحل الثانً    

للنص رقلم انظلر ا! ها صحٌحة وأنها ضمن نطلاق معلٌن قم بالتأكد من الأرقام المدخلة أن

27.3 . 

 

 

 

global $HTTP_GET_VARS; 

echo $number_page =(int)$HTTP_GET_VARS['number_page']; 

// select from db by the number page 

 27.1النص البرمجً 

 

global $HTTP_GET_VARS; 

$number_page =(int)$HTTP_GET_VARS['number_page']; 

if($number_page<2147483647){ 

// select from db by the number page 

} 

else{ 

echo("خطأ"); 

} 

 27.2النص البرمجً 

global $HTTP_GET_VARS; 

$number_page =(int)$HTTP_GET_VARS['number_page']; 

if($number_page>0 || $number_page<10){ 

// select from db by the number page 

} 

else{ 

echo("خطأ"); 

} 
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قمنا بحصر المدخلات ما بٌن الرقم واحلد إللى  27.3كما تشاهد فً النص البرمجً رقم 

 . ما عدا ذلك ٌرفض والرقم عشرة فقط 

 :الحل الثالث    

,  أو مسلافة , أو حجلم لشلكل معلٌن ,  كلرقم ضلخم اً معٌنل عندما ترٌلد أن تسلتخدم متغٌلراً 

 .  27.4نظر إلى النص البرمجً رقم ,اتأكد من أنها لٌست عددًا سالبًا 
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global $HTTP_GET_VARS; 

$number_page =(int)$HTTP_GET_VARS['number_page']; 

if($number_page>0){ 

// select from db by the number page 

} 

 27.4النص البرمجً 
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 [Code Injection]32حقن النصوص البرمجٌة 

  

                                                           
 

ٗٓ
 94-http://cwe.mitre.org/top25/#CWE  , 9ٗ: رقم الثغرة   ,http://php.net/manual/en/function.exec.php . 

http://cwe.mitre.org/top25/#CWE-94
http://php.net/manual/en/function.exec.php
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, قد ٌقوم المهاجم بحقن النصوص البرمجٌة الخبٌثة عن طرٌق المسارات المسلمو  بهلا 

 تخضع( حقن النصوص البرمجٌة أو الحقنة الاستعلامٌة ) مشاكل الحقن سواء  إنحٌث 

 .  ها نفس و لها الحلول هانفس لمشكلةل

 

ومززا هززو  ؟مززا هززً اللغززات التززً تتززأثر بهززا ؟و علززى أي مسززتوى تحززدث هززذه الثغززرة  

   ؟مستوى خطورتها  

  

 . برمجة النظام و,وهٌكلٌة ,تحدث هذه الثغرة على مستوى تصمٌم 

اللغللات التللً تتللأثر بهللا هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة 

[Sans]   بتصنٌف هذه الثغرة بأنها عالٌة الخطورة. 
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 : شاهد المثال التالً 

 

 

 

 

 

 

 

 

 

 

 

 فٌل والكتابلة  [messages.php]: قمنا بفلتح مللف هلو  28.1فً النص البرمجً رقم  رقم 

وكتابلة محتلواه بشلكل  [message]ولكن الخطأ البرمجً هو أننا قمنلا باسلتقبال المتغٌلر , 

سلوف ٌلتم علرض ملا فوبالتلالً فل ن أي شلخص ٌقلوم بعلرض المللف ,مباشر فلً المللف

 لنفرض أن  قام بوضع النص البرمجً الخبٌث, وضع ب  من قبل المهاجم 

 [<?php system('/bin/ls -');?>]  الذي ٌقوم بعلرض جمٌلع ملفلات الخلادم إذا كلان

ملفلات الخلادم كلان تصلفح جمٌلع  اأي شلخص مهمل نظام التشغٌل لنك  وبالتالً ٌستطٌع

 !  . بالدخول على هذا الملف 

 php?>] هلً  [message$]وكانت قٌملة المتغٌلر ,  28.1عندما قمنا بتنفٌذ النص البرمجً 

exec('del index.php') ;  ?>]   ,  كللان النللاتج بعللدما قمنللا بفللتح الملللف[messages.php]  ًكمللا فلل

 . 28.1الشكل 

<? 

class code 

{ 

function code(){ 

$MessageFile = "messages.php"; 

global $HTTP_GET_VARS; 

$name =$HTTP_GET_VARS['name']; 

$message = $HTTP_GET_VARS['message']; 

$handle = fopen($MessageFile, "a+"); 

fwrite($handle, "<b>$name</b> says '$message'<hr>\n"); 

fclose($handle); 

} 

}; 

$start_new=new code(); 

?> 

 28.1النص البرمجً 
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 28.1شكل ال

اللللذي ٌحتللوي علللى أملللر حللذف الصلللفحة  [messages.php]وبلللا شللك بعلللد تنفٌللذ ملللف 

  ! سٌقوم بحذفها  ف ن  [index.php]الرئٌسٌة
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 (30حقن النصوص البرمجٌة)الحلول المتوافرة لمشكلة 

  

                                                           
 

ٗٔ
 http://cwe.mitre.org/data/definitions/94.html  ,-larger-http://roshanbh.com.np/2008/01/uploading

php.html-in-files . 

http://cwe.mitre.org/data/definitions/94.html
http://roshanbh.com.np/2008/01/uploading-larger-files-in-php.html
http://roshanbh.com.np/2008/01/uploading-larger-files-in-php.html
http://roshanbh.com.np/2008/01/uploading-larger-files-in-php.html
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 :الحل الأول    

أو , البرمجلة عبلر الموقلع  إن عملٌة الحقن بصفة عامة سلواء كانلت, عزٌزي المبرمج 

فللذلك تسلتطٌع الرجلوع إللى حللول , حقن النصوص البرمجٌة كلها تملك الحللول نفسلها 

 ( . 89صفحة  )ثغرة البرمجة عبر الموقع 
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 [Improper Initialization]30غٌر صحٌح الالإنشاء 

  

                                                           
 

ٕٗ
 665-http://cwe.mitre.org/top25/#CWE  , رقم الثغرة :ٙٙ٘  . 

http://cwe.mitre.org/top25/#CWE-665
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ف نلك تقلوم بعملٌلة  , عندما ترٌد أن تذهب إلى مناسبة مهمة بالنسبة لك, عزٌزي القارئ 

صللحٌح أنللك المللا ٌحللدث فللً الإنشللاء غٌللر , الضللرورٌة  متجهٌللز جمٌللع الأمللور واللللواز

الصحٌحة لجمٌلع المعلوملات والمتغٌلرات  تنك قمت بالإنشاء الصحٌح والتجهٌزاتظن بأ

نل  لأ, ولكن تفاجأ عندما ٌفشل النظام فً تكلوٌن وتجهٌلز جمٌلع المعلوملات والمتغٌلرات 

 .  29.1نظر إلى النص البرمجً رقم  ا, ث وتعدٌل على الصلاحٌات  ٌ دي إلى كوار

 

؟ و مززا هززً اللغززات التززً تتززأثر بهززا ؟ ومززا هززو علززى أي مسززتوى تحززدث هززذه الثغززرة  

   مستوى خطورتها  ؟

 (  . دالة معٌنة )أو عملٌة , تحدث هذه الثغرة على مستوى برمجة النظام 

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]   بتصنٌف هذه الثغرة بأنها متوسطة الخطورة. 

 

 

 

 

 

 

 

 

 

 

للو أن النظللام حصللل بل  عطللل ولللم ٌلتمكن مللن جلللب معلومللات , تخٌلل عزٌللزي القللارئ 

  فماذا سوف ٌحصل ؟المستخدم 

function users(){ 

global $HTTP_GET_VARS; 

$name_user =$HTTP_GET_VARS['name']; 

$message = "select id from users where 

user_name='$name_user'"; 

$q=mysql_query($sql); 

$row=mysql_fetch_array($q); 

$id=$row['id']; 

if($id== ""){ 

$this->make_him_admin(); 

} 

} 

function make_him_admin() 

{ 

} 

 29.1النص البرمجً 
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فلً اللنص  [;row=mysql_fetch_array($q)$]تخٌل لو أن النظام قبل تنفٌلذ الأملر 

سلوف ف ئاً وللم ٌجللب لنلا شلٌ, توقف عن العمل ملع قاعلدة البٌانلات,  29.1البرمجً رقم 

وبالتلللللالً سلللللوف تنفلللللذ الداللللللة  [zero],  اً صلللللفر[id$] تكلللللون قٌملللللة المتغٌلللللر 

[make_him_admin]  للموقع  ٌكون هو المدٌر العاموعندها ! 
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 (34صحٌح الغٌرالإنشاء )الحلول المتوافرة لمشكلة 

  

                                                           
 

ٖٗ
 http://cwe.mitre.org/data/definitions/665.html . 

http://cwe.mitre.org/data/definitions/665.html
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 :الحل الأول  

,  [java]جافلا الصلحٌح مثلل لغلة غٌلر ات التً تقلل من مشكلة الإنشاء قم باستخدام اللغ

عنللدما تقللوم باسللتخدام متغٌللر دون إنشللائ  مسللبقًا سللوف ٌظهللر لللك خطللأ أثنللاء الترجمللة 

[compile]  , ولكن عندما تستخدم بعض اللغات مثل لغة[Php]  التً تقوم ب عطاء قلٌم

سلوف ف صلحٌحةخدامها دون إنشلائها بطرٌقلة التلً قملت باسلت (فارغلة) أولٌة للمتغٌرات

 .  ٌسبب لك مشاكل عدة  

 :الحل الثانً

قم ب نشاء جمٌع المتغٌلرات فلً بداٌلة اللنص البرمجلً بشلكل واضلح , عزٌزي المبرمج 

 .  30.1لنص رقم انظر ا ,وصرٌح

 

 

 

 

 :الحل الثالث

وللذلك تحلدث مشلكلة فً المتغٌرات  اً تجنب مشكلة الإخلال بالشروط لأنها تسبب تضارب

 . غٌر صحٌح الالإنشاء 

 

  

function page(){ 

$x="null"; 

$y=0; 

// 

// 

} 

  30.1النص البرمجً
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 التحكم بالوصول بطرٌقة غٌر صحٌحة

33[Improper Access Control (Authorization)] : 

  

                                                           
 

ٗٗ
 285-http://cwe.mitre.org/top25/#CWE  ,8ٕ٘:رقم الثغرة  

http://cwe.mitre.org/top25/#CWE-285
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هللً عملٌللة السللما  للعمٌللل أو المهللاجم الوصللول السللهل إلللى ملللف معللٌن أو دالللة معٌنللة 

حقٌقللةً ٌصللعب علٌللك أٌهللا المبللرمج توقللع جمٌللع أفعللال المهللاجم فقللد ,بشللكل غٌللر مباشللر

ٌللتمكن مللن الوصللول إلللى هللذه الملفللات بطرٌقللة أنللت لا تعلمهللا وعنللد الوصللول إلللى هللذه 

هللً عملٌللة الللتحكم  بعبللارة أخللرى, لٌسللت تخصلل   تالملفللات ٌقللوم بالللدخول بصلللاحٌا

نظللر إلللى الللنص ا, أو دالللة معللٌن بطرٌقللة غٌللر صللحٌحة  ةبالوصللول إلللى ملللف معٌنلل

 . لكً تتضح الفكرة  ٔالبرمجً رقم  

ومززا هززو  ؟مززا هززً اللغززات التززً تتززأثر بهززا  ؟ وعلززى أي مسززتوى تحززدث هززذه الثغززرة  

   ؟  مستوى خطورتها

 (   . دالة)أو عملٌة , برمجة النظام و,وهٌكلٌة ,تحدث هذه الثغرة على مستوى تصمٌم 

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]  بتصنٌف هذه الثغرة بأنها عالٌة الخطورة. 

 

هو عبارة علن نظلام رسلائل خاصلة بلٌن أعضلاء المنتلدى أو  31.1النص البرمجً رقم 

 .فالعضو المسجل ٌستطٌع أن ٌرى الرسائل الخاصة ب  فقط ,الموقع 

 

 

 

 

 

 

 

 

 

 

 

 

 

function DisplayPrivateMessage ($id){ 

$this->read_massage($id); 

} 

function index(){ 

global $HTTP_GET_VARS; 

$username =$HTTP_GET_VARS['username']; 

$pass =$HTTP_GET_VARS['pass']; 

if($this->AuthenticateUser($username,$pass)==flase) { 

//exit 

} 

$id =$HTTP_GET_VARS['id']; 
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ن لأ! أي مشللاكل  ٌمتلللكٌبللدو أنل  لا  31.1ن الللنص البرمجلً رقللم إ, عزٌلزي المبللرمج 

ئلللللللة كملللللللا فلللللللً السلللللللطر تأكلللللللد ملللللللن الصللللللللاحٌة صلللللللحٌحة مئلللللللة بالمعملٌلللللللة ال

[AuthenticateUser($username,$pass)==flase]  فهذا الأمر سوف ٌتأكلد ملن

 ةسوف ٌخرج مباشرفحسابًا مخزنًا فً قاعدة البٌانات  ٌمتلكصلاحٌة الزائر ف ذا كان لا 

فلً قاعلدة  اً مخزن اً عضوٌعد ل  صلاحٌة الدخول و ولكن الأمر ٌتعلق بمن, من الصفحة 

ة مللن رسللائل الأعضللاء عللن طرٌللق اللعللب بللالمتغٌر البٌانللات فب مكانلل  قللراءة أي رسللال

[$id]  31.1و كتابة رقم تخمٌن ٌمثل رقم الرسالة كما فً الشكل  . 

 

 
 31.1شكل ال
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فلل ن أي عضللو ٌسللتطٌع قللراءة الرسللائل الخاصللة بللٌن ,  31.1شللكل الكمللا تشللاهد فللً 

الصلحٌحة فالمقصود هنا أن  مع تحقٌق الصللاحٌة , ر رقم الرسالة ٌالأعضاء بمجرد تغٌ

لا ( رسلائل الأعضلاء )للعضو إلا أن  استخدم هذه الصلاحٌة للوصول إلى منطقة معٌنلة 

  .  إلٌهاٌحق ل  الوصول 
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التحكم بالوصول بطرٌقة غٌر )الحلول المتوافرة لمشكلة 
 ( 3صحٌحة

 

 

                                                           
 

ٗ٘
 http://cwe.mitre.org/data/definitions/285.html  ,http://php.net/manual/fr/function.header.php  ,

cache-clear-how-http://bytes.com/topic/php/answers/9951 . 

http://cwe.mitre.org/data/definitions/285.html
http://php.net/manual/fr/function.header.php
http://bytes.com/topic/php/answers/9951-how-clear-cache
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 : الحلول 

حٌلث أنل  , [if]لحل مثلل هلذه المشلاكل ٌجلب علٌلك أن تسلتخدم أملر , عزٌزي المبرمج 

بللللـ  [to$]مللللن الممكللللن أن نللللتخلص مللللن هللللذا الثغللللرة عللللن طرٌللللق ربللللط المتغٌللللر 

[$username]  , وبهللذا الطرٌقللة تأكللدنا أن الشللخص المصللر  للل  قللام بقللراءة الرسللالة

بعللد إضللافة المتغٌللر  32.1انظللر إلللى الللنص البرمجللً , الموجلل  للل  ولللٌ  لعضللو آخللر 

[$to]   ٌإل . 

  

  

 

 

 

 

 

 

 

 

 

 

 

function read_massage($id){ 

$to=$this->info_massage($id); 

if($to==$username){ 

echo(" رسالة أي قراءة تستطٌع   "); 

} 

} 

function info_massage($id){ 

// 

} 

 32.1النص البرمجً 



 

 149 

 

 

 

 

 

 استخدام  طرٌقة تشفٌر خطرة أو مدمرة

3 [Use of a Broken or Risky Cryptographic 
Algorithm] 

  

                                                           
 

ٗٙ
 327-p25/#CWEhttp://cwe.mitre.org/to  ,7ٕٖ:رقم الثغرة. 

http://cwe.mitre.org/top25/#CWE-327
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سللوف تسللتخدم بلللا شللك نللك ف  ,عنللدما تقللوم بنقللل معلومللات حساسللة ,عزٌللزي القللارئ 

ولكللن الخطللأ هللو اسللتخدام , التشللفٌر لتشللفٌر هللذه المعلومللات لكللً لا ٌطلللع علٌهللا أحللد 

المعروفللة عللدم السللٌر وإتبللاع الطللرق الموحللدة طرٌقللة تشللفٌر مللن اختراعللك الخللاص و

وكسللر التشللفٌر الخللاص بللك بكللل سللهولة فهللذا قللد ٌسللبب كشللف , عالمٌللاً لعملٌللة التشللفٌر 

القدٌمللة الموحللدة عالمٌللاً لٌسللت طرٌقللة فعالللة فللً  أن اسللتخدام الطللرق وأٌضللاً لا تللن َ ,

لأنلل  مللن السللهولة كسللرها بمللا أنهللا قدٌمللة وباسللتخدام الهندسللة العكسللٌة أصللبح , التشللفٌر

ملات المشلفرة ن الهندسة العكسٌة هً عملٌة تحلٌل المعلوحٌث إ,  جدًا للغاٌة الأمر سهلاً 

 . المستخدمة  ةٌقوم المهاجم باستخراج وكشف الخوارزمٌ اوعن طرٌقه

  

لززى أي مسززتوى تحززدث هززذه الثغززرة  ؟ و مززا هززً اللغززات التززً تتززأثر بهززا ؟ ومززا هززو ع

   مستوى خطورتها  ؟

  

 . هٌكلٌة النظام  و, تحدث هذه الثغرة على مستوى تصمٌم 

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]  بتصنٌف هذه الثغرة بأنها ما بٌن متوسطة إلى عالٌة الخطورة. 

 

ٌَّاتِ قمت باختراعها من  آمنةشاهد طرٌقة تشفٌر غٌر   : أفكاري   بُنَ

 

بالعلدد وذللك بضلربها  [123]قملت بتشلفٌر كلملة السلر , 33.1فً النص البرمجلً رقلم 

ع كشلفها فلً ن المهلاجم ٌسلتطٌوضلعٌفة بلل إ جلدًا ولكن هذه الطرٌقلة سلٌئة [123] نفس 

  [15129 ](التشللفٌر)ن طرٌقللة فللك العللدد المشللفر النللاتج مللن حٌللث إ, زمللن قصللٌر جللدًا 

كما فً اللنص البرمجلً  [123]ج بعد فك الشفرة وٌكون النات [123]بالقسمة على العدد 

 . 33.2رقم  

 

  

$password=123; 

$cy_pass=$password*123; 

 33.1النص البرمجً 

 

$de_pass=$cy_pass/123; 

 33.2النص البرمجً 
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استخدام  طرٌقة تشفٌر خطرة أو )الحلول المتوافرة لمشكلة 
 ( 3مدمرة

 

 

                                                           
 

ٗ7
 http://cwe.mitre.org/data/definitions/327.html  ,http://php.net/manual/en/book.mcrypt.php  ,

encryption.html-http://www.topbits.com/xor . 

http://cwe.mitre.org/data/definitions/327.html
http://php.net/manual/en/book.mcrypt.php
http://www.topbits.com/xor-encryption.html
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 :الحل الأول 

والتلً تقلوم  أولاً لا تقم باستخدام خوارزمٌة خاصة بك ف ن  مع استخدام الهندسة العكسٌة

فلذلك قلم , بدراسة المخرجات ومن ثم معرفة وكشف الخوارزمٌة التً قمت باستخدامها 

لكللً تتضللح  ٔلللنص رقللم ٌللاً انظللر اباسللتخدام خوارزمٌللة تشللفٌر موحللدة ومعروفللة عالم

ا لتشفٌر فً لغة ,الفكرة ًٌ  . [php]وهً طرٌقة موحدة ومعروفة عالم

نظلر إللى اللنص البرمجلً رقلم ا,   [Mcrypt]لنا التالً سوف نقوم بشلر  دوال افً مث

34.1  

 

 

 

 

 

 

إللى وتسلتطٌع الرجلوع ,باسلتخدام التشلفٌر المتنلاظر  34.1قمنا فً النص البرمجً رقم 

 . الخاص بأنواع التشفٌر لكً تقرأ ما ٌقصد بالتشفٌر المتناظر   الباب

ن المتغٌلر إحٌلث , [mcrypt_module_open]قمنلا باسلتخدام الداللة ,  ٔفً السلطر 

التشلللللللفٌر  هلللللللوالأول عبلللللللارة علللللللن نلللللللوع الخوارزمٌلللللللة المسلللللللتخدمة للتشلللللللفٌر 

قمنلا باسلتخدام  9ٗأما المتغٌر الثالث فهو نمط التشلفٌر,    [MCRYPT_DESٗ8]المتناظر

                                                           
ٗ8

وتستطٌع الحصول على معلومات أكثر من خلال الرابط ,  CTRأو ,   OFBأو ,  CBCهناك أنواع لأنماط التشفٌر من ضمنها  

(tp://mcrypt.hellug.gr/lib/mcrypt.3.htmlht . ) 

 
 
 
 
 

 

 

    ٔ.$td = mcrypt_module_open(MCRYPT_DES, '', MCRYPT_MODE_ECB, '/usr/lib/mcrypt-

modes');          

 2.$iv = mcrypt_create_iv(mcrypt_enc_get_iv_size($td), MCRYPT_RAND); 

    3.$ks = mcrypt_enc_get_key_size($td); 

    4.$key = substr(md5('very secret key'), 0, $ks); 

    5.mcrypt_generic_init($td, $key, $iv); 

    6.$encrypted = mcrypt_generic($td, 'This is very important data'); 

    7.mcrypt_generic_deinit($td); 

 34.1النص البرمجً 

 

http://mcrypt.hellug.gr/lib/mcrypt.3.html
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والللذي سللوف ٌقللوم بعملٌللة ( MCRYPT_MODE_ECB)فنقللوم بكتابللة , ( ECB)الللنمط 

[XOR]  مع كل كتلة[block]  باستخدام موجة التهٌئة [initialization vector]  

 (IV.) 

 

 

 

 

ٌكللون النللاتج ,بالطرٌقللة التالٌللة فتلللللللتم  [XOR]أملللللللا عملٌلللللللة  

 اً ما عدا ذلك ٌكون الناتج صلفر و واحد بت( البتان)واحد بت عندما ٌكون أحد العمودٌن 

والحلرف الآخلر المقابلل لل  واللذي سلوف نتعاملل ,  [f]فلو كان الحرف المراد تشلفٌره ,

وهلذا الحلرف ٌنشلأ بشلكل عشلوائً علن طرٌلق موجلة ,  [v]هو  [XOR]مع  فً عملٌة 

ن  سلوف ٌنلتج أحلرف عشلوائٌة لكلً لا فً كل مرة نقوم بعملٌة التشفٌر ف و [IV]التهٌئة 

أما  ,التشفٌر ٌةلكً تتضح عمل 34.1لشكل انظر اٌكون هناك تشاب  بٌن الكتل فٌما بٌنها 

 :  [XOR]الجدول التالً فٌمثل طرٌقة عمل 

 

 

 

 34.1شكل 

منا اسللللللللتخد, 34.1ن الللللللللنص البرمجللللللللً رقللللللللم ملللللللل( ٕ)فللللللللً السللللللللطر الثللللللللانً 

[mcrypt_create_iv]  ًلإنشللاء موجللة التهٌئللة معتمللدٌن علللى القٌمللة العشللوائٌة التلل

قمنللا ب نشللاء طللول  ٖالسللطر فللً ,  [MCRYPT_RAND]سللوف تنشللأ مللن قبللل النظللام 

قمنللا ب نشللاء المفتللا  بعللد إدخاللل  فللً دالللة  ٗوفللً السللطر , المفتللا  الخللاص للمرسللل 

 ٘فلً السلطر ,   [very secret key]كان المفتا   حٌث,  [md5] (البعثرة) الاختزال

  fحرف  vالمفتاك  ناتج التشفٌر

1 1 0 

1 0 1 

1 0 1 

1 0 1 

0 0 0 

1 1 0 

0 0 0 

1 1 0 

DES 

DES 

DES 

النص المراد 

 تشفٌر 

8 Bytes kcolB  

P1 kcolB  

P2 

 

. 

. 
kcolB  

Pn 

 

kcolB  

Pn 

 

 النص المشفر 

 
kcolB  

C1 kcolB  

C2 

 

. 

. 
kcolB  

Cn 

 

kcolB  

Pn 

 

DES XOR 

XOR 

IV 

 CEBتشفٌر 

XOR 

XOR 
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 ٙأما فلً السلطر ,  [mcrypt_generic_init]قمنا بالاستعداد للتشفٌر باستخدام الدالة 

 . قمنا ب غلاق التشفٌر  7وبالنسبة للسطر الأخٌر , ت عملٌة التشفٌر بدأف

 :الحل الثانً 

ترقٌللة الخوارزمٌللة  مللن السللهلبحٌللث ٌكللون  كقللم بتصللمٌم وتحلٌللل موقعللك أو نظاملل 

 . المستخدمة إلى خوارزمٌة أخرى أقوى من الأولى 

 :الحل الثالث  

سلوف ٌكلون ف ن  لو تم سرقة هذه المفتا لأفً عملٌة التشفٌر  اِحْم المفتا  الخاص والعام

حماٌلة المفتلا   والخوارزمٌلة قوٌلة  كانلتمن السهل كشف المعلومات المشفرة حتلى للو 

نظلر إللى اللنص البرمجلً ا[md5]مثلل (البعثلرة) هً أن تقوم باسلتخدام دوال الاختلزال

 .    34.2رقم 

 

  

$key=md5('very secret key'); 

  34.2النص البرمجً
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 [Hard-Coded Password]2 كلمة المرور المدمجة 

  

                                                           
 

٘ٓ
 259-http://cwe.mitre.org/top25/#CWE  , 9ٕ٘: رقم الثغرة  . 

http://cwe.mitre.org/top25/#CWE-259
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أو فلً جمٌلع أجلزاء النظلام " الموقلع "إن عملٌة دمج كلمة المرور فً جلزء ملن النظلام 

تسللهل عملٌللة إصلللا    نفسلل ولكللن فللً الوقللت,  عملٌللة تقللود إلللى مخللاطر أمنٌللة عدٌللدة

 .  وصٌانة النظام

 

 : تم بطرٌقتٌن إن عملٌة دمج كلمة المرور ت, عزٌزي القارئ 

 ًالذي ٌتأكد من الصلاحٌات   نفس كلمة المرور تكون مدمجة فً النص البرمج . 

  ًن كلمللة المللرور تكللون مدمجللة مللع حٌللث إ, قٌللام النظللام بالتواصللل مللع طللرف خللارج

 . الوحدة الداخلٌة لإكمال عملٌة التواصل 

 

وعنلدما ٌقلوم , النظلام فً النوع الأول تكون كلمة المرور موجودة بشكل افتراضلً فلً 

رهلا قلد تكلون ٌأي شخص بشراء هذا النظلام تلأتً معل  كلملة الملرور نفسلها وعملٌلة تغٌ

فلذلك قد ٌلجأ المشلتري إللى  فٌ ,قراءة النص البرمجً والتعدٌل  إلى صعبة لأنها تحتاج

 . ٌر النظام كاملاً ٌتغ

 

ملن نسلي هلذا النظلام  أن ٌقلوم باللدخول لأي نسلخةبلبلا شك أنل  ٌعطلً إمكانٌلة للمهلاجم 

 .   نفس لأنها تحتوي على كلمة المرور

 

ومززا هززو  ؟مززا هززً اللغززات التززً تتززأثر بهززا  ؟ وعلززى أي مسززتوى تحززدث هززذه الثغززرة   

   ؟مستوى خطورتها  

  

 . برمجة النظام و, هٌكلٌة و,تحدث هذه الثغرة على مستوى تصمٌم 

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]  بتصنٌف هذه الثغرة بأنها ما بٌن متوسطة إلى عالٌة الخطورة. 

 

 : 35.1النص البرمجً ,   شاهد المثال التالً

 

 

 

 

 

if($pass=="xyz"){ 

echo("you are not admin"); 

} 

else{ 

echo("you are the admin"); 

} 
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جللً فللً عللدة أجللزاء مللن لللو اسُللتخدم هللذا الللنص البرم 35.1فللً  الللنص البرمجللً رقللم 

ن معرفت  لكلمة الملرور لجلزء حٌث إ, من سهولة الاختراق لمهاجم النظام ف ن  سٌمكن ا

 ! واحد تضمن ل  معرفة باقً أجزء النظام بكل سهولة 
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 (0 المرور المدمجةكلمة )الحلول المتوافرة لمشكلة 

 

                                                           
 

٘ٔ
 http://cwe.mitre.org/data/definitions/259.html  ,

http://www.webcheatsheet.com/php/md5_encrypt_passwords.php . 

http://cwe.mitre.org/data/definitions/259.html
http://www.webcheatsheet.com/php/md5_encrypt_passwords.php


 

 159 

 :الحل الأول 

داخلل اللنص البرمجلً لمستخدم وكملة السر بدلاً من كتابة اسم ا, أولاً عزٌزي المبرمج 

وهللذا الملللف ٌعمللل فللً المللرة الأولللى عنللدما تقللوم , قللم بعمللل مللا ٌسللمى بملللف الإنشللاء 

ومللن خلاللل  ٌسللتطٌع المسللتخدم وضللع كلمللة سللر واسللم , بتنصللٌب الموقللع أو النظللام 

نِ مستخدم  ٌْ ومللف الإنشلاء ,وبالتالً تخزن هذه المعلومات فلً قاعلدة البٌانلات , ب  خَاصَّ

وهلللو  مللللف الإنشلللاء  36.1لشلللكل انظلللر ا, هائٌلللاً بعلللد التنصلللٌب أن ٌحلللذف ن ٌجلللب

[install.php] خاص ببرنامج المنتدٌات ال[vBulletin]  . 

 

 36.1شكل ال

 . ٌمثل خطوة تهٌئة قاعدة البٌانات وإنشاء جمٌع الجداول 36.2شكل ال
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 36.2شكل ال

والللرقم , بوضللع اسللم المسللتخدم للمللدٌر العللام بهللاالخطللوة التللً تقللوم  36.2شللكل الفللً 

ً ومن هنا تخلصنا من مشكلة وضع كلمة مرور مدمجلة فل, والبرٌد الإلكترونً, السري

وبللا ,  [install]ها فلً مرحللة تهٌئلة النظلام للعملل داخل النص البرمجً وجعلنا إنشاء

ٌسلتطٌع أي لكلً لا  [install.php]بعد إتمام العملٌلة سلوف نقلوم بحلذف مللف  شك أن 

 . وإعادة تهٌئة النظام من جدٌد ومن ثم اختراق   ب شخص التلاعب 

 :الحل الثانً 

وٌجب أن ٌكون تشلفٌرًا ,  [hash]قم بتشفٌر جمٌع كلمات السر باستخدام دالة الاختزال 

وبعللدها قللم بتخللزٌن كلمللات السللر المشللفرة فللً قاعللدة ,  [md5]أحللادي الاتجللاه مثللل 

 .  36.1لنص رقم اإلى , انظر البٌانات

 

 

 

 

باسلتخدام التشلفٌر  [pass$]قمنلا بتشلفٌر كلملة الملرور  36.1فً النص البرمجلً  رقلم 

ومللن ثللم قمنللا بتخللزٌن القٌمللة المشللفرة فللً قاعللدة البٌانللات ,  [md5]أحللادي الاتجللاه 

[$sql= "INSERT INTO admin(pass) VALUES ('$pass')";]  , عزٌلزي فللذلك

للن فستطاع المهاجم الحصول عللى كلملات الملرور ملن قاعلدة البٌانلات القارئ حتى لو ا

$pass="aldeheme"; 

$pass=md5($pass); 

$sql= "INSERT INTO admin(pass) VALUES ('$pass')"; 

$q=mysql_query($sql); 

 36.1النص البرمجً 
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انللت كلمللة فلل ن ك ,أن ٌقللوم بكسللر التشللفٌر ولا بللد للل , ٌسللتطٌع اسللتخدامها بشللكل مباشللر 

ن  بلا شك سوف ٌستطٌع أن ٌتعرف على كلمة المرور خللال المرور ضعٌفة التخمٌن ف 

 ! السنٌن   آلافقد ٌكون الوقت اللازم لتخمٌنها فدقائق ولكن لو كانت كلمة المرور قوٌة 

 

نلل  عنللد اسللترجاعها تقللارن كلمللة المللرور عنللدما تقللوم بتخللزٌن كلمللة مللرور مشللفرة ف 

 .  36.2لنص البرمجً رقم اإلى , انظر الكلمة المدخلة بعد تشفٌرهاالمشرفة مع 

 

 

 

 

 

 

وملن ثلم ,  [user_pass$]كلمة المرور المدخلة قمنا بتشفٌر  36.2لنص البرمجً  رقم فً ا

 * sql="SELECT$]قمنا بمقارنة قٌمة التشفٌر مع التشفٌر المخلزن فلً قاعلدة البٌانلات 

FROM admin where pass='$pass'";]  . 

 

 

 

 

 

global $HTTP_POST_VARS; 

$user_pass =$HTTP_POST_VARS['pass']; 

$pass=md5($user_pass); 

$sql="SELECT * FROM admin where pass='$pass'"; 

$q=mysql_query($sql); 

 36.2النص البرمجً 
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 إسناد الصلاحٌات غٌر الآمنة للمصادر الحساسة 
 0[Insecure Permission Assignment for Critical 

Resource] : 

  

                                                           
 

ٕ٘
 732-e.org/top25/#CWEhttp://cwe.mitr  , 7ٖٕ: رقم الثغرة . 

http://cwe.mitre.org/top25/#CWE-732
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أو ,منلة آالصلاحٌات لمصدر معٌن ولكن بطرٌقلة غٌلر  تحدث هذه المشكلة عندما تعطى

فمللن الممكللن أن تسللتغل هللذه الصلللاحٌات لكشللف المعلومللات , ونطللاق أوسللع   لمللدى

ر والملفللات وأٌضًللا تحللدث هللذه المشللكلة دائمًللا عنللدما ٌتعلللق الأمللر بالمصللاد ,الحساسللة

 . المرتبطة ب عدادات النظام 

ومززا هززو  ؟ و مززا هززً اللغززات التززً تتززأثر بهززا ؟علززى أي مسززتوى تحززدث هززذه الثغززرة  

  ؟مستوى خطورتها  

 

 . برمجة النظام و, وهٌكلٌة ,تحدث هذه الثغرة على مستوى تصمٌم  

هللً جمٌللع اللغللات البرمجٌللة بلللا اسللتثناء وكللذلك قامللت منظمللة اللغللات التللً تتللأثر بهللا 

[Sans]  بتصنٌف هذه الثغرة بأنها ما بٌن متوسطة إلى عالٌة الخطورة. 

 . لكً تتضح الفكرة  37.1لنشاهد النص البرمجً رقم 

 

 

 

 

 

 

 

اسلم المسلتخدم "ٌحتلوي عللى حقللٌن هملا  [html] ٌوجلد 37.1فً النص البرمجً رقلم 

وأٌللضًَ ا بشللكل افتراضللً تللم ,  [checkbox] وكللذلك حقللل تأكٌللد , "وكلمللة المللرور 

 .  37.1شكل النظر ا "صح"اختٌاره بوضع العلامة 

<form action="init.php" method="post" > 
<p align="center"><input type="text" name="T1" size="20">المستخدم اسم 
</p> 
<p align="center"> 
</br> 
<input type="text" name="T1" size="20"> المرور كلمة </p> 
<p align="center"> 
</br> 
 "input type="checkbox" name="C1" value="yes> الصفحات جمٌع ٌشاهد
checked></p> 
<p align="center"><input type="submit" value="إضافة" name="B1"></br> 
</form> 

 37.1النص البرمجً 
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 37.1شكل ال

 

للٌ  الملدٌر العلام "أن  عندما قمنا ب نشاء مستخدم علادي , فكما تشاهد عزٌزي المبرمج 

وبشلكل افتراضلً إمكانٌلة مشلاهدة جمٌلع صلفحات  ولكلن تلم إعطلا ه [admin]"للموقع

  ! ع التً من المفروض أنها لا تعطى ل   الموق
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 (4 غٌر الآمنة للمصادر الحساسةإسناد الصلاحٌات )الحلول المتوافرة لمشكلة 

                                                           
 

ٖ٘
 http://cwe.mitre.org/data/definitions/732.html . 

http://cwe.mitre.org/data/definitions/732.html
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 :الحل الأول 

عندما تقوم ببرمجة ملف الإعدادات الخلاص بتهٌئلة النظلام أو إنشلائ  , عزٌزي المبرمج 

لاحٌات الحساسللة بشللكل ففللً مرحلللة التنصللٌب الأول للنظللام قللم بوضللع وكتابللة الصلل, 

ملن مسلتخدم  اللذي ٌتطللببللة للتعلدٌل إلا بشلكل ٌلدوي فقلط جعلها غٌلر قاوا,  افتراضً

للنص انظلر ا! ص البرمجٌلة والتعلدٌل علٌهلا الملفات الخاصة بالنصو إلىالنظام الدخول 

 .لكً تتضح الفكرة 38.1رقم 

 

  

 

 

 

 

 

وعنلد , " كلملة الملرور"و " اسلم المسلتخدم"ن ٌوجد حقلا 38.1فً النص البرمجً رقم 

نظللر إلللى ا [ini.php]سللوف ترسللل المعلومللات إلللى صللفحة  " إضللافة "الضللغط علللى 

 .   38.2النص البرمجً رقم 

 

 

وكللذلك قمنللا ب سللناد , قمنللا ب نشللاء المللدٌر العللام للموقللع  38.2فللً الللنص البرمجللً رقللم 

, ["see_all_page="yes$] إلٌل صلاحٌة مشاهدة جمٌلع الصلفحات بشلكل افتراضلً 

بهذه الصللاحٌة التلً العبث  من قام بتهٌئة أو إنشاء النظاموبهذه الطرٌقة لن ٌستطٌع من 

ناد هللذه الصلللاحٌة إلللى فللالآن تللم إسلل, بالضللرورة للمللدٌر العللام للموقللع ٌجللب أن تعطللى 

 . بشكل صحٌح  " الصفحات"لمصادر ا

<form action="ini.php" method="post" > 

<p align="center"><input type="text" name="username" size="20">اسم المستخدم </p> 

<p align="center"> 

</br> 

<input type="text" name="pass" size="20"> كلمة المرور </p> 

<p align="center"><input type="submit" value="إضافة" name="B1"></br> 

</form> 

 38.1النص البرمجً 

 

global $HTTP_POST_VARS; 

$user_pass =$HTTP_POST_VARS['pass']; 

$user_name =$HTTP_POST_VARS['username']; 

$see_all_page="yes"; 

$sql="insert into admin (user,pass,see_all_page) values 

('$user_pass','$user_name','$see_all_page')"; 

 38.2النص البرمجً 
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 :الحل الثانً  

 ٌلتم تعدٌلل  ملن قبلل أيأن أنل  ملن الممكلن  وتعلمعندما تتعامل مع ملف إعدادات النظام 

 . شخص فبشكل مباشر قم ب عادة تهٌئة النظام مرة أخرى 
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 [OWASP]الثغرات البرمجٌة التً اهتمتها بها منظمة 
 

 One World Sight Project (OWSP) Theاهتمزت منظمزة , عزٌززي المبزرمج 

ة بدراسة المشاكل البرمجٌة وقامت بإنشاء قا مة تحتوي على أهم عشر مشاكل برمجٌ

التززً قامززت بتصززنٌفها فززً مشززروعً قمززت بشززرك أكثززر مززن عشززرٌن ثغززرة انتشززارًا , 

ن ٌوجزد مشزاكل مشزتركة بزٌن التصزنٌف الخزاص هزذه العشزرٌومزن ,  [SANS]منظمة 

 .  [SANS]و  [OWSP]بالمنظمتٌن 

فزززً الجززززء التزززالً سزززوف أقزززوم بشزززرك بعزززت المشزززاكل البرمجٌزززة التزززً اهتمزززت بهزززا 

[OWSP]  وهً تخص لغة[php]  . 
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 :  [Buffer Overflows 3]فٌت الذاكرة 

 

 

 

 

 

 

 

 

 

 

وبما أنهلا لا تتعاملل ملع الم شلرات  [php]مشكلة فٌض الذاكرة لا توجد أثناء عمل لغة 

[pointers]  , وللٌ   هاولكن قد تحدث فلً اللدوال نفسل,هذه المشكلة  نها لا تعانً منف

                                                           
٘ٗ

قدرتها الاستٌعابٌة  كبر من المدخلات فً منطقة مخصصة لاحتجاز البٌانات بما ٌفوقأشرط فً قناة الاتصال ٌمكن من خلال  وضع عدد  

ٌستخدم المهاجمون ذلك الشرط لإسقاط النظام أو إدخال شفرات خاصة تم . لذلك من خلال استبدال المعلومات الموجودة بالكتابة علٌها

 .ب إعدادها بمهارة عالٌة تسمح لهم بالسٌطرة على النظام والتحكم 
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تعانً من مشكلة فٌض  [Wordwrap]على سبٌل المثال كانت دالة ,[runtime]أثناء تنفٌذ 

خبٌثة أو تعطٌل الخدملة علن الموقلع  نصوصالذاكرة ومن خلالها ٌستطٌع المهاجم تنفٌذ 

[Denial of service]  , [4.3.0]إللى ملا قبلل  [4.1.2]وبالمناسبة استمرت المشكلة ملن إصلدار 

 .  [4.3.0] هإلى أحد الإصدارات التً أتت بعد [php]وكان الحل هو ترقٌة 

 

ملن خللال الاشلتراك  [php]عزٌزي المبرمج تستطٌع معرفلة كلل ملا ٌسلتحدث فلً لغلة 

]http://www.php.net/mailing-ملللن خللللال اللللرابط  ]announce-php[فلللً القائملللة البرٌدٌلللة 

]lists.php .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.php.net/mailing-lists.php
http://www.php.net/mailing-lists.php
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 اختراق حساب معٌن و إدارة الجلسات

[Broken Account and Session Management] 

 
 
 
 
 
 
 
 
 
 

بشللكل  [sessions]لا تحتللاج إلللى أدوات خاصللة لإدارة الجلسللات , عزٌللزي المبللرمج 

ولكللن تحتللاج إلللى بعللض الطللرق لتخللزٌن المعلومللات بشللكل مخفللً ٌصللعب , احترافللً

أو فلً قاعلدة ,  [file]تخزٌن معلومات الجلسة الحالٌة فً ملف معٌن  مثل إلٌ صول الو

ع الخادم أن  ٌقلوم ممع أن العلم أن الوضع الافتراضً للجلسات ,أو فً الكعك , البٌانات

المهلاجم قلد ٌسلتطٌع ولكلن ملن بلاب أن , وتخزٌن جمٌع المعلومات ب   [file]بفتح ملف 

 ,ر مسلار هلذا المللف بمللف آخلرٌلالأفضل أن نقوم بتغٌ ن  من الوصول إلى هذا الملف ف

 . 40.1شاهد النص البرمجً 

 . <?php 

function open($save_path, $session_name) 

{ 

  global $sess_save_path; 
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الملفلات الخاصلة بالجلسلات  المسلار الافتراضلً اللذي تخلزن فٌل ر ٌقمنا بتغٌ,باختصار 

[session] كما فً دالة  وجعلناه[open] [$sess_save_path = "C:/AppServ/php/sessions";] 

وبعد إعداد جمٌع الدوال  ,وبالتالً هنا لن ٌستطٌع المهاجم معرفة مكان تخزٌن الجلسات

ت نسللللللللللتخدم الدالللللللللللة اللازمللللللللللة مللللللللللن قللللللللللراءة وكتابللللللللللة وتللللللللللدمٌر للجلسللللللللللا

[session_set_save_handler] ٌنظللام ر ٌللالتللً تقللوم بللدورها فللً تللولً مهمللة تغ

 ,"open", "close", "read"]متغٌللرات الجلسللات وهللً تسللتقبل الللدوال بصللفتها 

"write", "destroy", "gc"] 

function write($id, $sess_data) 

{ 

  global $sess_save_path; 

   $sess_file = "$sess_save_path/sess_$id"; 

  if ($fp = @fopen($sess_file, "w")) { 

    $return = fwrite($fp, $sess_data); 

    fclose($fp); 

    return $return; 

  } else {    return(false); 

  } 

 } 

function destroy($id) 

{ 

  global $sess_save_path; 

   $sess_file = "$sess_save_path/sess_$id"; 

  return(@unlink($sess_file)); 

} 

function gc($maxlifetime) 

{ 

  global $sess_save_path; 

   foreach (glob("$sess_save_path/sess_*") as $filename) { 

    if (filemtime($filename) + $maxlifetime < time()) { 

      @unlink($filename); 

    } 

  } 

  return true; 

}session_set_save_handler("open", "close", "read", "write", "destroy", "gc"); 

session_start(); 

echo($_SESSION['username']="aldeheme");        

?> 

  40.1تابع النص البرمجً 
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مثلل وأخٌرًا نبدأ الجلسة ونقوم باستخدام المتغٌرات المخزنة سلابقًا فلً الجلسلات السلابقة 

[$_SESSION['username']] , مجلللد الخللاص بتخللزٌن ملفللات الو بعللد الللذهاب إلللى

 .  40.1كما فً الشكل ,   usernameالجلسات وجدنا الجلسة ومخزن فٌها 

 

 
 40.1شكل ال

 

 

 

 

 

 

 

 

 

 

 

 الخاصة بالموقع والخادم تالإعدادا

 [Web and Application Server Misconfiguration] : 
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أو ,الثغللرات الجدٌللدة  عللنٌجللب أن تكللون لللدٌك المعرفللة المسللتمرة , عزٌللزي المبللرمج 

تسلتطٌع معرفلة ملا ٌسلتجد ملن , أو اللغات الأخرى ,  [php]المشاكل البرمجٌة فً لغة 

عللى  [php-announce mailing]المشاكل البرمجٌة عن طرٌق التسلجٌل فلً القائملة البرٌدٌلة 

 ( .lists.php-http://www.php.net/mailing)الرابط 

 

المسلمى  [php]الخاصة بلغة   تقٌم بعض المتغٌرات فً ملف الإعداداكذلك قم بتعدٌل 

AddType application/x]عللى سلبٌل المثلال قلم بكتابلة السلطر التلالً , [php.ini]بلـ  -

httpd - php - source .php  اوهللو ٌللدل علللى أن جمٌللع الملفللات التللً تكللون امتللداداته  [

[php] ًبدلاً من أن ٌلتم تحمٌلهلا بصلفتها  داخلهاالمكتوب  سوف ٌتم تنفٌذ النص البرمج

 . طلاع على جمٌع محتوٌات النص البرمجً ملفات والا

 

الخاصة بالخادم تعتمد بشكل كبٌر عللى الشلخص المسلتأجر أو  تإن الإعدادا حقٌق فً ال

دون فٌلة لإدارة الخلادم بشلكل احترافلً فٌجب أن ٌكلون عنلده الخبلرة الكا! المالك للخادم 

 . للخطر المرفوعة علٌ  تعرٌض المواقع

  

http://www.php.net/mailing-lists.php
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 التشفٌر
فأحببلت أن أدخلل بشلكل , المجال هنا غٌر متا  لمناقشة تارٌي التشلفٌر و كٌفٌلة تطلوره 
 . مباشر إلى أنواع التشفٌر المستخدم فً نقل البٌانات الرقمٌة 

 

 :  [Encryption]أنواع التشفٌر
 

 :   (Symmetric Algorithms) انتشفيز انًتُاظز  . 

وهللو  ,وابط عللن طرٌللق المفتللا  العللامٌسللتخدم لتشللفٌر المعلومللات أو قللٌم متغٌللرات الللر

تم فلك تشلفٌر قلٌم هلذه المتغٌلرات ٌلوكلذلك  ,مفتا  متعارف علٌ  بٌن المرسل والمستقبل

شللخص  لالللرقم السللري لكلل ٌكللون تأكٌللدالهنللا ب,  [Public Key]المفتللا  العللام بمعرفللة

 .  1هو المفتا  العام نفس  انظر الشكل  [Private Key ](الخاص المفتا )

 

 

 
 

 1شكل ال
 
 
 

 : (Asymmetric Algorithms) ًتُاظزانانتشفيز غيز   .ٕ
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هلو المفتلا  الخلاص ملع وجلود  اً إضافٌ اً أن  ٌمتلك عنصر المتناظرما ٌمٌزه عن التشفٌر 

للشخص وهو ٌختللف ملن شلخص إللى  اً معرف ٌعدن   أما المفتا  الخاص ف.فتا  العام الم

 .آخر

للن  المشفرة الرسالةن لألن ٌستفٌد شٌئاً فالمفتا  العام  ةهنا لو استطاع المهاجم معرف اً إذ

بللٌن المرسللل  اتفللاقفلل ذا كللان هنللاك , المفتللا  الخللاص  ةإلا بمعرفلل اٌعللاد فللك تشللفٌره

التشلفٌر وأن المفتلا   ةعلٌ  عملٌ تبنىوالمستقبل على أن المفتا  العام هو الأسا  الذي 

رقلم = بالإضلافة إللى المفتلا  الخلاص المفتلا  العلام ) الخاص هو المكملل للمفتلا  العلام

ن الحصلول عللى لابد م بهذه الطرٌقة( الرسالة المشفرة) عند فك تشفٌرف ن  ,  ( الأسا 

فللا بلد  [x]لتشلفٌر هلولفلو فرضنا أن رقلم الأسلا    [x,y,z]هً ةثلاث معلومات أساسٌ

 . لفك تشفٌر الرسالة( الخاص  المفتا ) [z]و( المفتا  العام) [y] ةمن معرف

 . 2انظر الشكل 

 

 ٕشكل ال

 

 :  [x]رقم الأسا  

 الهٌئلات المسلتقلة و إحلدىٌتم إصدار رقم الأسا  عن طرٌق البرنلامج المتخصلص أو 

 Certificate]  بهٌئلة الشلهاداتٌعلرف  المتخصصلة فلً إصلدار هلذه الأرقلام وهلو ملا

Authority]  مجملوعتٌن  ٌتم تقسٌم هذا الرقم إللىو بحٌث ٌكون لكل مستخدم رقم أسا

[y,z] (المفتا  العام و المفتا  الخاص) . 
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 :  [y]المفتا  العام 

أو رسللالة  معلومللةالمسللتخدمٌن لتشللفٌر أي  و نشللره بللٌن بقٌللة  الللرقم الللذي ٌللتم تداوللل 

و لا ٌسلتطٌع أحلد فلك رملوز تلللك  ,عملٌلة التشلفٌر أسلا رقملك العلام  ٌعلدلكترونٌلة و إ

مسبقًا بٌن  اً والمفتا  العام ٌكون معرف ,المفتا  العامأو أي شخص ٌملك المعلومة غٌرك 

 . المرسل والمستقبل

 :  [z]المفتا  الخاص 

المعلوملات  وإعلادةاللرقم الأسلا   إللىللمفتا  العام للوصلول  المكمل خرالآهو النصف 

قبلل التشلفٌر , و هلذا المفتلا  هلو اللذي ٌمٌلز كلل شلخص  وضعها الطبٌعلً إلىالمشفرة 

لكترونٌلة تمكلن صلاحبها ملن فلك أي معلوملة إهوٌلة لمسلتخدمٌن وٌكلون عن غٌلره ملن ا

 . إلٌ مشفرة مرسل  
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هززانحن نقززدم للمبززرمج العربززً بعززت المقترحززات والفرضززٌات التززً , عزٌزززي القززار  

 والهززدف مزن وراء هززذه الطززرق, نسزأل   أن تعززود علزى جمٌززع المبزرمجٌن بكززل فا زدة

هزو تحفٌزز المبزرمج العربزً علزى الابتكزار وعزدم  من قبلًالتً تمت برمجتها المبتكرة 

أحزب أن أذكزر القزار  أن , خرٌن الآعلى المطروك من قبل  ة بالمالاعتماد بنسبة م ة 

!  جمٌزع الحلزول السزابقة مزن ابتكزاري الخزاص وأنهزا جمٌعهزا تنزدرج تحزت هزذا البزاب  

وكزذلك قمزت بزإفراد , ! ت وقد لا تناسبه ولكن وضعتها كحلول مقترحة قد تناسب البع

منزع  ه وهزوباب لطرك الفكرة المبتكرة فً حفظ حقوق كاتب أو ناشر وفً المجال نفس

 .ثغرة الحقن الاستعلامٌة

الطرٌقة المبتكرة فً حفظ الحقوق و منع ثغرة الحقن 

 :الاستعلامٌة 
, للزدوا ر الحكومٌزة التابعزة هذه الطرٌقة من الممكن أن تستخدم فً المواقع الحساسة 

فعلزى سزبٌل المثزال لزو ,ن الرابط دا مًا متغٌر ومبنً على الجلسة الحالٌة للزا زر حٌث إ

 : أخذت الرابط التالً 

http://www.aldeheme.com/demo/showcom.php?945448486=1

&index=1 

 مزدةن الرابط معزرف علزى جهزاز واحزد فقزط وخزلال فلن ٌعرت لك محتوى الصفحة لأ

 . زمنٌة معٌنة 

 

 

 

 

http://www.aldeheme.com/demo/showcom.php?945448486=1&index=1
http://www.aldeheme.com/demo/showcom.php?945448486=1&index=1
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 : فىائذ استخذاو هذِ انتقُيت 

وٌوزعزه علزى أطزراف فلزن ٌسزتطٌع أحزد أن ٌنقزل الزرابط  ,حفظ حقزوق كاتزب أو ناشزر .0

ة ٌالر ٌسزن الوصزول إلزى المعلومزة ٌتطلزب منزك أن تتصزل بالصزفحة حٌث إ, متعددٌن 

 . لمعلومة إلى ا ومن ثم الوصول [index]للموقع

ٌزز ٌنهزا لزن تسزتطٌع تمحٌزث إ, حزث عدم نشزر المعلومزات الحساسزة علزى محركزات الب .0

 . ن رابطها دا مًا متغٌر لأالرابط الأصلً للمعلومات الحساسة 

ن المتغٌززرات تمثززل بأرقززام حٌززث إ, المرسززلة مززن صززفحة إلززى أخززرى إخفززاء المتغٌززرات  .4

 . وا ٌة تتغٌر فً كل مرة ٌدخل فٌها الزا ر إلى الموقع عش

فلزن ٌسزتطٌع المهزاجم تنفٌزذها حتى لو كان الموقع ٌوجد بزه ثغزرة الحقنزة الاسزتعلامٌة  .3

لابززد أن تقززارن مززع القززٌم المخزنززة فززً  [URL]ن جمٌززع القززٌم المرسززلة عززن طرٌززق لأ

 .[session]الجلسة 

 : طزيقت ػًم هذِ انتقُيت 

 

ٌسزززتبدل  [id_post]نعطزززً المتغٌزززرات المعروضزززة فزززً الموقزززع قٌمًزززا عشزززوا ٌة مثزززل  .0

 ( .رقم المقال )الذي ٌمثل على سبٌل المثال  [1]وقٌمته  [945448486]بـ

 .لحفظ جمٌع المتغٌرات العشوا ٌة وقٌمها  [session]نستخدم نظام الجلسات  .0

نقزوم بأخزذ محتزوى المتغٌزر , عندما ٌقوم الزا ر بالضغط على رابط معزٌن ولزٌكن مقزالاً  .4

 . العشوا ً ونقارنه مع قٌمة المتغٌر العشوا ً المسجل فً الجلسة الحالٌة للزا ر 

, إذا كانززت القٌمززة المرسززلة مززع المتغٌززر العشززوا ً تطززابق مززا هززو مسززجل فززً الجلسززة  .3

مززا عززدا ذلززك سززوف ٌحززول إلززى الصززفحة وعنززدها سززوف نقززوم بعززرت المقززال المززراد 

 . الر ٌسٌة 

 

 

  

 

 

1.$_SESSION['do']=array(); 

2.if(!$_SESSION['do'][$position]) { 

3.$_SESSION['do'][$position]=rand(1,10000)+($position); 

4.$_SESSION['do'][$position]=array($_SESSION['do'][$position],$row['id']); 

5.$last->assign("do",$_SESSION['do'][$position][0]); 

6.$last->assign("link",$row['id']); 

7.$position++; 

8.$last->assign("index",$position); 
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لهللا فللً ادخإنشللاء القللٌم المتغٌللرة مللع قٌمهللا وإالمسلل ول عللن  ٔالللنص البرمجللً رقللم 

وتخلزن هلذا المصلفوفة  ,مصفوفة فً السطر الأول أننا أنشأنانلاحظ ,[array]مصفوفة 

وكذلك  نلاحظ فً السلطر الثلانً أننلا وضلعنا هلذا الشلرط لكلً تنفلذ ,فً الجلسة الحالٌة 

دخلللللللللللول الصلللللللللللفحة  دعملٌلللللللللللة إنشلللللللللللاء المتغٌلللللللللللرات ملللللللللللرة واحلللللللللللدة عنللللللللللل

[$_SESSION['do'][$position]]  ,مللع العلللم أن المتغٌللر[$position]  تللم إنشللا ه 

بتعبئللة  فقمنللا فٌلل أمللا السللطر الثالللث ,  وهللو ٌبللدأ مللن الصللفر فللً أول الللنص البرمجللً

سوف تعطٌنا قٌملة عشلوائٌة  [rand(1,10000)]ن الدالة ,حٌث إالمصفوفة بأول قٌم عشوائٌة 

نلللل  مللللع إضللللافة بحٌللللث إ [position$]وأٌضًللللا أضللللفنا علٌهللللا ,  ٓٓٓٓٔو  ٔبللللٌن 

[$position]  ًلللن ٌكللون هنللاك تكللرر فللً العللدد العشللوائ[rand(1,10000)+($position)] , أمللا

قمنللا ب نشللاء أول خانللة فللً المصللفوفة وهللً مصللفوفة أخللرى داخللل ففللً السللطر الرابللع 

, الأولللى هللً الللرقم العشللوائً )وهللذه المصللفوفة تحتللوي علللى خللانتٌن , الخانللة الأولللى

( المخلللللللللللللزن فلللللللللللللً قاعلللللللللللللدة البٌانلللللللللللللات  [id]والثانٌلللللللللللللة هلللللللللللللً رقلللللللللللللم 

[array($_SESSION['do'][$position],$row['id'])] , وفً السطر الخام  والساد  قمنا ب سلناد القلٌم

قمنلا بزٌلادة المتغٌلر فالسطر السابع فً أما ,  [html]إلى المتغٌرات الموجودة فً ملف 

وبعدها فً السلطر الثلامن قمنلا ب سلناد هلذا القٌملة إللى المتغٌلر الموجلود فلً , برقم واحد

[html]   ًالمصفوفة  الذي ٌمثل رقم خانة معٌنة ف . 

ولكن هنا اعتملدنا عللى القٌملة , ر للسابقامن السطر التاسع حتى النهاٌة ما هو إلا تكر  

عنلد كلل لموقع بدلاً ملن إنشلائها ملرة أخلرى فً المصفوفة أول ما دخل الزائر ل المخزنة

 . بالضغط على زر التحدٌث  فٌها ٌقوم الزائر مرة
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 :  ٕنص رقم  لا إلى رنظا(  8إلى  ٔ)لتوضٌح الخطوات 

 

 

وتلم إسلناد ,  87ٌٓٓمثلل القٌملة العشلوائٌة وهلً ,  ٕاللون الأحمر فً النص البرمجلً 

ٌمثلل فأملا الللون الأسلود , فً قاعدة البٌانلات   [id]الذي ٌمثل العمود لها  [1]رقم واحد 

سلوف (  ٕاللنص رقلم )عنلد طللب اللرابط , عزٌزي القارئ . رقم الخانة فً المصفوفة 

 .  ٖنظر إلى النص رقم ا, أكد من الرابط بالطرٌقة التالًٌتم الت

قمنللللللللللللا باسللللللللللللتقبال المتغٌللللللللللللر العشللللللللللللوائً  ٖفللللللللللللً الللللللللللللنص البرمجللللللللللللً 

[$_SESSION['do'][$index][0]] القٌمة التلً ٌحملهلا  تف ذا كان[id]  تسلاوي القٌملة

 أن القٌمة نعلم عندها ,  [SESSION['do'][$index][1]_$]المخزنة فً المصفوفة 

 

 

 

لكللً  ٔشللكل النظلر ا, أو طلبًلا غٌللر صللحٌح  صللحٌحة ولٌسلت نصوصللاً خبٌثللةً المرسللة 

 . تتضح لدٌك كٌفٌة التأكد من أن الرابط صحٌح 

 

 

 

 

 

  ٔشكل ال

http://localhost/mybl/showcom.php?8700=1&index=1 

ٕالنص البرمجً   

if ($HTTP_GET_VARS[$_SESSION['do'][$index][0]]==$_SESSION['do'][$index][1] 

){     

echo("OK");   

} 

ٖالنص البرمجً   

http://localhost/mybl/showcom.php?8700=1&index=1
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 الخاتمة
قد وفقت فً طرٌقة طرحً للمشاكل  أن أكونأتمنى من   عز وجل , عزٌزي القار  

حقٌقةً إن مجال أمن المعلومات ٌتمٌز باتساع الأفق , الأمنٌة والحلول المناسبة لها 
و  ت أنه عالم فٌه العلوم الكثٌرةمن خلال تجربتً الشخصٌة وجد, وتعدد مجالاته 

 . ع المبرمج العربً بقراءتها  تالمعارف البرمجٌة التً ٌستم
 
 

أتمنى حقٌقةً من أي , كونه إنساناً وكما قٌل جل من لا ٌخطئ لللخطأ الإنسان معرت 
 اشخص له وجهة نظر فٌما طرحت وقدمت أن ٌخبرنً بها لعل   أن ٌنفع به

والحمد لله رب العالمٌن والصلاة والسلام على أشرف الأنبٌاء , المسلمٌن أجمع 
 . والمرسلٌن 

 
 : للتواصل مع الكاتب 

 
 m.s.aldeheme@gmail.com: لكترونً البرٌد الإ
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