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www.iSecur1ty.orgعبدالمهيمنالكاتب: 

 في كل يوم أفتح به ايميلي أشاهد العديد من السئلة المتكرّرة التي تصلني بشكل مستمر عيين طريييق
 المدونة, البعض يسألني كيف يصبح هاكر ومن أين يجب أن يبدأ وآخر يستفسر عن ضرورة تعلّييم البرمجيية
 وماهي لغة البرمجة التي يجب أن يتعلّمها وفائدة استخدام نظام لينوكس بالضافة للعديييد ميين السييئلة

Ericالخرى.. غالبييا كنييت أرسييل هييؤلء الشييخاص للمقييال الييذي كتبييه   S.  Raymond بعنييوان How  to 
become  a  hacker أيضا لكنها قديميية بعييض الشيييء) لنييه يحتييوي علييى أغلييبترجمة عربية (يوجد له  

الجابات التي يحتاجونها.
 من خلل تصفحي للنترنت واستماعي لراء البعض لحظت أن الكثيرين من الشخاص ل يعلميون الوصيف
 الصحيح للهاكر ول يعلمون من هو الهاكر أساساً وبصراحة لم أكن أريد أن أكتب عن هذا الموضوع فالمقال
 الذي كتبه رايموند أكثر من كافي لكن بسبب كثرة هذه النوعية من السئلة وتكييرار الييردود الييتي أرسييلها

دائما قررت أن أكتب هذا الموضوع بعد صياغته بطريقة أخرى ومن وجهة نظر شخصيّة!

في البداية من هو الهاكر؟ 

 في وسائل العلم وعند أغلبية مستخدمي النترنت الهاكر هييو الشييخص الييذي يخييترق الجهييزة•
 والمواقع, من يسرق المعلومات ويبرمج الفيروسات وغالبا يتم تصويره على أنييه الشييخص الشييرير

الذي يستمتع بإيذاء الخرين. 

 في الجهة المقابلة يأتي رايموند وغيره من الهاكرز ليقولوا أن من يقوم بهذه الفعال ليسييوا هيياكرز•
 ) لن الهاكرز الحقيقيين هم المبرمجين الذين أوصلوا نظام لينوكس لميياCrackersبل هم مخربين (

 هو عليه الن والخبراء الذين يستمتعون بحل المشاكل (تمكّنهم خبرتهم ميين الخييتراق واكتشيياف
الثغرات لكنهم ل يستخدموها في التخريب). 

لمن ل يعلم.. الهاكرز مقسومين لثلث أصناف: 

1.White  Hat  Hackers: أصحاب القبعييات البيضيياء ويعرفييوا أيضييا بالييي Ethical  Hackersأو الهيياكر  
 الخلقي. هذا الشخص يملك خبرات ومهارات الهاكرز وهو قادر على اخييتراق النظميية والشييبكات
 بنفس السلوب والدوات التي يستخدمها المخترقين لكنّه يستغل خبرته في المييور الجيييدة كييأن

Penetrationيبلّييغ الشييركات عيين وجييود ثغييرة فييي احييدى منتجاتهييا أو يعمييل   Testerأو مسييؤول  
الحماية في احدى الشركات. 

2.Black  Hat  Hackers:أصحاب القبعات السوداء وحسب وجهة نظر رايمونييد يجييب اطلق لقييب  
Crackers عليهم وليييس Hackersفهيياؤلء الشييخاص يسييتغلون معرفتهييم وخييبراتهم فييي المييور  

 التخريبية ويخترقون المواقع والسيرفرات بغرض المتعة واثبات الوجود أو لغايييات أخييرى غالبييا تكييون
غير شرعية كالبتزاز وسرقة المعلومات أو اختراق مواقع الشركات بغرض تدمير سمعتها… 

3.Gray  Hat  Hackers:أصحاب القبعات الرماديّة, يمكننا القول أنهم هيياكرز أخلقيييين أيضيياً وهييم  
 يشييبهون الصيينف الول (أصييحاب القبعييات البيضيياء) كييثيراً لكيين بنفييس الييوقت قييد يقومييوا ببعييض
 الختراقات بغرض التحدي مثلً أو لثبات وجود ثغرة أو فييي حييال مخالفيية إحييدى مبييادئه أو ليصييال

رسالة معيّنة… 
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www.iSecur1ty.orgعبدالمهيمنالكاتب: 

 الن ماذا نستنتج؟ الصناف الثلثة السييابقة هييم “هيياكرز” يملكييون الخييبرة والمعرفيية الييتي تمكّنهييم ميين
الختراق لكن المبادئ التي يسيرون عليها والغايات مختلفة..! 

Scriptأما الشخاص الذين يدّعون أنهم هاكرز فيطلييق عليهييم لقييب أطفييال الهيياكرز,   Kiddies أو Lamers 
 وغالباً نجد هذا النوع منتشر بالمنتديات, يقوم بالعمال التخريبية بشكل “همجي”, يسير على مبييدأ ميين
 يخترق أكثر هو القوى! وغالباً نجدهم يبحثون عن الشهرة عن طريق اخييتراق الجهييزة والمواقييع الضييعيفة

بشكل عشوائي.

 السؤال الذي يطرح نفسييه هييو طالمييا أن هيياؤلء الشييخاص تمكنييوا ميين الخييتراق لميياذا ليسييوا هيياكرز؟
 ببساطة لنهم ل يملكييون أي معرفيية علمييية! فهييم يجيييدون اسييتخدام بعييض البرامييج والدوات واسييتغلل
 الثغرات الجاهزة التي برمجها واكتشفها الهاكرز “الحقيقيين” لكنهم ليسوا قييادرين علييى برمجيية أدواتهييم
 واكتشيياف ثغراتهييم الخاصيية وليسييوا قييادرين علييى تطييوير طييرق وأسيياليب جديييدة أي أنهييم عبييارة عيين

“مستخدمين” فقط. 

 دائماً أقول وأكرر لقب هاكر ليس بسيط ليتم إطلقه على أي شخص! فلتصبح مبرمج يكفي أن تتعلم لغة
 برمجة واحدة وتبدأ البرمجة بها, لتصبح مصمم يكفييي أن تجيييد اسييتخدام برنامييج أو اثنييين فييي التصييميم,
 لتصبح مدير سيرفرات يكفي أن تعلم كيف تتعامل مييع سيييرفر وينييدوز أو لينييوكس مثلً, أمييا لتصييبح هيياكر
 عليك أن تجيد جميع المور السابقة بنفس الوقت! قبل أن تصبح هاكر عليييك أن تكييون مسييتخدم محييترف
 قادر على إيجاد طريقييك وحييل المشيياكل الييتي تصييادفك فكيييف سييتتمكن ميين اخييتراق نظييام إن لييم تكيين
 مستخدم محترف له تعلم كيف يعمل هييذا النظييام ومييا هييي أسييراره ونقيياط ضييعفه؟ كيييف سييتتمكن ميين
 اكتشاف ثغرة وبرمجة استغلل لها اذا لم تكن تعلم كيف تبرمج؟ لتكون هياكر  عليييك أن تكييون أذكييى ميين
 المبرمج الذي وقع بالخطأ الذي أدى للثغرة وأكثر معرفة من مدير السيرفر الذي اخييترقت نظييامه, الغلبيّيية
 يظنوا أن معرفة استخدام بعض الدوات واستغلل الثغرات الجاهزة تجعييل ميين الشييخص هيياكر! لكيين هييذا

المر ليس صحيح فالهاكر هو من بنى خبرته على علم ومعرفة حقيقية.
 

لماذا تريد أن تصبح هاكر؟

 يجب عليك أن تسأل نفسك هذا السؤال وتفكّر بيه جيّيدا, اسيأل نفسيك مياذا ترييد أن تصيبح؟ وكيم هيي
 المسافة المستعد لسيييرها لتصييبح “هياكر”؟ إذا كنييت ترييد تعلّييم اخييتراق الجهييزة والمواقييع فقييط ليقييول
 الخرين عنك أنك هاكر أو لنك تظن أن اختراقك للمواقع سيجعل الخرين يحييترموك ويخييافون منييك فيياعلم
 أن ما ستقوم به هو مضيعة للوقت! قد تستطيع خلل فترة زمنية قصيرة أن تخترق بعض الجهزة والمواقع
 الضعيفة لكن هذا لن يجلب لك الحترام الذي تبحث عنه, اذا لم تكن ترغب باحتراف مجال الهيياكر وتحمّييل

المور المترتبة على ذلك أنصحك أل تبدأ وأل تضيع وقتك من الساس.
 

 أما اذا كنت تريد أن تصبح هاكر حقيقي أو اخترت الحماية والختراق كمجال مهني تريد احترافه فيجييب أن
 تعلم أن الطريق الذي اخترته طويل وليس بالبساطة التي يتصييوّرها البعييض. فبييذلك أنييت سييتحتاج لتعلييم
 واحتراف العديد من الميور المختلفية بنفيس اليوقت بيدءً مين الشيبكات, ادارتهيا وحمايتهيا ميروراً بياحتراف
 لينوكس وأنظمة التشغيل المختلفة انتهيياءً بالبرمجيية, اكتشيياف الثغييرات والهندسيية العكسييية وقييد تصييل
 للهندسة الجتماعية وأساليب التلعب بالشخاص أيضا! الحقيقة ل أحد يستطيع أن يصبح هاكر بين يييوم
وليلة أو خلل بضعة أيام أو حتى شهور فتعلّم جميع المور التي ذكرتها سابقاً يحتاج لصبر وإصرار كبيرين.
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www.iSecur1ty.orgعبدالمهيمنالكاتب: 

 من أين وكيف أبدء؟

 فعليّا ل يوجد خطوات محددةّ أو تسلسل يجب أن تسير عليييه لتصييبح هيياكر لكيين يجييب أن تعلييم أنييه ميين
 الضروري أن تكون البداية صحيحة فهي التي ستحدد ماذا ستصييبح لحقيياً! الكييثيرين ميين الهيياكرز يبييدؤون

  فتجدهم يبدؤون بتعلم كيفييية سييرقة اليميلتHacker قبل أن يصبح Lamerبشكل خاطئ وأغلبهم كان 
  وبرامج جاهزةKey loggersباستخدام الصفحات المزوّرة ثم النتقال لختراق الجهزة عن طريق استخدام 

Poison و Bifrostتستخدم  لهذا الغرض مثل   Ivyوغيرهييم ميين البرامييج الخييرى بعييد ذلييك يتطييوّر هيياؤلء  
 الشخاص قليلً ويتعلمون كيف يتم استغلل ثغرات المتصفح التي تحتوي على جملة “ضييع رابييط البيياتش

SQL مثييل phpهنا!!!” ثم ينتقلون لختراق المواقع عن طريق تعلم استغلل بغض ثغييرات لغيية   Injection 
phpوتعلّم استخدام “الشيييل” (  shell مثييل (C99,  r57وغيرهييم ميين الدوات. لكيين غالبيياً يتوقّييف هيياؤلء  

 الشخاص عند هذا الحد لعتقادهم أنهييم أصييبحوا هيياكرز وبسييبب انشييغالهم بيياختراق المواقييع الضييعيفة
 بشكل عشوائي (لغايات ومبادئ مختلفة) والتسييابق لتجميييع أكييبر عييدد ميين الجهييزة المخترقيية والسييير
 على مبدأ من يخترق أكثر هو القوى!! وحسب مييا لحظييت قييد يهتييم بعضييهم بيياختراق الشييبكات بغييرض

 ARP/DNS Spoofing وتطيبيق هجميات Sniffersالتجسس عليهييا عيين طرييق اسييتخدام بعيض أدوات الييي 
 وبعضهم يتعّلم كسر تشفير شبكات الوايرلس وآخرين يستخدمون مشروع ميتاسبلويت لختراق الجهييزة
 الغير محدّثة بالشكبة وكل ذلك باستخدام برامييج وأدوات جيياهزة ل أحييد منهييم يعييرف مبييدأ عملهييا وكيييف

برمجت أساساً!! 

 على ماذا حصلنا الن؟ ببساطة نحن لم نحصل على هاكر بل على شخص يجيد استخدام أدوات الهيياكرز
 لكنه ل يملك أي معرفة علمييية! حسييب مييا لحظييت قلّيية قليليية يفكّييرون بتطييوير أنفسييهم أكييثر ويتجهييون
 للطريق الصحيح عيين طريييق تعلّييم البرمجيية واكتشيياف الثغييرات, احييتراف نظييام لينييوكس, تعلّييم الهندسيية
 العكسية, ادارة الشبكات, الحماية… وبذلك يبدأ هذا الشخص بالسير على الطريق الصحيح ليصييبح هيياكر
 ويدرك لحقاً أن ما كان يقوم به سابقاً عبارة عن “لعب أطفال” لكن بعد أن يكون قييد ضيييّع شييهور وسيينين

من عمره في الختراق العشوائي بدون جدوى تذكر. 

 تعلّم مبادئ الشبكات واحتراف التعامل مع أنظمة التشغيل وتعلّم البرمجيية أميير ضييروري ليصييبح الشييخص
 هاكر لنها الساس, بعد ذلك يأتي تعلّم استخدام الدوات الييتي يسييتخدمها الهيياكرز ثييم تعلييم اسييتخدام
 أنظمة الحماية لتعرف كيف تتخطاهم عند الحاجة وهذا يتطلّييب دراسية موسّيعة وتعلّييم الميور المنخفضية
 المستوى وأدق التفاصيل عنها مثلً في الشبكات لتتعلّم كيف تستخدم نظام لحماية الشبكة أنت بحاجة
 لجادة إدارة سيرفر لينوكس أو ويندوز مثل ومعرفة بكيفية عمييل الشيبكات أولً, عنييدما تفكّير بتعلّييم طيرق
 لتخطي أنظمة الحماية أنت بحاجة لحتراف هذا النظام ودراسة مبدأ عمله وقوانينه ثييم دراسيية بروتوكييول

TCP/IP والمور المنخفضة المستوى في تحليل الي Packetsوهكذا فييي كييل أميير تريييد احييترافه والتوسّييع  
به… ستحتاج لتعلّم العديد من المور بنفس الوقت لتحترف شيء واحد.

 
 لحظ أنه عندما تبدأ في مجال الهاكر يجب أن تعلم أنه ل يوجد توقّف! لن عالم الحماية والخييتراق يتطييوّر
 بسرعة كبيرة ويجب عليييك تحييديث معلوماتييك, البرامييج والدوات المسييتخدمة بالضييافة للسيياليب الييتي
 نستخدمها أولً بأول وإل بعد مرور أقل من سنة واحدة لن يكون هنيياك قيميية فعليّيية للمييور الييتي تعلمتهييا

سابقاً. 

لماذا يجب أن أحترف استخدام نظام لينوكس؟
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www.iSecur1ty.orgعبدالمهيمنالكاتب: 

 الهاكر ليس مرتبط بنظام تشغيل محدد وبجميع الحوال يجب عليك أن تتعلييم كيييف تتعامييل مييع أكييثر ميين
 نظام تشغيل ونظام جنو/لينوكس هو الكثر أهميّة. ليس لنه لينوكس وليس لني ميين مسييتخدمي هييذا
 النظام أو تعصّب كما يعتقد البعض بل لنه يشييكّل بيئة العمييل الفضييل للهيياكرز فهييو يحتييوي علييى جميييع
 البرامج والدوات التي ستحتاجها في عملك أضف اليى ذليك أن بعيض البرامييج والدوات ل تعميل ال علييى

  تعمل بشكل أفضل علىPython , Perl , Rubyنظام لينوكس وبشكل عام لغات البرمجة التفسيريّة مثل 
 نظام لينوكس من ويندوز وهذا يعني أن الدوات التي برمجت بهذه اللغات بكل تأكيد ستعمل علييى نظييام
 لينييوكس بشييكل أفضييل! كمييا أن نظييام لينييوكس منتشيير بشييكل كييبير خصوصييا فييي مجييال السيييرفرات
 والشبكات وعندما أقول يجب تعلّم نظام لينوكس أنا ل أقصد معرفة أساسيات النظييام وتعلييم تنفيييذ بضييعة
 أوامر وحسب بل أقصد الوصول لدرجة الحتراف فيه! نظام لينوكس سيعلّمك الكثير من المييور الييتي كنييت
 تجهلها في نظام ويندوز وباقي النظمة الخرى, ستتعلم كيف يعمل النظام وكيف ترتبط المور مييع بعضييها
 وهذه المعلومات مفيدة لك كهاكر! “فعليّا كل شيء تتعلمه بمجال الكمييبيوتر سييفيدك بالهياكر بطريقيية أو
 بأخرى” أما السبب الجوهري لستخدام نظييام لينييوكس هييو أنيه نظييام حيير ومفتييوح المصيدر (قييد ل تكييون
 مبرمج قادر على تطوير النظام لكيين يكفييي أن تعلييم أن آلف الخييبراء ميين المييبرمجين اطلعييوا علييى الكييود
 المصدري قبلك وآلف غيرهم يعملون على تحسينه وتطويره بشكل مستمر) هذا يعني أن نظام لينوكس
 والبرامج المفتوحة المصدر بشكل عام أأمن وأكثر موثوقيّة ميين البرامييج والنظميية المغلقيية المصييدر وهييذا

المر يجب أن تنتبه له جيداً..! 

 عل كل حال ل أريد تحويل المقال لي نظييام أفضييل وأنييا لسييت ميين النييوع الييذي يتعصّييب لشيييء ويطلييق
 أحكاماً بدون تجربة مطوّلة وشخصيا أنا مقتنع تماما أن كل نظام يتميز عن الخيير ببعيض الميور لكين نظيام

لينوكس يتفوّق على ويندوز بالمجال الذي اخترناه ولذلك من المهم احترافه. 

 هل يجب أن أستغني عن ويندوز؟

 ل يوجد أي ضرورة لذلك واستخدامك لنظام لينوكس ل يعني أن نظام ويندوز بهذا السوء! فنظام ويندوز هو
 الكثر انتشاراً بين المستخدمين هذا يعني ضرورة احترافك التعامل مع نظام ويندوز قبل التفكير باستخدام

Penetrationغيره! كما أن بعض البرامج الحترافية (غالباً تجارية) التي نستخدمها في الي   Testingتعمييل  
 على نظام ويندوز فقط ول يوجد لها اصدارات للنظمة الخرى وكهاكر يجب أن تسييتفيد ميين أغلييب الدوات
 والبرامج الموجودة (ان كيانت مجانييية أو تجارييية) بأقصييى درجيية ممكنية وليذلك يجيب أن تيوفّر بيئة العميل
 المناسبة لهذه الداوت ان كان نظام التشييغيل لينييوكس, وينييدوز أو أي نظييام آخيير وتييذكّر دائميياً أن النظييام

وسيلة وليس غاية! فنحن ل نحتاج النظام بحد ذاته بقدر حاجتنا للبرامج والدوات التي تعمل عليه.

 يمكن تنصيب النظامين على نفس الجهاز أو تخصيص جهازين منفصلين لكل نظام أو حتى استخدام نظام
 ويندوز عند الحاجة لحدى برامجه فقط عن طريق احدى برامج النظمة التخيّلية المتوفرة لنظييام لينييوكس

Virtualمثييل   Box أو VMwareوبهييذه الحاليية ستحصييل علييى نظييام وينييدوز وجميييع برامجييه داخييل نظييام  
لينوكس (شخصياً أجد هذا أفضل الحلول في حال اعتمدت لينوكس كنظام أساسي في جهازك). 

 لماذا تعلّم البرمجة أمر ضروري؟

 لنك ستحتاجها في العديد من المور لكن للدقة درجة الحترافية ستختلف بحسب التخصييص الييذي تريييد
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 أن تحييترفه. الهيياكر ليييس قسييم واحييد بييل هييو بحيير بحييد ذاتييه ويوجييد لييه تخصصييات فيياذا أردت أن تكييون
Penetration  Testerمثل بهذه الحالة مهمتك ستكون اختبار إمكانية اختراق النظام عن طريق اسييتخدام  

Vulnerabilityنفس البرامج والدوات التي يستخدمها الهاكرز (تركيييزك سيييكون علييى الييي   Assessment( 
 وهنا كل ما تحتاجه من البرمجة معرفة بسيطة في حال احتجت لبرمجة استغلل ثغرة أو تعديل استغلل
 مبرمج مسبقاً أو لبرمجة أداة تقوم بمهمة معيّنة تحددها أو لتقوم ببعض المهام بشكل أوتوميياتيكي وهييذا

ضروري لختصار الوقت طبعاً.

  مثلً بهييذه الحاليية يجييب عليييك تتعلّييمPHPأما اذا أردت اكتشاف ثغييرات تطبيقييات الييويب فييي سييكريبتات 
 أساسييات هيذه اللغية واليتركيز عليى الجيانب المنيي المتعلّيق بكيفيية تعاميل السيكريبت ميع ميدخلت

Clinetالمستخدم, فلترتها, ادخالها لقواعد البيانات وعرضها ثم ستتطوّر أكثر وتنتقل لثغييرات   Side-Attack 
 وبهذه الحالة سيصبح هدفك المستخدم وليس السكريبت بحد ذاته لذلك قد تضطّر لتعلم أساسيييات لغيية

Javascript وتعلّم مبدأ عمل ثغرات XSS و CSRFمثلً ثم تنتقل لتعلم اكتشيياف ثغييرات المتصييفّح والبرامييج  
  وأنييواعphpوالخدمات بشكل عام وهذا هو الجزء الصعب لنييك انتقلييت لمرحليية مختلفيية تماميياً عيين لغيية 

  وCالثغرات السابقة وهيذه المرحلية تتطلّييب منيك معرفيية قويّيية باللغيات المنخفضية المسيتوى مثييل لغية 
Assembly بالضييافة لجييادة الهندسيية العكسييية Reverse  Engineering) والتعامييل مييع برامييج التنقيييح 

Debugging وتتبع الخطاء مثل (GDB , DDD , OllyDBG , IDA Pro…

Bufferعليك أن تعلم كيف يتعامل البرنامج والنظام مع الذاكرة, لميياذا ومييتى حييدث   Overflowمثل وهييل  
  يمكننا من اختراق النظام أم أنهاShellcodeنستطيع استغلل هذا الخطأ للتحكم بسير البرنامج وتشغيل 

 ستؤدي لتوقفه عن العميل فقيط, هيل يسييتخدم النظيام تقنيييات تمنعنييا ميين اسييتغلل الثغيرات ومييا هيي
 التقنيات التي نستطيع استخدامها لتخطي الحماية وتطوير الستغلل؟… كل هذا ان دل على شيء فهو
 يدل على أن البرمجة ضرورية بل ضرورية جداً وكلما تطوّر مستواك في مجال الحماية والخييتراق سييتحتاج

لحتراف البرمجة أكثر. 

أي لغة برمجة يجب أن أختار؟ 

 لغات البرمجة كثيرة واختيار لغة البرمجة المناسبة قد بكون محيّر للكثيرين, شخصييياً ل أنصييح بالبييدء بلغيية
C/C أو ++Assemblyلن هذه الغات منخفضة المستوى وهذا يعنييي أنهييا أصييعب فييي التعلييم وسييتحتاج  

 مدة ليست بالقصيرة حتى تصبح قادر على البرمجة والنتاج بها لكن ل تنسى أنهم لغات ضييرورية بنفييس
Penetrationالوقت وستحتاج لتعلّمهم عاجلً أم آجل (حييتى ان اخييترت أن تكييون   Testerيجييب أن تتعلييم  

 الساسيات على القل وعندما تقرأ كود مصدري لحدى البرامج يجب أن تعلم كيف تتبّعه وترجع للمكتبات
 المستخدمة لتعرف ماذا يفعييل) وبنفييس الييوقت أنصييح بالبتعيياد عيين اللغييات الضييعيفة أو المرتبطيية بنظييام

 ,Perl, Python وكبداية أنصح وبشدة تعلّم إحدى اللغات التفسيرية مثل Visaul Basicتشغيل واحد مثل 
Rubyلنك ستحتاجها كثيراً وتسهّل عليك الكثير من المور كمييا أنهييا تغنيييك عيين أغلييب لغييات البرمجيية … 

الخرى وتستطيع باستخدامهم برمجة أي شيء تريده تقريباً.

 طبعاً ل أستطيع أن أقول أي لغة برمجيية هيي الفضييل لن المقارنية بييين لغييات البرمجيية بشييكل عييام أميير
 خاطئ فكل لغة تتميز عن غيرها ببعض المور لكن ان أتيتم لرأيي الشخصي سأستبعد بيييرل وأختييار لغيية
 روبي أو بايثون فاللغتين بقوّة بعض تقريباً مع العلم أن لغة روبي أسهل قليلً من بايثون ومفهوميية بشييكل
 أكبر لكن بايثون مستخدمة بشكل أكثر ومجتمعها أكبر وتأتي منصّبة بشكل افتراضي فييي أغلييب توزيعييات
 نظام لينوكس أما بالنسبة للغة بيرل فلقد كانت الخيار الول للهاكرز في السنين الماضية لكيين الن أتوقييع
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أن الوضع اختلف قليلً.

 بعد تعلّمك لحدى اللغات التفسيرية السابقة سيكون من السهل عليييك النتقييال للغيية الخييرى وتعلمهييا
 لكن نصيحة اكتسبتها من تجربة شخصية ل تضيّع وقتك بالنتقال من لغة برمجة الييى أخييرى ال اذا كييانت
 لغة البرمجة التي تتعلّمها غير قادرة على تحقيق ما تريد. ل تستمع للمهاترات الييتي تتكلييم عيين أي لغيية

برمجة أفضل وأي لغة هي القوى! 

 كيف أطوّر نفسي ومن أي أحصل على المساعدة؟

 بالنسبة لي أفضّل أل أسأل ول أطلب المساعدة من أحد إل بالحالت القصييوى! قييد يجييد البعييض أن هييذه
 النصيحة غريبة لكن إن أتيتم للحقيقة ل شيء سيجعلك هاكر إل اتباع النصييحة السييابقة, فيي كييثير ميين

  أسئلة (كل أميير ينفّييذه, كييل خطييوة10المواضيع التي أكتبها في مدونتي أجد شخص واحد طرح أكثر من 
 يقوم بها, كل رسالة خطأ تظهر له يكتب سؤالً عنها!!) موضوع طييرح السييئلة ل يزعجنييي لكيين بالطريقيية
 الييتي يتبعهيا هيذا الشييخص (الطعيام بالملعقية) لين تحقييق ليه الفييائدة بالقيدر اليتي سيتحققها التجربيية

والعتماد على نفسه.

 قد أكون موجود اليوم وأستطيع الجابة على بعض السئلة أو قد يجييد غيييري يجيبييه ويعطيييه الحييل جيياهز
 لكن من يعلم ماذا سيحدث غداً؟ الهاكر هو الشخص القادر على حل المشاكل هذا يعني أنه يملك خييبرة
 كبيرة في مجالت مختلفة وهذه الخبرة ليين تييأتي ميين طييرح السييئلة واحييداً تلييو الخيير أو العتميياد علييى

الخرين في حل المشاكل! بل تأتي من القراءة, البحث الطويل والتجراب المتكرّرة.

 اعتمد على نفسك في ايجاد الحلول, إن واجهتييك مشييكلة فييي الشييبكة, نظييام التشييغيل أو حييتى فييي
 احدى البرامج والدوات التي تستخدمها. حاول التفكير بالحل وجرّب أساليب وطرق مختلفة, اقييرأ الوثييائق
 وملفات المساعدة المرفقة (رغم أن أكثرها مميل لكين غالبياً سيتجد الحيل فيهيا), فييي حيال يأسييت ابيدأ
 بالبحث عن أشخاص واجهوا نفس المشكلة وما هي المور التي قيياموا بتنفيييذها لحييل المشييكلة (نسييخ

  ليس بهذه الصعوبة!), جرّب الحل/الطريقة المطروحة مييرة واثنييتينGoogleرسالة الخطأ والبحث عنها في 
وثلثة و مئة! ل تكتفي بالحل فقط بل حاول أن تفهم سبب المشكلة ولماذا هذا الحل هو المفتاح.

 في حال لم تجد جواب (غالبا ستجد إل في بعض الحالت النادرة والمور المتقدمة) اعرض المشييكلة فييي
 إحدى المنتديات أو المواقع المتخصصة مع ضرورة ذكر كافة التفاصيل ونتائج البحييث والتجييارب الييتي قمييت
 بها (ل أحد يحب أن يساعد شخص يريد كل شيء جاهزاً ولم يكلّف نفسه عناء البحث!!) ثم نيياقش الميير

معهم حتى تجد الحل الصحيح للمشكلة.

 في حال يأست ولم تتوصّييل لحيل ييأتي دور مراسييلة شيخص مختييص بهيذه المييور أو مبرمييج الداة الييتي
 حدثت بها المشكلة. في كثير من الوقات أقضي سيياعات وأيييام كامليية لحييل مشييكلة وبنفييس الييوقت أنييا
 أعرف شخص متأكد أنه قادر على حلها خلل دقييائق لكنييي ل أفضّييل أن ألجييئ إليييه مباشييرة إل إذا كنييت

أحتاج الحل بشكل سريع أو ذا يأست من إيجاد الحال الصحيح. 

 هل يوجد مواقع محدّدة أنصح بها؟
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 كثير من الشخاص يسألوني هذا السؤال ويعتقدون أني أملك مواقع سريّة لكن الواقع ل يوجد شيء من
  فييي كييل شيييء تقريبيياً, عنييدما أقييول لحييدGoogleهذا! أنا ل أعتمد على مواقع محددة بل أعتمد علييى 

 استخدم جوجل هذا ل يعني أني ل أريد مساعدته لكنه الواقع (لماذا أحصر نفسي فييي موقييع محييدد اذا
  يظهر لي أفضييل المواقييع بحسييب الموضييوع الييذي أبحييث عنييه؟) المضييحك أن البعييض أصييبحGoogleكان 

  و ثغييرةPrivate دون وعي ودون أن يعلم معناها! فأصييبحنا نييرى برنامييج لييه موقييع Privateيستخدم كلمة 
 ووو…Private وأصبحت طريقة استخدام إحدى الدوات Privateصدرت وانتشر استغللها من عدة أشهر 

 مع العلم أن كل ذلك موجود على النترنت وبشكل علني! أغلب المور التي تعلّمتها وتعلّمهييا غيييري عيين
 طريق المصادر الموجودة في النترنت بالضافة للتجربة والخبرة التي تأتي مع مرور الوقت بعد ذلك عنييدما
 يتخطى الشخص مرحلة التعلّم ويبدأ بالكتشاف وتطوير أسيياليب جديييدة كييأن يكتشييف ثغييرة فييي إحييدى

خدمات نظام لينوكس ول يبلّغ عنها أو ينشر كود الستغلل فيمكننا القول أنه يملك ثغرة برايفت.

  حيييث سييتجد فيهييم العديييد ميين المواضيييع  iSecur1ty  موقييع  وفييي مييدونتيبالنسبة لييي أنييا أكتييب فييي 
  التي ستعلّمك الكثير من المور بشكل صحيح, عنييدما يتسيينى ليييلشروحات الفيديووالمقالت بالضافة 

  فيييProgramming-Fr34ks وقييد تصييادفني فييي موقييع مجتمع لينوكس العربيالوقت أساهم أحياناً في 
 بعض الحيان وحسب ما لحظت قد ل يكون هذا الموقع مشهور لكنه يحتييوي علييى معلومييات رائعيية فييي
 البرمجة ويديره أشخاص يمكنك اعتبارهم من النخبة بهذا المجال, يوجييد أيضيياً مواقييع عربيّيية أخييرى أنصييح

,B!n@ry-z0ne وبعييض  المييدوّنات أيضيياً أذكيير منهييا الفريق العربي للبرمجةر, عرب هاردويبمتابعتها مثل    
 ...ARABICFOSS,  أبجدية التقنية,Sophto's Blogy, باحث عن المعرفة, مصطفى البازي

 أما بالنسبة لمنتديات الهاكر الموجودة حالياً فأنا ل أتابع ولست مشييترك بييأي منهييم وبعييد قيييامي بجوليية
 سريعة لحظت أن أغلب المواضيع التي تكتييب فيهييم تطييرح المعلوميية بشييكل خيياطئ أو يكييون الموضييوع
 منقول من بعض المواقع الخرى أو قديم جداً و في أحسن الحوال يكون الموضوع مترجم حرفياً من بعييض

المواقع النكليزية!! (هذا مجرّد رأي شخصي, يحتمل الصحة ويحتمل الخطأ).
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